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NOTAS DO EDITOR:  

 

Os últimos tempos, assim e porque não os vindouros, sobressaltam-nos com três 

complexidades esdrúxulas: acesso universal e aberto à Rede e democratização desta; 

capacitação humana numa era de diluvio informacional; a relação da tecnologia, do digital, ao 

serviço das organizações e/ou Estado com a pessoa humana. 

É inegável que o acesso à Rede é um direito fundamental da pessoa humana. Da mesma 

forma que a liberdade, a inclusão e democratização do espaço físico possibilitou uma 

dinamização de valor acrescentado ao elevador social, é já hoje mais do que óbvio, que a 

inclusão digital trará idênticos efeitos. Quantas mais pessoas acederem à Rede, melhor. E tudo 

gira em torno de uma característica universal da pessoa humana: o ser social que somos. É, 

pois, essencial determinarmos, enquanto ente coletivo, a necessidade da prossecução, por via 

da pólis, de um acesso universal e aberto à Rede. É tema de agenda política.  

Preocupam-nos, com efeito, as questões supranacionais que envolvem, desde logo o 5G. 

O tabuleiro político mundial, neste momento, está partido ao meio. E tal como Harari referiu ï 

ainda que a propósito do combate à pandemia -, é imperioso que saibamos ñcriar princípios 

éticos globais e restaurar a cooperação internacional (é).ò. Obviamente, tudo se resume às 

escolhas que fizermos, Ie, ñ(é) Depende das escolhas que fazemos no presente. Os países 

podem optar por competir por recursos escassos e prosseguir uma política egoísta e 
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isolacionista, ou podem escolher ajudarem-se mutuamente através de um espírito de 

solidariedade global."1. 

Assim, nem a great firewall chinesa, uma agenda económica protecionista e isolacionista, 

ou a pressão e separatismo estaduais servem a humanidade. Não será sobre esta toada belicista 

que a humanidade produzirá ganhos conjuntos. Se é que os almeja produzir. O espírito de 

solidariedade internacional tem-se perdido na espuma dos dias. 

 

Curiosamente, na era de dilúvio informacional, parece-nos comprometida a capacitação 

humana. Severa, a incompreensão de que a pessoa humana não pode ser um objeto. Sendo-o, 

emerge do trade-off entre o acesso a um serviço ñfreeò e a quantidade de dados pessoais que 

liberta, não só para lhe aceder como depois no usufruir desse serviço. 

Zuboff2 alerta-nos para o direct and personal targeting, um assombro de direct emotional 

manipulation , em que sobressai o modelo de negócio das big tech trendy de sempre: o 

parcelamento informacional da pessoa, vendido a outras corporações como ponto de dados; 

métricas, perfis, com o intuito de retornar (ao titular dos dados) sob a forma de bem ou 

comodidade (que julga querer adquirir). Qual rato de laboratório. Uma pirâmide financeira 

suportada à conta da pessoa titular dos dados pessoais, por esta e para esta.  

O resultado concreto, analítico, sob a forma de capitalização bolsista, demonstra-nos que 

a era da informação, na verdade, não está a funcionar para as massas. Pelo contrário. Erige-se 

num paradoxo: empobrece as suas (nossas) vidas, quer pelos dados pessoais que capta quer 

pelos bens/comodidades que impinge, e enriquece o pecúlio dos (famosos) 1%. A robustez 

financeira acumulada por tais 1%, por sua vez, demonstra uma capacidade, por si só, de 

manipulação de pilares fundamentais dos estados de direito democrático: a capacidade para 

atingir diretamente o núcleo legislativo internacional. Com acesso a leis-fato (à medida), só o 

Direito poderá colocar travão a esta distopia. 

 

Infelizmente, a erosão, de direitos fundamentais humanos, não fica sustida apenas no 

aspeto mercantil em que opera a redução da pessoa humana a uma objetificação pronunciada. 

Intrometida e diligentemente, o próprio Estado passou a focar a pessoa como um ñassetò, como 

um meio, rasgando os pilares fundacionais de toda a doutrina kantiana. 

 
1 Harari @ https://en.unesco.org/courier/2020-3/yuval-noah-harari-every-crisis-also-opportunity (ultimo acesso 

setembro 2020). 

2 The age of surveillance capitalism: the fight for a human future at the new Frontier of power.  

https://en.unesco.org/courier/2020-3/yuval-noah-harari-every-crisis-also-opportunity
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A observação da realidade presente, ainda comprometida pela atualidade da pandemia, não 

olvida que, à semelhança do surveillance capitalism, aqui converge a dualidade relacional 

humano/tecnologia (digital). Se o Estado se comporta como um ente egoísta, usando as pessoas 

como mero valor, ponto de dados, métrica ou perfil, miríade informacional para prosseguir 

determinadas agendas (quais?), o que o distinguirá das organizações privadas que procuram o 

lucro por todos e quaisquer meios? 

Note-se, por exemplo, no caso de Portugal ï sendo que é uma prática participada por uma 

maioria de países democráticos deveras preocupante ï, o ñestado de vigilânciaò começa, 

geralmente, como demonstrando ter um propósito justificado por um ñobjetivoò publicamente 

aceitável. Daqui deriva para uma moção rotineira, ie, uma vez implementado ï mesmo que ña 

título experimentalò ï, passa a fazer parte da rotina diária de todos os cidadãos, planeado e 

executado de acordo com um cronograma racional, não aleatório, seguindo diretrizes 

perfeitamente concretas, focado em detalhes, como agregação e armazenamento de dados3. 

A justificação, para esta aceitação passiva e obediente, por parte do cidadão, reduz-se a 

uma vacuidade: ñeu não tenho nada a esconderéò. Contudo, o estado de vigilância (à 

semelhança do homónimo capitalismo) serve quem? O quê? Para quê? 

Aquiesçamos, um estado de vigilância é um que contempla a vigilância como a solução 

para a esmagadora maioria das questões sociais complexas. Um estado de vigilância é respaldo 

da incompetência, manifestação de uma viciação por tecnologias (criadas por quem?) e dados 

(para quê? para quem?), com as limitações aí inerentes.  

Tal como na problemática do surveillance capitalism, o estado de vigilância aparece-nos 

pressuposto no equilíbrio entre as suas necessidades (quais, porque não são coletivamente 

sufragadas) e desejos/ansias individuais egoístas. Neste jogo de soma zero para o cidadão - 

ainda que negociado como uma troca de soma não nula -, a propósito de segurança (ou saúde) 

prometidos pelo estado, este cede, no todo ou em partes, a sua individualidade. Uma vez tal 

cedência concretizada, a superioridade informacional granjeada, detida pelo estado de 

vigilância, tende a exaurir os mecanismos democráticos de supervisão do próprio estado, na 

 
3 Podemos trazer à colação, para melhor percebermos, desde logo, os sistemas de videovigilância municipal já 

implementados. De igual forma, podemos pensar sobre a vigilância, embora míope quando o cidadão contribuinte 

tem uma riqueza pessoal assinalável ï e tal miopia poderá explicar a constância de acesso de tais cidadãos a 

regime excecionais de regularização tributaria - exercida pela Autoridade tributária. Recentemente, uma novidade, 

a app stayawaycovid. 

Entre reconhecimento facial, pelas cameras de videovigilância; rastreamento através do cartão Mb ï incentivado 

o seu uso massivo também a propósito da pandemia, sendo o contactless qual ñsabão azulò nas medidas de 

mitigação da propagação da doença ï não só através da localização como também do perfil de consumo, entre 

outros; à coleta de dados de saúde que a app permite, bem como o rastreio geolocalizado; de tudo temos 

experimentado. Os propósitos são ñclarosò: segurança, combate ao crime e saúde. Aliciantesé 
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medida em que o monopólio do conhecimento lhe permite controlar tudo o que pode ser 

divulgado. Bem coordenado com uma assinalável retórica de medo, tal estado passa a dispor 

da faculdade de usar os seus poderes para propósitos indiferentes à origem e finalidades 

registadas aos baby-step da sua implementação. Distopia? Sim. E já representada nas nossas 

vidas. 

Urge, pois, contrariar as pulsões totalitaristas de estados de vigilância, promotores de 

exclusão e discriminação, sob pena de o nosso futuro, enquanto ente coletivo, ser 

irreparavelmente composto por cidadãos desprovidos da sua individualidade intrínseca. 

Tal distopia estadual não serve à pessoa humana. A luta convoca-nos a todos. 

O núcleo não pode, em momento algum, ser desfocado da sua essência: Estado ao serviço 

da pessoa. Tecnologia ao serviço da pessoa. É pela pessoa que o Estado se materializa. É para 

a pessoa que o Estado se organiza numa comunhão de direito democrático. É por um Estado 

que promove e prossegue o cardápio de direitos, liberdades e garantias fundamentais da pessoa 

que cumpre lutar. De igual forma, o recurso à ferramenta de auxílio ï a tecnologia (digital) ï 

pode e deve ser feito sempre que a finalidade seja construir um ente coletivo em que a pessoa 

é e sempre, também pela sua individualidade intrínseca, um fim em si mesmo. É por tal futuro 

por design, na disponibilidade da pessoa e pela pessoa humana que devemos concentrar o nosso 

esforço coletivo. 

 

Nesta nova edição da Cyberlaw by CIJIC, perseguidos por tais inquietações, tivemos o 

ensejo de provocar os autores participantes à procura de juízos sobre a realidade desafiante que 

convoca a sociedade atual. E futura. Entre a inteligência artificial e a algocracia e os desafios 

que estas convocam ao Direito (e aos juristas); passando pelo crime de violência domestica 

num contexto de abuso (mais uma forma de abuso) através das redes sociais e a proteção 

jurídico-penal que a vida privada exigem; à utilização de benware como meio de neutralização 

das técnicas e medidas antiforenses que os criminosos usam; à engenharia do ñdireito penal 

sobre rodasò e ao agente inteligente automóvel num contexto de um certo desarranjo 

terminológico - todos escritos em língua portuguesa - e ante as responsabilidades ï que já 

demos conta oportunamente ï impondo-se-nos a difusão de conteúdo em inglês escrito, 

juntamos três temas desafiantes: State surveillance; fake news & social networks; open 

banking.  

Como era expectável, ab initio, os temas são desafiantes. Para todos. São, como sempre, 

abertos a colaboração múltipla e, de preferência, participada. A prova foi, quer-nos parecer, 

superada com mestria. 
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Entretanto abre-se a janela da próxima edição, para Março de 2021. Não sem antes 

sublinhar que, nos próximos tempos, ante os critérios definidos pelo corpo diretivo e pelo 

editor, em parceria com a Associação académica da faculdade de direito de lisboa, passaremos 

a dispor de um número da revista, anualmente, em formato de papel. 

 

Resta-me, por fim, agradecer a todos quantos contribuíram para mais esta nova edição da 

Revista, pelo esforço, pela disponibilidade, pela obra, endereçando a todos, em nome do Centro 

de Investigação Jurídica do Ciberespaço ï CIJIC ï da Faculdade de Direito da Universidade 

de Lisboa, um merecidíssimo: - Muito Obrigado. 
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RESUMO 

Será eficaz a resistência jurídica à invasão tecnológica 

globalizada que sustenta o tecno-capitalismo numérico? 

A tecnologia digital e a Inteligência Artificial (IA), quando aplicadas em 

benefício da pessoa humana, trazem ganhos e vantagens para a Humanidade 

nunca alcançados. Por outro lado, a mesma tecnologia compreende efeitos 

devastadores na nossa forma de estarmos com os outros e de nos preocuparmos 

com o próximo. Afeta o nosso modo de viver em sociedade e facilita a 

manipulação da informação com apropriação do conhecimento de massas 

capaz de destruir o que foi erguido como marco civilizacional na Democracia 

e na civilidade jurídica. 

Diminuir os maus efeitos da tecnologia digital passa por democratizar o 

acesso a esta e à IA. A tecnologia é imprescindível para a evolução, todavia, 

não é neutra e nem todos os avanços tecnológicos são benéficos ao ser humano. 

O Algoritmo vai criando sociedades diferentes daquelas que o Direito construiu 

para as pessoas humanas. Educar o nosso cérebro para resistir, como humano, 

às propostas comodistas que o diminuem em racionalidade, inteligência e 

discernimento é um dos maiores desafios do presente. 

Os algoritmos devem ser utilizados nos limites que definirmos para que 

não sejamos removidos dos processos de decisão. A tecnologia tem de estar ao 

serviço da sociedade - construída sobre as bases de harmonia, justiça, igualdade 

e solidariedade - e não o inverso, ie, a sociedade não pode estar subserviente à 

tecnologia e à IA. 

A revolução digital mudou definitivamente a pessoa humana, a vida em 

sociedade e a economia. Poderá o Direito ser a resposta humana para aquilo a 

que se intitula de algocracia? 

 

Palavras-Chave: tecnologia e revolução tecnológica; algoritmo; 

inteligência artificial; Direito; algocracia. 
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ABSTRACT  

Can legal resistance to the globalized technological invasion, that 

underlies numerical techno-capitalism, be effective? 

Digital technology and Artificial Intelligence (AI), when applied for the 

benefit of the human person bring gains and advantages for Humanity as never 

before. On the other hand, the same technology has devastating effects on the 

way we relate to others and worry about them or about each one another. It 

affects our way of living in society and helps to manipulate information with 

appropriation of mass knowledge enabling the destruction of what was erected 

as a civilizational landmark in Democracy and its legal civility. 

Reducing the bad effects of digital technology implies democratizing 

access to it and AI. Technology is essential for evolution, however, it is neither 

neutral nor all technological advances are beneficial to human beings 

 The Algorithm creates societies different from those that Law has built for 

human people. One of the greatest challenges in the present is to educate our 

brain to resist, as a human, to the comfortable proposals that diminish us in 

rationality, intelligence and insight and judgment. Algorithms must be used 

within the limits that we define it so that we are not removed from the decision-

making process. Technology must always be at the service of society - built on 

the foundations of harmony, justice, equality and solidarity - and not the other 

way around: society must not be subservient to technology and AI. 

Digital revolution has definitely changed the human person, life in 

society and our economy. Could Law be the human answer to what is called 

algocracy? 

 

Key words: technological and digital revolution; algorithm; 

artificial intelligence; Law; algocracy. 
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Mudamos de época histórica, pois já estamos em plena Era Digital, e não nos 

apercebemos. Por isso, devemos colocar as questões essenciais para o contexto em que o 

Direito vai ser criado e aplicado nesta nova Era: a despersonalização da inteligência pelo 

algoritmo será o futuro? A desumanização da pessoa ficará como regra inscrita nas leis? 

Será eficaz a resistência jurídica à invasão tecnológica globalizada que sustenta o tecno-

capitalismo numérico como ideologia de Estado? A quase totalidade da população mundial 

terá acesso à conectividade móvel, à banda larga em interligação no momento e à internet 

das coisas (com substituição da cloud pela edge computing ou computação de borda). Essa 

será uma consequência da diminuição do contacto social na normalização da vida com o 

vírus Covid-19? A revolução digital mudou definitivamente a pessoa humana, a vida em 

sociedade e a economia. Quem ainda não sabe isso? Como viver ignorando isso? Como 

reagiremos, enquanto sociedade global, a esse fenómeno? 

A respeito do assunto, tivemos a oportunidade de apontar anteriormente:  

ñNesse novo tempo, a explosão de informações de todo e qualquer conteúdo, de forma 

irrestrita e ilimitada, não só pelos meios de comunicação de massa, como rádio e televisão, 

mas também e principalmente pelas redes sociais e demais veículos da internet, com 

transmissão de dados e velocidade em proporções muitas vezes incomensuráveis, traz 

consequências de toda ordem, com reflexos políticos, religiosos, sociais, antropológicos, 

econômicos, fundamentais e etc.ò1. 

Nessa toada de indagações, observa-se que a tecnologia digital e a Inteligência 

Artificial (IA), quando aplicadas em benefício da pessoa humana, trouxeram ganhos e 

vantagens para a Humanidade nunca alcançados.  

Por outro lado, a tecnologia tem efeitos devastadores na nossa forma de estarmos com 

os outros e de nos preocuparmos com o próximo. Afeta o modo de viver em sociedade e 

facilita a manipulação da informação (notícias falsas)2 com apropriação do conhecimento 

 
1 SILVA, Marco Antonio Marques da. Direito ao Esquecimento - Posicionamento Jurisprudencial Brasileiro. 

In: PINTO, Eduardo Vera-Cruz; SILVA, Marco Antonio Marques da; CICCO, Maria Cristina de (coordenação). 

Direito à Verdade, à Memória, ao Esquecimento. Lisboa: AAFDL, 2018, p. 183. 

2 MORGAN, Susan. Fake news, disinformation, manipulation and online tactics to undermine democracy, in 

Journal of Cyber Policy, 3:1, 2018, pp. 39-43, DOI: 10.1080/23738871.2018.1462395. 
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de massas que pode destruir o que foi erguido como marco civilizacional na Democracia e 

na civilidade jurídica. 

Inicialmente, é importante definir inteligência artificial, inclusive distingui-la de 

programação. A inteligência artificial é um conceito originário da informática e a ideia 

principal é permitir que computadores possam ñemular a inteligência humana ao realizar 

determinadas tarefasò. O pesquisador de Stanford, John McCarthy, cunhou o termo em 

1956 (durante a Conferência de Dartmouth), considerando que ñum programa de 

computador poderia ser considerado AI se fosse capaz de fazer algo que normalmente 

atrelamos à inteligência de seres humanosò3.  

A inteligência artificial pode ser compreendida como ña capacidade de dispositivos 

eletrônicos funcionar de uma maneira que lembra o pensamento humano. Isso implica em 

perceber variáveis, tomar decisões e resolver problemas (...) sem a interferência humanaò4. 

A IA faz a análise de dados e pode trazer soluções para múltiplas questões apresentadas, 

mesmo que não tenham previamente sido ñensinadasò à IA. 

Todavia, a programação pode ser apenas programar software para realizar 

determinadas tarefas previamente estabelecidas, enquanto a IA tem todo um conhecimento 

parecido com o funcionamento neural humano, podendo ter treinamento para que o 

algoritmo possa resolver novas tarefas com o aprendizado anterior ï como o machine 

learning5. 

Por sua vez, a IA é distinta de software. Este é o local onde a inteligência artificial se 

desenvolve, dando soluções aliadas a análise de dados para execução do hardware. Em 

analogia ao corpo humano, o hardware seria a musculatura humana e o software o cérebro6. 

Assim, o uso da IA no exercício das profissões jurídicas, nomeadamente da 

advocacia7, vai mudar muito a realidade judiciária e o Direito da Cibersegurança passará a 

ser uma exigência horizontal para todas elas. O modo de criar, interpretar e aplicar as regras 

jurídicas vai sofrer grandes alterações. Uma IA regulada pelo Direito pode ser a chave para 

 
3 MAGRANI, Eduardo. Entre Dados e Robôs. Ética e privacidade na era da hiperconectividade. Porto Alegre: 

Arquipélago Editorial, 2019, p. 51. 

4 FIA. Inteligência Artificial: o que é, como funciona e exemplos. Disponível em: 

https://fia.com.br/blog/inteligencia- artificial/. Acesso em 19.08.2020. 

5 CONECTANDO NET. Diferença entre inteligência artificial e aprendizado de máquina. 

 Disponível em:https://conectandonet.com.br/blog/diferenca-entre-inteligencia-artificial-e-aprendizado-de-

maquina/ . Acesso em 19.08.2020. 

6 Idem, ibidem. 

7 ALARIE, Benjamin; NIBLETT, Anthony; YOON, Albert H. How artificial intelligence will affect the practice 

of law. University of Toronto Law Journal, v. 68, n. supplement 1, p. 106-124, 2018.  

https://fia.com.br/blog/inteligencia-
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o futuro da Humanidade. Este é um dos principais desafios políticos e culturais da União 

Europeia. 

Hoje, a economia carbonizada é a melhor justificação para a impunidade na quarta 

revolu­«o industrial que tem uma produ­«o ñinvis²velò. Os neg·cios são executados 

eletronicamente e em ambiente exclusivamente digital, muitos sem intervenção humana, 

quase todos sem regulação eficaz.  

Logo é uma economia sem fisicalidade, sem regras (desregulada), sem resistências. A 

economia virtual dos algoritmos instala-se lentamente, prescindido das pessoas em 

benefício de poderosos e de abusadores. A Inteligência Artificial, que aqui é a desculpa e o 

meio, não pode servir para isto. O Direito pode ser a melhor (a única?) resposta humana8 

para a que se denomina de algocracia9. A União Europeia está a fazer os primeiros ensaios 

jurídico-legais nesse sentido. 

A título exemplificativo das inovações tecnológicas e suas aplicações, na União 

Europeia foi criado o Observatório Europeu para o 5G para acompanhar a comercialização 

da tecnologia móvel de quinta geração (5G) nos Estados-membros. Inclusive alguns Estados 

estão a investir na tecnologia de blockchain para reduzir ou mesmo eliminar os 

intermediários económicos realizando transações comerciais diretas (peer to peer) entre 

quem produz e quem compra e realizar atos p¼blicos sem passar por um funcion§rio que ñsó 

cria dificuldades para obter uma vantagemò (pagamento de uma comiss«o, uma gorjeta, 

uma prenda). Pode ser esta uma forma de, usando a IA, reduzir margens ilegítimas de lucro 

e assim reduzir as desigualdades criadas pela economia digital. Ou pode funcionar 

exatamente ao contrário? Não sabemos. É preciso ousar, experimentar, criticar, analisar e 

depois agir, decidir com base no conhecimento adquirido e colocando a pessoa humana 

acima de tudo e de todos. 

Um primeiro consenso a que se chegou na União Europeia foi que a forma de diminuir 

os maus efeitos da economia digital é democratizar o acesso às tecnologias e à IA, para que 

não sirvam apenas uma pequena elite empresarial que enriquece com essa vantagem 

competitiva ou por uma elite política governamental que adquire, por esse meio, mais poder 

 
8 CHINEN, M. Law and autonomous machines the co-evolution of legal responsibility and technology. 

Cheltenham: Edward Elgar Publishing, 2019. 

9 DANAHER, John. The Threat of Algocracy: Reality, Resistance and Accommodation 

https://philpapers:org/archive/DANTTO-13:pdf.  
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menos controlado. Os avultados investimentos públicos em IA têm de ser universalizados 

nos seus efeitos. 

A maioria dos parlamentos europeus legisla para que a utilidade social das inovações 

tecnológicas e do uso da IA tenha de ser garantida por regras jurídicas positivadas como 

normas legais, que as impeçam de ficar retidas nas empresas com capacidade para as 

produzir além da justa remuneração do investimento feito e do risco que correram com tais 

projetos. A pessoa humana aumentou imenso o seu conhecimento, mas não conseguiu 

manter a inteligência necessária para a usar consigo e para si10.  

Importante salientar que para a criação das novas tecnologias inteligentes 

artificialmente, contribuíram também cientistas formados nas universidades públicas. Para 

tal criação, as empresas receberam financiamento público para esses projetos e, atualmente, 

estão em situação de monopólio ou cartel no mercado digital. As entidades reguladoras têm 

de ter uma base legal para poderem atuar em defesa da difusão das inovações tecnológicas 

que usam a IA pela economia e a comunidade tem de ser muito exigente em relação à sua 

eficácia coletiva e ao compromisso de justiça social. 

Nesse ideia de justiça social pelo uso da tecnologia de código aberto, foi criada a 

primeira criptomoeda, denominada bitcoin. O idealizador, Satoshi Nakamoto, compreendeu 

que ao abrir o código e descentralizá-lo, permitiria que qualquer pessoa, 

indiscriminadamente, sem qualquer análise prévia de crédito, desde que possua computador 

e o conhecimento, que foi passado, possa adquirir e transacionar valores, independente de 

um terceiro que seria o banco, pouco importando qualquer condição, normalmente exigida 

por um banco.  Nas palavras de Fernando Ulrich,  ño Bitcoin também tem o potencial de 

melhorar a qualidade de vida dos mais pobres no mundo. Aumentar o acesso a serviços 

financeiros básicos é uma técnica antipobreza promissora (...) O Bitcoin, dessa forma, 

proporciona uma válvula de escape para pessoas que almejam uma alternativa à moeda 

depreciada de seu país ou a mercados de capitais estrangulados. (...) Experiências recentes 

com governos despóticos sugerem que cidadãos oprimidos se beneficiaram altamente da 

possibilidade de realizar transações privadas, livres das garras de tiranos. O Bitcoin 

 
10 A sociobiologia procura compreender se os avanços tecnológicos terão superado as capacidades naturais do 

cérebro humano, sobretudo no uso das redes neuronais (Edward O. Wilson). 
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oferece algo de privacidade como a que tem sido tradicionalmente permitida pelo uso de 

dinheiro vivo ï com a conveniência adicional de transferência digitalò11. 

As máquinas aprendem sozinhas (machine learning) e mais do que nós lhes 

ensinamos.12  Haja vista o emblemático caso em que, os robôs inteligentes artificialmente 

desenvolvidos pelo Facebook tiveram de ser desligados depois que criaram uma linguagem 

entre si, a partir de simples negociação simulada. Veja que essa nova linguagem criada pelas 

máquinas, sem qualquer programação prévia, acabou de certa forma assustando os 

desenvolvedores, que preferiram desligar e postergar tal desenvolvimento. 

Assim, a criação de uma inteligência não humana, de difícil controle pelas pessoas, 

mudará a noção de privacidade e de segurança (cibersegurança). As máquinas passam a 

fazer operações autónomas de associação (inteligência associativa). Trata-se de uma fonte 

de ação inteligente, não apenas de automação ou internet das coisas. As máquinas e os 

algoritmos substituem os humanos e o que eles sabem fazer. Num mundo assim, o que 

significa ser (ou manter-se) humano? 

A vigilância total como meta política é sempre uma ameaça à privacidade e à 

intimidade necessárias ao quantum humano das pessoas. O recurso intensivo ao 

reconhecimento facial como instrumento de segurança pública13 tem um impacto devastador 

na proteção jurídica de dados pessoais14. Inclusive em Portugal a restrição ao uso destas 

técnicas está positivada e a aplicação das normas legais é seguida de perto pela Comissão 

nacional de Proteção de dados (CNPD)pessoais15. 

Acerca da inovação dessa revolução que é a internet das coisas, há alguns pontos que 

devem ser observados, ressaltados por Jenny Judge e Julia Powles, possivelmente, com a 

inovação da internet das coisas haverá desculpa para o aumento do consumismo, além de 

 
11 ULRICH, Fernando. Bitcoin: o que é como funciona. São Paulo: Instituto Ludwing von Mises Brasil, 2014, 

livro digital p. 15. 

12 GRIFFIN, Andrew. Facebook´s Artificial Intelligence Robots Shut Down after they start talking to each 

other in their own language. Independent. Disponível em: <https://www.independent.co.uk/life-style/gadgets-

and-tech/news/facebook-artificial-intelligence-ai-chatbot-new-language-research-openai-google-

a7869706.html >. Acesso em 13.08.2020. 

13 Afonso de Freitas Dantas e Manuel Po°jo Torres, ñState Surveillance: how is face-recognition technology 

impacting the politico-juridical landscape?ò, in Review CIJIC/IURIS-FDUL, número especial, 2020.  

14 COTINO HUESO, Lorenzo. Big data e inteligencia artificial. Una aproximación a su tratamiento jurídico 

desde los derechos fundamentales. In: Dilemata ï Revista Internacional de Éticas Aplicadas, 2017, nº 24, p. 136.  

15 Comissão Nacional de Proteção de Dados, Parecer/2019/92, Processo PAR/2019/61; Comissão Nacional de 

Proteção de Dados, Parecer/2019/93, Processo PAR/2019/62; Concurso Público N.º 

235/19/DCP/GACD/Software de Reconhecimento Facial e Deteção de Vida. in Diário da República, Anúncio 

de procedimento n.º 13672/2019, Série II de 2019-12-10. 



 

 

 xviii  

que os objetos domésticos diários possam virar espiões inimigos16, sob constante vigilância, 

observados em todo momento, passíveis de manipulação pelos dados gerados por nós, e a 

solução proposta pelas autoras é a de que as pessoas tenham controle dos dados e que estes 

sejam usados de forma inteligente: 

ñA internet das coisas é outra desculpa para consumismo desenfreado, qual a única 

contribuição será abarrotar o porão com ainda mais tralha desnecessária. Mas no pior, 

objetos domésticos de uso diário serão transformados em espiões inimigos, mantendo-nos 

em constante vigilância. Nós somos cutucados e manipulados todos os momentos. Nossas 

vidas e posses serão perpetuamente expostas aos hackers. A internet das coisas irá 

preencher nossas casas com objetos adequados, mas esses objetos são longe de serem 

encantados ï eles são amaldiçoados. (...) A saída é contraintuitiva. Em um curto período, 

nós necessitaremos esquecer sobre as coisas. Nós precisamos parar com a obsessão de ter 

mais objetos ñinteligentesò, e come­ar a pensar na inteligência das pessoasò17 (tradução 

livre).  

Nesse sentido, a educação nunca se fez tão presente e necessária, sob pena de mais 

uma vez a população ser manipulável, pois como informa Sérgio Czajkowski Júnior18, a 

tecnologia é imprescindível para a evolução, todavia, não é neutra e nem todos os avanços 

tecnológicos são benéficos ao ser humano.   

Por isso, os menos preparados (crianças, adolescentes e idosos) estão expostos à 

pressão social online e ao ciberbulling até ao limite da sua saúde mental. A solidão 

partilhada em comunidades insulares online aumenta o discurso do ódio, as teorias da 

conspiração e o radicalismo extremista das opiniões tweetadas. O Algoritmo vai criando 

sociedades diferentes daquelas que o Direito construiu para as pessoas humanas.  

 
16 JUDGE, Jenny. POWLES, Julia. Forget the internet of things: we need an internet of People. The Guardian, 

25.05.2015. Disponível em: <https://www.theguardian.com/technology/2015/may/25/forget-internet-of-things-

people >. Acesso em 16.08.2020. 

17 ñthe internet of things is just another excuse for rampant consumerism, whose only contribution will be to 

clog basements with yet more unnecessary junk. But at worst, everyday household objects will be turned 

into enemy spies, placing us under constant surveillance. We will be nudged and manipulated at every moment. 

Our lives and possessions will be perpetually exposed to hackers. The internet of things will fill our homes with 

objects all right, but those objects are far from enchanted ï they are cursed. (é) The way out is counterintuitive. 

In short, we need to forget about the things. We need to stop obsessing over ñsmartò objects, and start thinking 

smart about peopleò. 

18 CZAJKOWSKI JR., Sérgio apud Karasinski, Lucas. O que é tecnologia? Tecnomundo, 29.07.2013. 

Disponível em: < https://www.tecmundo.com.br/tecnologia/42523-o-que-e-tecnologia-.htm >. Acesso em 

16.08.2020. 

https://medium.com/ondemand/the-shut-in-economy-ec3ec1294816
http://theconversation.com/the-internet-of-things-will-be-an-internet-of-obsolete-junk-36814
http://www.bbc.co.uk/news/technology-31296188
https://www.theguardian.com/technology/2015/mar/11/internet-of-things-hacked-online-perils-future
http://www.palgrave-journals.com/jit/journal/v30/n1/pdf/jit20155a.pdf
http://aeon.co/magazine/technology/can-we-design-systems-to-automate-ethics/
http://www.salon.com/2014/05/22/google_vs_our_humanity_how_the_emerging_internet_of_things_is_turning_us_into_robots/
https://www.theguardian.com/technology/2015/feb/09/internet-of-things-security-risks-appliances-passwords
http://lareviewofbooks.org/review/much-magic-little-social-friction-objects-shouldnt-enchanted/
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Educar o nosso cérebro para resistir, como humano, às propostas da tecnologia que o 

diminuem em racionalidade, inteligência e discernimento é um dos maiores desafios das 

sociedades de hoje.  Assim, circula como informação o que é opinião editada num discurso 

que, ou confirma as minhas crenças ou não interessa e é considerado como falso. Presos na 

circularidade daquilo que nos é dado (ou que nós procuramos) perdemos a vontade de 

inovar, a capacidade crítica sem hipercriticismo e a possibilidade de nos adaptarmos para 

viver como pessoas humanas em ambientes tecnológicos claustrofóbicos que nos 

aprisionam a humanidade. Sim, viver porque, como no lema dos sobreviventes de Estação 

Onze, de Emily St John Mandel: ñsobreviver n«o ® suficienteò. 

Observa-se que as sociedades estão cada vez mais divididas, distópicas e as posições 

mais extremadas. A adesão emotiva a causas por que ñs«o boasò e dos ñbonsò contra os 

ñmausò planta a semente da intoler©ncia e da ditadura com discursos a contrário de inclusão 

e de democracia. Nas seitas da net cada vez é mais difícil separar o facto da ficção, o real 

do inventado, o verdadeiro do falso. A tecnologia, assim usada, é desagregadora, torna-nos 

solitários, violentos e predadores, divide-nos e incapacita-nos para (re)agir coletivamente e 

apela ao que de mais animal e primário existe na condição humana, diminuindo a sua 

dimensão de pessoa. Por isso, se as plataformas digitais continuarem a ser usadas pelas 

multinacionais do ciberespaço como estão a ser, a nossa humanidade pode correr perigo.  

Além da necessidade aceitar com crítica as informações veiculadas hoje, pois muitas 

podem ser resultado de fake news, é imprescindível atermo-nos aos parâmetros iniciais 

inseridos nos algoritmos de IA, para que também não se caia na tentação de rotular e 

discriminar, uma vez que preconceitos humanos também podem ser refletidos na 

programação computacional, pela possibilidade dos valores humanos do programador 

reproduzirem preconceitos19.  

Basta verificar a criação do software para a Polícia Norte Americana com a finalidade 

de prevenir a criminalidade. Referido programa não trouxe qualquer nova informação que 

a Polícia não soubesse. Além disso, tinha base de dados preconceituosa, pois apontava para 

 
19 POLLO, Luiza. Inteligência Artificial genérica pode colocar máquinas contra humanos. UOL, 22.08.2019. 

Disponível em: < https://tab.uol.com.br/noticias/redacao/2019/08/22/inteligencia-artificial-generica-pode-

colocar-maquinas-contra-humanos.htm >. Acesso em 16.08.2020. 
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latinos e negros para pessoas mais propensas a cometer crimes, voltando a superadas teorias 

do criminoso20.  

Pode tornar-se realidade a ficção de serem as pessoas humanas substituídas por robôs, 

sob a forma de algoritmos e de sistemas de an§lise preditiva (ña realidade ® muito 

abusadoraò ï Mário de Carvalho)? Depende de nós. Os algoritmos devem ser utilizados nos 

limites que definirmos para que os humanos não sejam removidos dos processos de 

decisão21.  

O algoritmo processa informação e é frio, totalmente objetivo e aplica aquilo que é 

mais rentável (otimiza). O automatismo decisório da máquina pode dar soluções ótimas, 

mas incompatíveis com a nossa imprescindível subjetividade, as nossas regras de vida em 

sociedade e os valores inerentes à defesa da pessoa humana e dos seus direitos e liberdades 

(Hannah Fry, Hello World). Só o compreenderemos se formos lá atrás ao luditismo 

(movimento popular que partia as máquinas na Revolução industrial) e à crítica da técnica 

e da maquinação feita por Charles Chaplin e por Duchamp e pela sua normalização artística 

com Miguel Palma. 

Cruzados estes algoritmos na IA para resolver, com base nos dados disponíveis, 

problemas complexos cuja solu­«o requer a ñmão da pessoa humanaò ® um problema. Isso 

porque o algoritmo não trabalha com exceções às regras que lhe foram dadas (muitas delas 

só identificáveis após a aplicação da regra que conduz a uma solução injusta). Nega assim 

a possibilidade de justiça que só existe onde a regra pode ser excecionada.  

A regra jurídica não é um dogma e ainda menos um determinismo que não se pode 

afastar. A aplicação da regra depende sempre da boa e possível solução (logo justa e eficaz) 

do caso concreto. Por isso, o Direito é uma criação humana que só as pessoas humanas 

podem aplicar, sendo imprescindível à vida em sociedade. Daí que, antes de avançar para 

soluções técnico-legais em matéria de IA, importa conhecer a natureza humana e os limites 

do Jurídico. Precisamos usar a nossa inteligência natural para compreender o que separa o 

 
20 UOL. Inteligência artificial promete prevenir crimes, mas fracassa. Disponível em: < 

https://tab.uol.com.br/noticias/redacao/2019/07/11/inteligencia-artificial-promete-prevenir-crimes-mas-

fracassa.htm >. Acesso em 11/07/2019.  

21 O algoritmo (nome com origem em al-Khwarizmi, pai da álgebra) ao resolver diversas equações matemáticas 

com passos firmes, simples e de forma sistemática permite solucionar um problema do mundo real. A boa 

solução otimiza os recursos e dá celeridade e, assim, todos ganhamos com isso.  
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nosso cérebro da tecnologia por ele criada e o que é incompatível entre os produtos 

tecnológicos e a nossa humanidade. 

Para isso, é preciso: dinheiro, obtido através de uma fiscalidade adequada e eficaz para 

garantir a transferência do capital do lucro para a ética; uma política que institua um sistema 

de redistribuição que ligue as verbas assim obtidas ao investimento em educação digital e 

em comunicação social sobre estas matérias22; políticas públicas que reforcem o combate 

contra conteúdos virais mal-intencionados e as deepfakes (adulteração tecnológica de vídeos 

produzidos e manipulados pela IA para parecerem verdadeiros), por entidades estaduais 

competentes e eficazes. 

Nesse sentido, o dinheiro para investir nesse conhecimento sobre os limites a fixar à 

tecnologia para que permaneçamos humanos - um conhecimento sobre as nossas 

possibilidades e os nossos limites - deve vir das empresas que têm como negócio 

ultralucrativo a nossa degradação humana pela via digital (ñgigantes tecnol·gicosò). N«o 

basta a doação ï sempre anunciada como publicidade ï das empresas beneficiadas para esse 

fim. 

E mais, precisamos de um sistema de impostos sobre essas empresas e de taxas sobre 

os serviços e bens que vendem e sobre o seu património. Um sistema que desenvolva 

legislação que criminalize os comportamentos abusivos e lesivos da humanidade das 

pessoas, com pesadas multas pecuniárias e cancelamento de licenças para o exercício da sua 

atividade. A UE tem procurado seguir esse caminho com oposição muito firme e eficaz dos 

EUA (sobretudo na era nacional-protecionista em que está). 

No que diz respeito à educação, implica investir em educação presencial e em grupos 

de confiança em torno de objetivos comuns retirando tempo das pessoas que estão hoje 

disponíveis para se sentarem à frente do computador e tentarem criar consensos sobre o 

modo de usar telemóveis e computadores em sala de aula e em ambiente escolar. Ligando 

as políticas de educação digital aos escalões etários; e definir os casos, situações e matérias 

onde o uso de instrumentos digitais constitui instrumento de apoio didático e restringir o seu 

uso na obtenção de informação a tais casos. Elaborar programas disciplinares obrigatórios 

de formação digital sobre o uso adequado das tecnologias e da internet. 

 
22 Um sistema que financie a criação de plataformas digitais que incentivem a solidariedade entre as pessoas e 

promovam atitudes e ideias características da humanidade da pessoa e da personalidade do humano. 
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A pandemia de covid-19 tornou urgente a responsabilização dos juristas numa 

intervenção profissional e cívica em defesa da pessoa humana face ao mau uso da IA. 

Precisamos de estar atentos à normalização de situações que se justificavam em Estado de 

exceção por causa da contenção do contágio e que não podem perdurar fora dele. O recurso 

às novas tecnologias para desenvolver instrumentos eficazes para a vigilância de cidadãos 

com rastreamento de contactos23 e a sua identificação facial em lugares públicos para 

instituir um sistema que cruza esses elementos com outros constantes em bases de dados 

pessoais tem de ser, mais que controlado, destruído24. 

A par disso tudo, a literatura ficcional (Zamiatine, Nós. Obra que inspirou 1984 de 

Georges Orwell) não pode ser superada pela realidade que se pretende normalizar em 

Estados controladores da sua população ao ponto dos direitos pessoais e familiares estarem 

totalmente submetidos àquilo que os poderes instituídos entendem por ñinteresse geralò ou 

ñbem comumò. A fic­«o corporizou em filmes a superioridade dos animais sobre os humanos 

(O Planeta dos Macacos) e das máquinas sobre as pessoas (Wall. E) como avisos (que 

tornam reais as possibilidades) sobre as nossas escolhas e descasos. 

Uma das utilizações positivas das tecnologias digitais e da IA é o combate ao crime 

organizado (as máfias) que aproveitará o mundo pós-pandemia para expandir os seus 

negócios ilícitos.  

Importante salientar que o crime organizado não é um problema de polícia e de 

tribunais. É um problema político sério, pois o seu êxito depende das fragilidades sociais e 

da fraqueza dos Estados. Se a sua tecnologia para praticar crimes for mais desenvolvida e 

eficaz que a do Estado para os combater, a batalha pela Justiça através do Direito no Estado 

está perdida.  

Inclusive, estas máfias são indiferentes ao sofrimento, sem tabus morais e tudo 

sacrificando ao lucro fácil obtido com o crime, ocuparão todos os vazios, preencherão todas 

as necessidades, utilizarão todas as fragilidades das leis (conquistando legalmente sectores 

 
23 Nomeadamente, o uso das tecnologias de contact tracing como medida de apoio às atividades de contenção 

da epidemia do novo coronav²rus. ñTechDispatch #1/2020: Contact Tracing with Mobile Applicationsò, de 7 de 

maio de 2020, da Autoridade Européia de Proteção de Dados (AEPD).   

24 De acordo com a recomendação do Comit° Europeu de Prote­«o de Dados quando escreve ña atual crise 

sanitária não deve ser utilizada como uma oportunidade para conferir mandatos desproporcionados para efeitos 

de conservação de dados. A limitação da conservação deve ter em consideração as verdadeiras necessidades e a 

pertinência médica (que pode incluir considerações epidemiológicas como o período de incubação, etc.), 

devendo os dados pessoais ser mantidos apenas durante a crise da COVID-19ò. Em ñDiretrizes 4/202 sobre a 

utilização de dados de localização e meios de rastreio de contactos no contexto do surto de COVID-19ò, de 21 

de abril de 2020. 
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econ·micos inteiros), ampliar«o as suas ñbases sociais de apoioò e usar«o a viol°ncia com 

aceitação social quando for preciso, se nada mais a travar, lembrando que a tecnologia 

também pode ser usada a esse propósito. 

A União Europeia procura apoiar os Estados mais fragilizados pela pandemia no uso 

adequado da tecnologia digital como modo de prevenção e repressão do crime organizado 

e dos movimentos antidemocráticos que aproveitam a situação25, usando a IA como 

instrumento de eficácia da Democracia submetendo a sua utilização às regras de Direito.  

É preciso que a tecnologia utilizada por regimes autoritários em Democracia formal 

(a caminho de totalitarismos disfarçados na retórica dos seus proponentes) para restringir 

direitos mostrando eficácia no combate à epidemia não sirvam para os legitimar e que as 

democracias saibam colocar esses meios ao serviço do mesmo combate com eficácia, mas 

usando-os para reforçar a garantia dos direitos das pessoas contra os abusos coletivos.  

A demagogia social-nacionalista (populismo é um nome para muita coisa, a evitar) e 

dos movimentos sociais apoiados por partidos intolerantes e proibicionistas espreita sempre 

uma oportunidade para a deriva autoritária e a tomada do poder a médio prazo. A União 

Europeia tem pol²ticos preparados para enfrentar os ñnovos fascismosò de direita e de 

esquerda (Josef Joffre para o negar só analisa o curto prazo). A ter êxito, nesse caminho de 

juridicização das tecnologias digitais, a IA será um dos principais instrumentos de 

rehumanização da pessoa humana. 

Não há dúvidas de que a inteligência artificial será a nova tendência dos próximos 

anos em todas as áreas e na sociedade como um todo. Porém, será importante aplicá-la em 

situações responsáveis com a sociedade, tendo sempre como linha guia de seu algoritmo o 

supraprincípio da dignidade da pessoa humana, lembrando que a tecnologia trabalha para a 

sociedade construída nas bases de harmonia, justiça, igualdade e solidariedade, e não o 

inverso, a sociedade não trabalha para a IA.  

Em conclusão, é dever dos juristas apontar e delinear as circunstâncias em que a 

Inteligência Artificial funcionará, de modo a não se sobrepor ao ser humano em sua 

dignidade humana, constituindo invento que deve agregar no sentido humano, e não apenas 

tecnológico. 

 
25 PINTO, Eduardo Vera-Cruz. O Direito após a pandemia de COVID- 19: os binómios Fundamentais. (Law 

after the COVID- 19 pandemic: the fundamental binomials), In Revista da Faculdade de Direito da 

Universidade de Lisboa, 2020.  
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RESUMO 

No presente artigo pretendemos contribuir para a compreensão da relação entre 

o crime de violência doméstica e as redes sociais, em particular a proteção jurídico-

penal da vida privada na internet. Para atingir uma resposta ao ponto de partida 

desenvolveu-se um diálogo argumentativo e fundamentado nas questões do direito 

penal contemporâneo com base no método jurídico, um raciocínio lógico-dedutivo 

assente na triangulação da jurisprudência portuguesa e do Tribunal Europeu dos 

Direitos Humanos, na doutrina (nacional e estrangeira) e na legislação, com destaque 

para a Lei do Cibercrime, o direito penal primário e a lei civil; a par da Constituição da 

República Portuguesa e a Convenção Europeia dos Direitos Humanos. Nessa senda 

foram analisadas diversas questões de natureza material à luz do dispositivo vertido na 

al. b), n.º 2 do art.º. 152.º do CP, para percebermos o tipo legal que é preenchido quando 

o agente difunde, sem o consentimento da vítima, uma imagem relativa à intimidade 

da vida privada nas redes sociais. A vocação humanista e de equilíbrio social do direito 

penal impeliu-nos a avançar para o tema em discussão, contribuindo para a estruturação 

de uma reflexão assente em três capítulos. Nas conclusões sugerimos, à luz da 

jurisprudência e da doutrina, que o crime de VD é um tipo específico impróprio ou 

impuro e de perigo abstrato que pode criar uma relação de concurso aparente de normas 

com outros tipos penais, como a devassa da vida privada, p. e p. no art.º. 192.º, nº 1. al. 

b) ou as gravações e fotografias ilícitas, p. e p. no art.º. 199.º, n.º 2, al. b), do CP, 

punindo-se o agente pelo crime mais grave, in casu a violência doméstica, pois existe 

uma relação de subsidiariedade entre os tipos legais em concreto. 

 

Palavras-Chave: Internet; violência doméstica; cibercrime; redes sociais; 

devassa da vida privada.  
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ABSTRACT 

In this paper we intend to contribute to the understanding of the dialectic between 

the crime of domestic violence and social networks, the legal and penal protection of 

private life on the internet. To reach this starting point, an argumentative dialogue based 

on the issues of contemporary criminal law was developed based on the legal method, 

a logical-deductive reasoning based on the triangulation of Portuguese jurisprudence 

and the European Court of Human Rights, in the doctrine (national and foreign) and in 

the ordinary national civil-law and criminal law, with particular emphasis on the 

Cybercrime Law; alongside the Portuguese Republic Constitution and the European 

Convention on Human Rights. In this path, several questions of a material nature were 

analyzed in the light of the device poured in al. b) of no. 2 of article 152 of the CP, in 

order to understand what legal type is fulfilled when the agent disseminates, without 

the victim's consent, an image related to the privacy of private life on social networks. 

The humanist vocation and the social balance of criminal law impelled us to move 

forward to the topic under discussion, contributing to the structuring of a reflection 

based on three chapters. In the conclusions we suggest, in the light of jurisprudence and 

doctrine, that the crime of domestic violence is a specific improper or impure type and 

of abstract danger that can create a relationship of apparent competition of norms with 

other criminal types, such as the wanton of private life (art. 192, no. 1, al. b) and illegal 

recordings and photographs (art. 199, no. 2, al. b), of the Criminal Code, punishing the 

agent for the most serious crime, as there is a subsidiarity relationship between the 

specific legal types. 

 

Keywords: Internet; domestic violence; cybercrime; social network; wanton of 

private life 
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INTRODUÇÃO  

 

É lugar comum referir que vivemos numa sociedade de risco global1, em rede2, info-

orientada3, em suma, numa sociedade da informação4. As distâncias físicas são uma realidade 

em revisão porque deixaram de fazer sentido5 a partir do momento que Marshall McLuhan 

formulou o conceito de aldeia global e previu uma sociedade tomada pelos meios de 

comunicação que atuariam por via eletrónica6. Hoje as redes de comunicação tornaram a 

Internet uma realidade omnipresente7, inclusivamente no espaço doméstico. Anthony 

Giddens entende que o lar é o lugar mais perigoso nas sociedades modernas, na medida em 

que há maior probabilidade de uma pessoa ser agredida no interior da sua casa do que na rua8, 

desde logo porque a revolução digital pôs em crise os fundamentos da ordem jurídica da era 

analógica, em especial direitos fundamentais como o direito ao respeito pela vida privada9, 

 
1 Beck, 2015. 

2 Para Castells (2004: 15-16) a rede é um conjunto de nós interligados, formas muito antigas da atividade humana, 

mas atualmente essas redes ganham uma nova vida, ao converterem-se em redes de informação impulsionadas 

pela Internet. As redes têm enormes vantagens como ferramentas organizativas, graças à sua flexibilidade e 

adaptabilidade, caraterísticas fundamentais para prosperar num contexto de mudança permanente.  Contudo, 

atualmente a introdução de novas tecnologias de informação e de comunicação de base informática e, em especial 

da Internet, permite que as redes desdobrem a sua flexibilidade e adaptabilidade, permitindo a coordenação de 

tarefas, a gestão da complexidade e o desenvolvimento de uma forma organizacional superior da atividade 

humana. A este propósito vide ainda Castells, 2002.   

3 Aguiar, 2017: 44.  

4 Pinheiro, 2015: 94-107.  

5 Verdelho, 2009b: 410.  

6 McLuhan, 1964; Georgiadou, 1995; Leite, 2016: 3.  

7 Verdelho, 2009a: 717.  

8 Giddens: 2001: 193; Ferreira, 2005: 21.  

9 Pereira, 2019: 1469.  
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realidade particularmente sensível à luz da violência doméstica. Na linha de pensamento de 

Paulo Sousa Mendes e David Silva Ramalho, verificamos uma deslocação da criminalidade 

típica do mundo offline para o ambiente digital e crimes como a violência doméstica 

(doravante VD) são cometidos cada vez mais online - nas redes sociais, por exemplo -, 

utilizando o smartphone ou outro device como instrumentos do crime10. 

É neste quadro que surge o presente estudo, onde procurámos compreender o tipo legal 

de crime que é preenchido quando o agente difunde, sem o consentimento da vítima, uma 

imagem relativa à intimidade da vida privada nas redes sociais. Para esse efeito foi analisada 

a relação entre os operadores do direito, as vítimas e a sociedade, materializada em políticas 

públicas, como os Planos Nacionais contra a VD que foram emanados desde 199911, a par de 

uma abordagem à evolução do quadro legal da VD e uma análise jurisprudencial quanto aos 

pressupostos para a materialização deste tipo legal revestido de uma tutela penal especial 

reforçada, baseada na dignidade humana. 

O presente estudo está estruturado em três capítulos: num primeiro momento 

analisamos a proteção da intimidade da vida privada à luz da Convenção Europeia dos 

Direitos Humanos (doravante CEDH), da Constituição da República Portuguesa (doravante 

CRP) e do direito ordinário nacional. No segundo capítulo analisamos o crime de VD, com 

base numa abordagem histórica e sociológica, seguindo-se uma análise jurídico-penal e a 

relação entre o objeto de estudo e os operadores do direito. Por fim, no terceiro capítulo, 

articulamos os conceitos de Internet, crime, VD, difusão de imagens, redes sociais e devassa 

da vida privada, procurando uma resposta à pergunta de partida. Nas conclusões sugerimos 

que o crime de VD é um tipo específico impróprio ou impuro e de perigo abstrato que pode 

criar uma relação de concurso aparente de normas com outros tipos penais, como a devassa 

da vida privada. 

 

 

 

 

 

 
10 Moreira, 2019: 30.  

11 I PNCVD (1999-2002) aprovado pela Resolução do Conselho de Ministros n.º 55/99, 15 de junho; II PNCVD 

(2003-06) aprovado pela RCM n.º 55/99, 15 de junho; III PNCVD (2007-10), aprovado pela RCM n.º 83/2007, 

22 de junho; IV PNCVD (2011-13), aprovado pela RCM n.º 100/2010, 17 de dezembro; e V PNCVD (2014-17), 

aprovado pela RCM n.º 102/2013, 31 de dezembro. 
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I. DA PROTEÇÃO DA INTIMIDADE DA  VIDA  PRIVADA  

 

No presente capítulo é desenvolvida uma análise lógico-dedutiva da proteção jurídica 

dada à intimidade da vida privada, pela CEDH e a CRP, culminando no direito ordinário 

nacional, o que permite uma visão holística do tema sub judice. 

 

1.1.  À luz da Convenção Europeia dos Direitos Humanos   

O Conselho da Europa foi criado após a Segunda Guerra Mundial12 com o objetivo de 

proteger os direitos humanos e as liberdades fundamentais e promover uma maior unidade 

entre os Estados-membros, materializando a CEDH em 1950, e consagrando no artigo 8.º o 

direito ao respeito pela vida privada e familiar, incluindo o domicílio e a correspondência, o 

que significou um progresso, já que a Declaração Universal dos Direitos Humanos (doravante 

DUDH) reconhecia apenas o direito à reserva da vida privada, constituindo igualmente um 

avanço ao distinguir a proteção da vida privada da honra, garantindo a proteção jurídica dos 

dados pessoais, fundada no direito ao respeito pela vida privada proclamado no art. 12.º da 

DUDH e consagrado no art. 8.º da CEDH. Curiosamente, a CEDH tem uma relevância 

reforçada em alguns ordenamentos jurídicos: e.g. a Constituição Holandesa desempenha um 

papel limitado na legislação e no processo penal. E isso deve-se ao facto de não existir um 

tribunal constitucional. Em vez disso, o legislador e os tribunais concentram-se mais na 

CEDH como o principal instrumento norteador da proteção dos direitos fundamentais13. Em 

1948 a Assembleia-Geral das Nações Unidas proclamou a DUDH, estabelecendo no art. 10.º 

que ninguém sofrerá intromissões arbitrárias na sua vida privada, na sua família, no seu 

domicílio ou na sua correspondência, nem ataques à sua honra ou reputação14. O art. 8.º da 

CEDH estipula, ainda, nos termos do n.º 2, a legitimidade de ingerências de autoridades 

públicas no exercício do respeito pela vida privada, sob a condição de serem previstas por lei 

e desde que sejam necessárias numa sociedade democrática15, o que coloca em destaque os 

conceitos de identidade informacional e a proteção de dados pessoais.  

A identidade informacional trata-se de um núcleo de direitos relacionados com a 

identidade pessoal, a proteção de dados pessoais e o desenvolvimento da personalidade16, 

 
12 Em 1949. A este propósito vide Moreira, 2019: 1473.  

13 Pereira, 2019: 1456-1457.  

14 Pereira, 2019: 1451. Apesar de a CEDH se ter inspirado na DUDH existem diferenças como, por exemplo, o 

facto de a CEDH estar dotada de obrigatoriedade de um tratado internacional, enquanto que a DUDH não a tem 

(Moreira, 2019: 1473-1474).  

15 Moreira, 2019: 1474; art. 8.º, n.º 2 da CEDH.  

16 Pinheiro, 2019: 1438.  
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direito do indivíduo, enquanto pessoa singular e física, previsto no art. 6.º da DUDH17. 

Contudo, essa proteção teve de ser alargada para o ciberespaço apesar de os autores da CEDH 

não terem previsto, a priori, o impacto que as tecnologias digitais assumiriam na vida privada 

com o desenvolvimento da informática18, o que veio a ser mitigado quando a Organização 

das Nações Unidas votou em 4 de julho de 2018 várias resoluções sobre a promoção, proteção 

e gozo dos direitos humanos na Internet19.  

A melhor forma de compreender o alcance do artigo 8.º da CEDH, considerada como 

o mais bem-sucedido sistema para a proteção internacional dos direitos humanos20, consiste 

em analisar a riquíssima jurisprudência produzida pelo TEDH21, que trata a vida privada em 

articulação com a informação pessoal22. A jurisprudência do TEDH vai no sentido de dar 

razão aos demandantes, invocando a violação do art. 8.º da CEDH, quando se verifica que 

existiu uma ingerência das autoridades públicas, quando vão para além do necessário para 

alcançar o objetivo legítimo ou quando essa ingerência não está prevista na lei, cf. o n.º 2 do 

art. 8.º da CEDH, em linha com o teor vertido no n.º 4 do art. 34.º da CRP23. A liberdade de 

expressão e de informação é outro domínio em que o tribunal tem sido chamado a encontrar 

um ponto de equilíbrio entre o direito à vida privada e outros direitos fundamentais, em 

especial no ambiente digital, em paralelo com temas como os poderes de vigilância em massa 

e a vigilância digital no local de trabalho24, de forma a garantir este direito e a sua delimitação, 

enquanto direito que pertence à categoria dos direitos de personalidade25. Importa, contudo, 

saber se as políticas de privacidade das entidades públicas e privadas passam no teste de 

conformidade com o direito à vida privada nos termos da Convenção, mesmo que sejam 

certificados por organismos de certificação de dados à luz do Regulamento Geral da Proteção 

de Dados (doravante RGPD), tendo em consideração o conceito de interesse legítimo que 

pode justificar tratamentos sem o consentimento do titular de dados26. 

 
17 Veríssimo, 2007: 39. 

18 Pereira, 2019: 1451.  

19 UN Human Rights Council (2018), Resolutions on the ñPromotion and protection of all human rights, civil, 

political, economic, social and cultural rights, including the right to developmentò (Van Der Wilk, 2018: 12).  

20 Morrison, 1981 cit in Pereira, 2019: 1458.  

21 Pinheiro, 2019: 1450. O TEHD é o único tribunal internacional que decide sobre casos concretos mediante 

queixa apresentada por parte de qualquer pessoa singular, ONG ou grupo de particulares  que se considere vítima 

de violação de direitos humanos, cf. artigo 34.º da CEDH, devendo, estando os Estados-membros obrigados a dar 

execução às condenações emanadas pelo TEDH (Mendes, 2019: 1058-1059).  

22 Pinheiro, 2019: 1439. 

23 E.g. sentença Carlos Trabajo Rueda contra o Reino de Espanha (30 de maio de 2017); Robathin contra Áustria 

(3 de outubro de 2012); Ivashchenko contra a Rússia (13 de fevereiro de 2018), todas do TEDH.  

24 Pereira, 2019: 1462-1469.  

25 Moreira: 2019: 1475.  

26 Pereira, 2019: 1470.  
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1.2.  À luz da Constituição da República Portuguesa 

A autonomia individual constitui uma expressão, do ponto de vista jurídico, da 

liberdade pessoal e o reconhecimento da dignidade humana tendo emanações constitucionais 

como a liberdade de deslocação, de fixação do domicílio, emigração e imigração, de 

expressão e de informação, religiosa, de ensino, cultural, etc.27, que vinculam as entidades 

públicas e privadas28 pois, nos termos do art. 18.º da Constituição, os preceitos constitucionais 

respeitantes aos direitos, liberdades e garantias, são diretamente aplicáveis e vinculam as 

entidades públicas e privadas; e a lei só pode restringir os direitos, liberdades e garantias nos 

casos expressamente previstos na CRP, devendo as restrições limitar-se ao necessário para 

salvaguardar outros direitos ou interesses constitucionalmente protegidos. Nessa senda, a luta 

contra a violência doméstica surge como uma decorrência da igual dignidade da pessoa 

humana29 prevista no art. 1.º da CRP, sendo a pessoa humana um prius, em qualquer dos 

géneros, masculino ou feminino30, eliminando-se desigualdades do passado31. 

O direito ao respeito pela vida privada integra o catálogo constitucional de direitos e 

liberdades fundamentais. Os instrumentos internacionais que consagram o direito à vida 

privada consideram-se abrangidos pela cláusula geral de receção automática prevista no art. 

8.º, n.º 1 da CRP32. O art. 34.º da CRP, à semelhança do disposto no art. 10.º da Constituição 

alemã, garante a inviolabilidade do domicílio e da correspondência, uma das formas de tutela 

do direito à reserva da vida privada, consagrado no art. 26.º da CRP33, garantindo que 

qualquer pessoa que estabeleça uma comunicação, tenha a segurança que esta permanece 

fechada no circuito dos sujeitos da relação comunicacional, proibindo-se ingerências por 

parte de autoridades públicas ou entidades privadas34. O art. 26.°, n.º 1, da CRP, sede do 

direito geral de personalidade e expressão direta do postulado da dignidade humana vertido 

no art. 1.º da Constituição, assegura que a todos são reconhecidos os direitos à identidade 

pessoal35, ao desenvolvimento da personalidade, à capacidade civil, à cidadania, ao bom 

 
27 González, 2019: 1420-1421. 

28 Pinto, 2005: 75-76 cit in Pereira, 2019: 1454. 

29 A igualdade vertida no art. 13.º da CRP é a igualdade perante a (na) lei, dita por vezes igualmente jurídico-

formal (Miranda e Medeiros, 2005: 120-124).  

30 Miranda e Medeiros, 2005: 53-55. 

31 Pereira, 2005: 18.  

32 Miranda e Medeiros, 2005: 88; Canotilho e Moreira, 2007: 254.  

33 Segundo Miranda e Medeiros o sentido de domicílio é muito mais amplo do que o conceito civilístico (arts. 

82.º a 88.º do CC), abrangendo todo o local em que a pessoa habita, quer se trate de residência ou local de trabalho, 

habitual ou ocasional, permanente ou eventual, estável ou precário (Miranda e Medeiros, 2005: 372).  

34 Aguiar, 2017: 48.  

35 Miranda e Medeiros, 2005: 282-285.  
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nome e reputação, à imagem36, à palavra, à reserva da intimidade da vida privada e familiar 

e à proteção legal contra quaisquer formas de discriminação, consagrando o direito à 

identidade pessoal, abrangendo, além do direito ao nome, um direito à historicidade pessoal37. 

Consagra, assim, o direito de reserva da intimidade na vida privada e familiar, um dos que 

tem maior alcance prático e com maior índice de conflitualidade possível de antecipar com 

base nas normas que se referem à inviolabilidade do domicílio e da correspondência (art. 

34.º), à liberdade de expressão e comunicação (arts. 37.º e 38.º), ao direito de informação e 

ao princípio do arquivo aberto da administração (art. 268.º, n.ºs 1 e 2) e a atuação da polícia 

(art. 272.º, n.º 2), máxime os problemas que se levantam quando a realização da justiça exige 

uma intromissão na reserva da intimidade da vida privada38.    

A preocupação com a privacidade dos cidadãos espelhou-se na versão original da CRP 

de 1976 que, no seu artigo 35.º, consagrou a proteção de pessoas contra o tratamento 

informático de dados pessoais, reconhecendo o direito à proibição do tratamento informático 

de certos tipos de dados pessoais; o direito ao conhecimento e acesso das pessoas aos seus 

próprios dados pessoais integrados em registos informáticos; e a proibição de atribuição de 

um número nacional único aos cidadãos. As quatro revisões constitucionais que se seguiram 

ampliaram a extensão deste artigo, quanto à  proibição da interconexão  de dados pessoais 

informatizados e seu acesso por terceiros39. No art. 35.º da CRP está consagrada a proteção 

dos dados pessoais, podendo ser classificado como um especial direito de personalidade, uma 

vez que tem o objetivo de proteger o cidadão dos perigos que o uso da informática pode causar 

em sua privacidade40. Assim, tem de existir consentimento do titular dos dados para utilização 

pela informática, prevenindo o tratamento abusivo de dados informáticos de natureza pessoal, 

ou seja, aqueles que dizem respeito ao cidadão, conceito abrangente à semelhança da 

definição vertida na Lei da Proteção de Dados Pessoais41, atual Lei n.º 58/2019, de 8 agosto. 

 

1.3.  À luz do direito ordinário interno  

O Código Civil consagra, desde 1966, enquanto direito especial de personalidade, a 

reserva sobre a intimidade da vida privada no artigo 80.º42, facto que nos remete ao artigo The 

 
36 O direito à imagem é uma expressão típica da autonomia e da identidade pessoal, um direito à autodeterminação 

exterior, contrariada pela jurisprudência apenas em determinadas circunstâncias (Miranda e Medeiros, 2005: 289-

290). 

37 Canotilho e Moreira, 2007: 462. 

38 Miranda e Medeiros, 2005: 290-295.  

39 Venâncio, 2011: 13.  

40 Sawaris, 2017: 128.  

41 Miranda e Medeiros, 2005: 379.  

42 Pereira, 2019: 1457. 
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right to privacy (1890), que conduziu ao reconhecimento do direito à privacidade na 

generalidade dos sistemas jurídicos europeus43. Contudo, no nosso ordenamento jurídico o 

sentido do direito à privacidade não corresponde ao conceito anglo-saxónico enquanto right 

to be let alone44. Ao contrário do right to privacy, o direito à reserva da intimidade da vida 

privada surge como um direito que considera que a pessoa representa convivência e 

solidariedade45. 

Este direito especial tem servido de base para o debate moderno quanto a quem caberá 

o domínio do corpo humano46. Sabemos que o nascimento completo e com vida marca o 

início da existência jurídica (art. 66.º, n.º do Código Civil, doravante CC) e cessa com a morte 

(art. 68.º, n.º 1 do CC). Mas será concebível um senhorio sobre o corpo humano, ou partes 

que dele hajam sido destacadas, no sentido definido pelo art. 1305.º do CC?47. De acordo com 

a doutrina portuguesa a autodeterminação implica todas as possibilidades de facere, de uma 

liberdade comunicacional, sem nunca perder a defesa contra a intrusão indevida na esfera da 

personalidade do indivíduo48. É verdade que, se a personalidade do ser humano cessa com a 

sua morte (art. 68.º do CC), e tendo em conta que, juridicamente, o que não for pessoa só 

pode ser objeto, o cadáver tem a natureza de res; e, por isso, é possível doar o corpo, para 

estudo, às faculdades de medicina. Daqui resulta que cada pessoa exerce uma autoridade 

sobre o seu corpo e que ela se apresenta como um pressuposto de diversas manifestações 

(v.g., integridade pessoal, imagem, voz, saúde, liberdade de movimentação, etc.)49. 

A Lei n.º 44/2018, de 9 de agosto, procedeu à 46.ª alteração ao Código Penal (doravante 

CP), e veio reforçar a proteção jurídico-penal da intimidade da vida privada na internet 

quando passou a punir com pena de prisão de dois a cinco anos o agente que difundir através 

da internet ou de outros meios de difusão pública generalizada, dados pessoais, 

designadamente imagem ou som, relativos à intimidade da vida privada de uma vítima sem o 

seu consentimento, cf. a al. b), n.º 2 do art. 152.º do CP. Acresce que, quem, sem 

consentimento e com intenção de devassar a vida privada de uma pessoa, designadamente a 

intimidade da vida familiar ou sexual, divulgar imagem das pessoas ou de objetos ou espaços 

íntimos, incorre no crime de devassa da vida privada p. e p. pelo art. 192.º do CP, o que suscita 

dúvidas relativamente ao alcance do dispositivo vertido no art. 152.º do CP, máxime o tipo 

 
43 Na Harvard Law Review cf. Warren e Brandeis, 1890: 193-220.  

44 Ascensão, 1996: 118-121. 

45 Aguiar, 2017: 45.  

46 González, 2019: 1390. 

47 González, 2019: 1391. 

48 Pinheiro, 2019: 1439. 

49 González, 2019: 1406-1421. 
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legal preenchido com a difusão de imagens sem consentimento, nas redes sociais, relativas à 

intimidade. Em 2018 o legislador agravou as penas de prisão para quem divulgasse na Internet 

imagens ou vídeos da intimidade de outras pessoas sem a autorização destas, designada como 

pornografia de vingança.  

O CP já previa penas pela devassa da vida privada ou pela divulgação de imagens ou 

gravações sem autorização, mas passou a incluir a referência ao meio (internet). E se essa 

difusão for feita num quadro de VD a pena de prisão prevista é agravada para um mínimo de 

dois anos até aos cinco anos. O que significa que ficaram abrangidas as imagens e vídeos da 

intimidade de cônjuges ou ex-cônjuges, de pessoas com quem o agressor mantenha (ou tenha 

mantido) relação amorosa, do pai ou mãe dos filhos, e de pessoas particularmente indefesas 

que com ele coabitem (em função da idade, deficiência, saúde, gravidez ou dependência 

económica). Importa, ainda, referir que a Lei do Cibercrime considera como crime 

informático só aquele que é praticado para atingir bens, sistemas ou dados informáticos, e 

não aquele que é praticado por meios informáticos, como a devassa por meio de informática, 

p. e p. no art. 193.º do CP. 
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II. A  VIOLÊNCIA DOMÉSTICA  EM PORTUGAL  

 

2.1.  Enquadramento histórico-sociológico 

Uma abordagem holística do objeto sub judice conduz-nos a uma análise histórica e 

sociológica para compreender a evolução do ordenamento jurídico português, porque a visão 

jurídica não representa, tipicamente, mais do que a simples transposição da perspetiva 

social50, uma proteção de valores considerados essenciais numa determinada comunidade 

histórico-socialmente enquadrada51. 

No pós-25 de abril de 1974 a mulher ascendeu à condição de cidadã de pleno direito e 

no reconhecimento legal de iguais direitos, comparativamente ao homem52. Até aos anos 80 

do séc. XX vivíamos numa sociedade patriarcal, em que a mulher passava do domínio do pai 

para o domínio do marido, em que o bem superior da família e dos filhos justificava a 

continuidade dos casamentos numa sociedade profundamente católica, em que a Igreja não 

admitia o divórcio53.  

No entanto importa não confundir a violência contra as mulheres com a VD, a violência 

conjugal e os maus tratos54. Nelson Lourenço55 já   referia, antes da Reforma Penal de 2007, 

que se falava com uma excessiva sobreposição em relação a duas realidades distintas: a 

violência doméstica e a violência contra a mulher (máxime a violência conjugal56 e a violência 

de género com uma prevalência de vitimização no género feminino57), defendendo que a 

violência doméstica é uma realidade mais vasta do que a violência contra a mulher e que há 

outras dimensões que têm sido descuradas no âmbito das políticas sociais, como a violência 

contra as crianças, os idosos e os deficientes58. Para Giddens a VD é um abuso físico de um 

membro da família em relação a outros membros59, a expressão da falta de interiorização dos 

direitos fundamentais no seio das relações familiares e interpessoais do tipo privado60, que 

envolve, geralmente, mais do que uma forma de violência: emocional, psicológica, sexual, 

 
50 González, 2019: 1408. 

51 Costa, 2007b: 68-69.  

52 Ferreira, 2005: 43. 

53 Ferreira, 2005: 29. Para aprofundamento sociológico da influência da Igreja Católica no Direito Penal 

oitocentista vide Poiares e Dias, 2019d: 311-329.  

54 CEJ, 2016: 21. 

55 Professor catedrático jubilado da Universidade Nova de Lisboa.  

56 Ferreira, 2005: 217. 

57 Leite: 2020: 32-35.  

58 Lourenço, 2005: 27. 

59 Giddens, 2009: 196.  

60 Palma, 2019: 55.  
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física, social e económica61. A VD, em especial o espancamento da mulher é, segundo a ONU 

(2000), a forma mais generalizada de violência contra as mulheres e, em diversos países, 20% 

das mulheres foram vítimas de maus tratos por parte dos homens com quem vivem62. 

Mas, apesar de todo o esforço de prevenção e combate a este problema social, os direitos 

humanos continuam a estar em causa em vários pontos do planeta, desde logo devido às 

fragilidades dos ordenamentos jurídicos face à realidade tecnológica, verificando-se uma 

desconsideração pela dignidade humana em quase todos os países63, com elevados custos 

sociais e económicos (e.g., a probabilidade dos filhos adoecerem entre as mulheres vítimas é 

90% maior do que nas não vítimas; e a probabilidade de haver dificuldades em arranjar 

emprego é 70% maior nas primeiras, assim como 103% a procura de psicólogos ou 

psiquiatras64).   

A isto acrescem alguns preconceitos e mitos, enraizados na nossa sociedade, que 

continuam a dificultar a denúncia de situações de VD e a dificultar a intervenção neste 

domínio65. O preconceito e o estigma dirigido, v.g., às pessoas LGBTIQAP+66 é ainda uma 

realidade transversal na sociedade portuguesa. Continuam a persistir oposições de 

estigmatização ou discriminação, assim como preconceitos e desinformação sobre a 

homossexualidade, bissexualidade e transexualidade, com consequências que podem afetar a 

prática profissional em diversos domínios, incluindo no apoio a vítimas de violência 

doméstica67. 

Para as vítimas de VD, as respostas da polícia (v.g., atendimento, aconselhamento, 

mediação, detenção) revestem-se de grande simbolismo, pois podem revelar o nível de 

tolerância social relativamente a uma conduta, considerando-a como criminosa ou não, 

justificando uma atuação em conformidade68. Por isso, a intervenção neste âmbito exige uma 

articulação entre as componentes jurídica, policial, logística, económica, saúde, educação, 

social e cultural69, obrigando uma formação interdisciplinar não só dos polícias, mas também 

dos procuradores, juízes e técnicos de intervenção social70. Nessa senda, foram emanados 

recentemente (maio de 2020) novos instrumentos de combate à VD, como o manual de 

 
61 CEJ, 2016: 31-33.  

62 CEJ, 2016: 24. 

63 Tomar e Dwivedi, 2014.  

64 Lisboa, 2005: 48-49; AA.VV., 2003; Moura, 2016. 

65 CEJ, 2016: 34-36.  

66 Sigla para Lésbicas, Gays, Bissexuais, Travestis, Transsexuais, Queer/Questionando, Intersexo, Assexuais, 

Pan/Poli e mais.  

67 AA.VV., 2016: 11-12; ILGA Portugal 2015.  

68 Brown, 1984; Gracia, 2004; Holder, 2001 cit. in Sani e Morais, 2015: 7; Poiares, 2014 e 2019a.  

69 Lisboa, 2005: 9.  

70 Palma: 2019: 56; Poiares, 2014 e 2019a; Sani e Morais, 2015.  
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atuação funcional a adotar pelos OPC nas 72 horas subsequentes à apresentação de denúncia 

por maus-tratos em contexto de VD; um guia de Intervenção integrada junto de crianças ou 

jovens vítimas de VD; um plano anual de formação conjunta e um guia de requisitos mínimos 

para programas e projetos de prevenção primária para a violência contra as mulheres e VD71. 

 

2.2.  Abordagem jurídico-penal da violência doméstica 

A ressonância que o CP adquire no seio da comunidade advém-lhe do impacto que a 

Parte Especial provoca na consciência coletiva72, apresentando, no domínio da VD, uma 

proteção jus-social, na medida em que as necessidades do sistema social levam a solicitar aos 

tribunais, ao Ministério Público (doravante MP) e às polícias, uma intervenção social de cariz 

misto, i.e., apoio social e comunicação da autoridade do Estado73.    

O atual CP Português, aprovado na sua versão original pelo Decreto-Lei n.º 400/82, de 

3 de setembro, introduziu o crime de ñMaus-tratos ou sobrecarga de menores e de 

subordinados ou entre c¹njugesò, constituindo a primeira designa­«o mais aproximada do 

tipo previsto no art. 152.º em vigor. Foi Eduardo Correia quem propôs a autonomização do 

crime de maus tratos nos artigos 166.º e 167.º do Projeto do CP sem, no entanto, prever os 

maus tratos entre cônjuges, ilícito que veio a ser introduzido na redação do CP pela Comissão 

Revisora, ficando a constar do n.º 3 do art. 153.º74. Em 1995, o CP, através do Decreto-Lei 

n.º 48/95, de 15 de março, passou a prever a aplicação de pena de prisão aos crimes de maus-

tratos físicos ou psíquicos infligidos pelo cônjuge ou quem com ele conviver em condições 

análogas às dos cônjuges no crime designado de ñMaus-tratos ou sobrecarga de menores, de 

incapazes ou do cônjugeò. Com a Lei n.Ü 7/2000, de 27 de maio, que procede ¨ quinta 

alteração do Decreto-Lei acima mencionado, alterou a natureza do crime, agora denominado 

de ñMaus-tratos e infração de regras de seguran­aò, para p¼blica, passando a prever o 

alargamento ao progenitor de ascendente comum em 1.º grau75. A modificação da natureza 

do crime permitiu ao Estado acionar a ação penal sem o consentimento da vítima. A partir 

deste momento, de acordo com o artigo 244.º do Código de Processo Penal (doravante CPP), 

qualquer pessoa que tenha conhecimento do crime, pode denunciá-lo ao MP, a outra 

autoridade judiciária ou aos Órgãos de Polícia Criminal (doravante OPC), sendo a denúncia 

do crime obrigatória para as entidades policiais e para os funcionários, na aceção do artigo 

 
71 XXII Governo Constitucional, 2020a, 2020b, 2020c e 2020d.   

72 Costa, 2007a: 13.  

73 Palma: 2019: 56. 

74 Nunes e Mota, 2010: 133.  

75 Morais, 2019: 38. 
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386.º do CP, se tomarem conhecimento do crime no exercício das suas funções e por causa 

delas, sendo que o MP tem legitimidade para promover o processo penal, independentemente 

da vontade da vítima, de acordo com o art. 48.º do CPP76. Ao constituir-se como crime público 

é dado mais um passo no reconhecimento da importância deste problema social, 

intensificando-se a ação do Estado na esfera privada da família, adquirindo outra 

visibilidade77. 

Em 2007 ocorreu a décima quinta alteração ao CPP e foram reforçadas as medidas de 

proteção da vítima78 e, com a reforma penal introduzida pela Lei n.º 59/2007, de 4 de 

setembro, a epígrafe do artigo 152.º passou a designar-se violência doméstica. Este crime 

corresponde a qualquer ato, conduta ou omissão que sirva para infligir, de modo reiterado ou 

não, sofrimentos físicos, sexuais, mentais ou económicos, de modo direto ou indireto (v.g. 

castigos corporais, privações da liberdade e ofensas sexuais), a qualquer pessoa que habite no 

mesmo agregado doméstico privado. O arguido, ainda que não habite no mesmo agregado 

doméstico privado que a vítima, passa a ser punido se infligir os maus-tratos a cônjuge ou ex-

cônjuge, a pessoa que mantenha ou tenha mantido uma relação de namoro ou análoga à dos 

cônjuges e a progenitor de descendente comum em 1.º grau. Relativamente às pessoas 

particularmente indefesas, em razão da idade, deficiência, doença, gravidez ou dependência 

económica, estas têm de coabitar com o mesmo de acordo com a al. d), n.º 1, do art. 152.º do 

CP. As relações de namoro ou relações análogas às dos cônjuges, foram incluídas em 2013, 

com a 29.ª alteração ao CP, por força da Lei n.º 19/2013, de 21 de fevereiro. A 45.ª alteração 

ao CP, aprovada pela Lei n.º 16/2018, de 27 de março, passou a integrar na previsão de 

qualificação do homicídio os crimes cometidos no âmbito de uma relação de namoro. 

Foram ainda emanados diversos diplomas e diretivas, como a Lei n.º 61/91, de 13 de 

agosto, que reforçou a proteção legal das vítimas, ou os Planos Nacionais contra a VD79, onde 

os conselhos municipais de segurança também assumiram a prevenção da VD80. A Lei n.º 

130/2015 de 4 de setembro procedeu à vigésima terceira alteração ao CPP e aprovou o 

 
76 Lemos, 2019.  

77 Lourenço e Carvalho, 2000: 58; Poiares, 2020. 

78 Mendes, 2018: 41-43. 

79 I Plano Nacional contra a Violência Doméstica (doravante PNCVD) - 1999-2002, aprovado pela Resolução do 

Conselho de Ministros (doravante RCM) n.º 55/99, de 15 de junho; II PNCVD (2003-06) aprovado pela RCM n.º 

55/99, de 15 de junho; III PNCVD (2007-10), aprovado pela RCM n.º 83/2007, de 22 de junho; IV PNCVD (2011-

13), aprovado pela RCM n.º 100/2010, 17 de dezembro; V PNCVD (2014-17), aprovado pela RCM n.º 102/2013, 

de 31 de dezembro. 

80 Lei n.º 33/98, de 18 de julho, alterada pelo Decreto-Lei n.º 32/2019, de 4 de março, em conjugação com 

Decreto-Lei n.º 101/2018, de 29 de novembro. 
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Estatuto da Vítima81, transpondo a Diretiva 2012/29/UE do Parlamento Europeu e do 

Conselho, de 25 de outubro de 2012, que estabelece normas relativas aos direitos, ao apoio e 

à proteção das vítimas da criminalidade e que substitui a Decisão-Quadro 2001/220/JAI do 

Conselho, de 15 de março de 2001. Mais recentemente, a Lei de Política Criminal para o 

biénio de 2017-2019, identificou a VD como um fenómeno criminal de prevenção 

prioritária82, estando em vigor um ciclo programático alinhado com a Agenda 2018-2030 para 

o Desenvolvimento Sustentável (ONU), assente em três planos nacionais de ação, com 

objetivos em matéria de igualdade entre mulheres e homens, prevenção e combate  ̈violência 

contra as mulheres e VD e combate  ̈discriminação em razão da orientação sexual, identidade 

de género e características sexuais83. Em 2019 a PGR estabeleceu procedimentos 

uniformizadores a observar pelo MP na área da violência doméstica, através da Diretiva n.º 

5/2019, de 4 de dezembro.  

Este esforço concertado visa, em primeira linha, a prevenção especial e a proteção das 

vítimas84 que desconhecem a dimensão criminal dos atos exercidos contra si e os seus direitos 

ou não se identificam como vítimas e não procuram ajuda85. No domínio do cibercrime, o 

silêncio prende-se, por vezes, com o desconhecimento do sujeito passivo, de que foi alvo de 

um ataque, ou simplesmente a descrença na investigação policial e o sentimento de 

impunidade destes crimes86. Acresce que muitas vítimas e, por vezes, os operadores do 

direito, desconhecem o alcance do conceito de VD, inclusive quanto aos factos que 

preenchem o tipo legal87.  

O bem jurídico protegido pelo crime de VD é plural e complexo, visando a defesa da 

integridade pessoal, nas suas vertentes física, psíquica e mental, e a proteção da dignidade 

humana no âmbito de uma relação interpessoal. Embora o tipo legal abranja ações típicas que 

já encontram previsão noutros tipos legais, o seu fundamento deve ser encontrado na proteção 

de quem, no âmbito de uma relação interpessoal, vê a sua integridade pessoal, liberdade e 

segurança ameaçadas com tais condutas, sendo o enfoque colocado na situação relacional 

existente entre agressor e vítima. O verdadeiro traço distintivo deste crime relativamente aos 

 
81 Nos termos do artigo 1.º o Estatuto da Vítima contém um conjunto de medidas que visam assegurar a proteção 

e a promoção dos direitos das vítimas da criminalidade, transpondo para a ordem jurídica interna a Diretiva 

2012/29/EU do Parlamento Europeu e do Conselho, de 25 de outubro de 2012, que estabelece normas relativas 

aos direitos, ao apoio e à proteção das vítimas da criminalidade e que substitui a Decisão-Quadro 2001/220/JAI 

do Conselho, de 15 de março de 2001. 

82 Cf. al. f) do art. 2.º da Lei n.º 96/2017, de 23 de agosto. 

83 In https://nacoesunidas.org/pos2015/agenda2030/ (consultado em 11.06.2020).  

84 Palma, 2019: 54.  

85 CEJ, 2016: 43.  

86 Aguiar, 2017: 25.  

87 Poiares, 2014, 2020.  

https://nacoesunidas.org/pos2015/agenda2030/
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demais onde igualmente se protege a integridade física, a honra ou a liberdade sexual, reside 

no facto de o tipo legal prever e punir condutas perpetradas por quem afirme e atue um 

domínio sobre a vítima, sobre a sua vida, sobre a sua honra ou(e) sobre a sua liberdade e que 

a reconduz a uma vivência de medo, de subjugação88; é um crime de resultado que pode ser 

cometido por omissão, traduzida na não prestação dos cuidados necessários de que a vítima 

carece e que leva à verificação do resultado típico (infligir maus tratos) e é um crime de perigo 

abstrato pois é a própria ação em si que é considerada perigosa, considerando-se apta a 

produzir efeitos danosos, mas não é necessário que esse perigo se materialize, já que não está 

previsto como efeito da ação típica. Assim, o bem jurídico protegido pela incriminação 

abrange o bem-estar necessário à vida pessoal, traduzido na manutenção de um ambiente 

propício a um salutar e digno modo de vida89. A delimitação dos casos de VD daqueles em 

que a ação apenas preenche a previsão de outros tipos de crime, como a ofensa à integridade 

física, a injúria, a ameaça ou o sequestro, deve fazer-se com recurso ao conceito de maus 

tratos quando, em face do comportamento demonstrado, for possível formular o juízo de que 

o agente manifestou desejo de humilhar ou especial desconsideração pela vítima90. 

Até ao ano de 2007 a tipificação do crime de VD pressupunha, no entendimento da 

maioria da jurisprudência, uma conduta reiterada por parte do agente, algo que passou a ser 

irrelevante face à nova letra do art. 152.º do CP. No entanto, a jurisprudência mais recente 

tem demonstrado que nem todo o ato singular pode ser enquadrado como VD, por não ser 

atendível como uma ofensa à dignidade humana, o que tem suscitado dúvidas nos mandatos 

profissionais, desde logo aquando da atuação policial que, face à incapacidade de objetivar 

legalmente determinados comportamentos jurídico-penais, tendem a tipificar os mesmos 

como VD, ainda que, mais tarde, o MP venha a ter entendimento diverso91. Face à nova 

redação dada ao artigo 152.º, n.º 1, o crime pode ser cometido mesmo que não haja reiteração 

de condutas, embora só em situações excecionais o comportamento violento único, pela 

gravidade intrínseca do mesmo, preencha o tipo de ilícito92. É assim um problema 

controverso, o de saber se em ordem de afirmarmos que estamos perante a VD devemos 

 
88 In Acórdão de 4 de junho de 2018 do TRG, proc.º n.º 121/15.5GAVFL.G1. 

89 In Acórdão de 12 de outubro de 2016 do TRP, proc.º n.º 2255/15.7T9PRT.P1. 

90 In Acórdão de 15 de outubro de 2012 do TRG, proc.º n.º 639/08.6GBFLG.G1. 

91 Estas dúvidas são partilhadas pelo MP, como se depreende do ponto 4 da diretiva da PGR n.º 5/2019, de 4 de 

dezembro, que refere o seguinte: sempre que, aquando do registo de inquérito, se suscita dúvida quanto à 

qualificação como violência doméstica da factualidade subjacente, deve aquela prevalecer, mantendo-se a mesma 

até ao momento em que seja inequívoco enquadramento diverso. 

92 In Acórdão de 24 de abril de 2006 do STJ, proc.º n.º 06P975; e Ferreira, 2005: 106-107.  
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atender à sazonalidade ou repetição no desenvolvimento de condutas violentas por parte do 

agressor93. 

O critério da reiteração deu lugar a uma divergência doutrinária e jurisprudencial94, 

aspeto juridicamente relevante quando estamos perante um comportamento isolado à luz do 

crime de devassa da vida privada nas redes sociais. O segmento de modo reiterado ou não 

introduzido no n.º 1 do art. 152.º do CP, é unívoco no sentido de que pode bastar só um 

comportamento para a condenação95, pois visa proteger, não apenas a saúde mas a integridade 

pessoal, prevista no art. 25.º da CRP96, ligado à defesa da dignidade da pessoa humana. O 

crime de VD não exige a prática reiterada dos atos objetivos previstos no mesmo por parte do 

agente, mas exige que os mesmos se traduzam na humilhação da vítima ou numa especial 

desconsideração pela mesma97, ou seja, admite-se, que basta um singular comportamento para 

integrar o crime quando assuma uma dimensão manifestamente ofensiva da dignidade pessoal 

do cônjuge98 se um único ato ofensivo se revelar de tal modo intenso que ao nível do desvalor 

(quer da ação quer do resultado) seja apto a lesar em grau elevado o bem jurídico pondo em 

causa a dignidade da pessoa humana99. O crime de VD exige, assim, que alguém, de modo 

reiterado ou não, inflija maus tratos no âmbito de um relacionamento conjugal, ou análogo, e 

que, por força das lesões verificadas, se entenda que tenha ofendido a dignidade da vítima100.  

A pedra de toque da distinção entre o tipo legal de VD e os tipos de crime que 

especificamente tutelam os bens pessoais nele visados concretiza-se pela apreciação de que a 

conduta constitui um atentado à dignidade pessoal aí protegida101, pois tutela-se, não a 

comunidade familiar e conjugal, mas sim a pessoa individual na sua dignidade humana, 

abarcando, por isso, os comportamentos que lesam a dignidade da vítima. O que releva é 

saber se a conduta do agente é suscetível de se classificar como maus tratos, o que se deverá 

concluir quando for possível formular o juízo de que o agente manifestou desprezo, desejo de 

humilhar, ou especial desconsideração pela vítima102. Com a Reforma de 1995, os maus tratos 

psíquicos passaram a estar contemplados com um leque mais alargado de condutas, como 

humilhações, provocações, ameaças, insultos, privações ou limitações arbitrárias da liberdade 

 
93 Ferreira, 2005: 26; Poiares, 2020. 

94 Cruz, 2017: 81; Poiares, 2020. 

95 In Acórdão de 20 de janeiro de 2015 do TRE, proc.º n.º 228/13.3TASTR.E1. 

96 Nos termos do n.º 1 do art.º 25.º da CRP, a integridade moral e física dos cidadãos é inviolável.  

97 In Acórdão de 1 de junho 2017 do TRL, proc.º n.º 3/16.0PAPST.L1-9. 

98 In Acórdão de 10 de setembro de 2012 do TRG, proc.º n.º 1011/11.6GBBCL.G1. 

99 In Acórdão de 10 de setembro de 2014 do TRP, proc.º n.º 648/12.0PIVNG.P1. 

100 In Acórdão de 29 de janeiro de 2014 do TRC, proc.º n.º 1290/12.1PBAVR.C1. 

101 In Acórdão de 3 de julho de 2012 do TRE, proc.º n.º 53/10.3GDFTR.E1. 

102 In Acórdão de 8 de maio de 2017 do TRG, proc.º n.º 669//16.4JABRG.G1 
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de movimentos, ou seja, condutas que revelam desprezo pela condição humana do parceiro, 

podendo provocar sentimentos de culpa ou de fraqueza mas não, necessariamente, um 

sofrimento psicológico. O relevante é que os maus-tratos psíquicos estejam associados à 

posição de controlo ou de dominação que o agressor pretenda exercer sobre a vítima, de que 

decorre uma maior vulnerabilidade desta103. 

O crime de VD visa proteger muito mais do que a soma dos diversos ilícitos típicos que 

o podem preencher, como ofensas à integridade física, injúrias ou ameaças. Está em causa a 

dignidade humana da vítima, a sua saúde física e psíquica, a sua liberdade de determinação, 

que são ofendidas, não apenas através de ofensas, ameaças ou injúrias, mas através de um 

clima de medo, angústia, insegurança e humilhação. O bem jurídico tutelado com a 

incriminação das condutas abrangidas no n.º 2 do art.º 152.º CP, é diferente daqueles que são 

protegidos por outras incriminações que a conduta do agente pode, eventualmente, também 

ter preenchido, como a integridade física e diferentes dimensões da liberdade. Integram o 

crime de VD todas as condutas do agente que, revestindo-se da gravidade prevista na 

descrição do artigo 152.º do CP, não a excedem de forma particular, de modo a permitir 

destacar uma ou mais das ações integradoras daquele ilícito penal para efeitos de punição 

autónoma. Consequentemente, tendo o crime de VD agravado, p. e p. pelo art. 152.º, n.ºs 1, 

al. a), e 2, do CP, um âmbito de proteção mais abrangente do que o de coação, ocorre entre 

ambos uma relação de concurso aparente, sendo o segundo ilícito consumido pelo primeiro104. 

Existem ainda outros factos enquadráveis no tipo legal sub judice: e.g., o agente, casado 

com outra mulher, com quem vive, mas que mantém, paralelamente, um relacionamento 

amoroso com a vítima, ainda que sem coabitação, consubstancia com esta uma relação 

análoga à dos cônjuges e por essa razão suscetível de integrar o núcleo das vítimas de VD105. 

Nos factos integradores do crime de VD e de violação, entre cônjuges e, apesar dos factos 

integradores deste último revestirem autonomia, indo para além do ambiente de VD até aí 

existente, existe uma relação de subsidiariedade entre ambos, devendo o agente ser punido, 

pelo crime de violação, por ser o mais grave106. O mesmo sucede numa relação de namoro 

que, no âmbito da VD, não abrange uma relação de natureza exclusivamente sexual. A prática 

de atos sexuais, mantidos apenas sob violência e ameaça, depois de haver terminado uma 

 
103 In Acórdão de 29 de fevereiro de 2012 do TRP, proc.º n.º  368/09.3PQPRT.P1.  

104 In Acórdão de 6 de fevereiro de 2017 do TRG, proc.º n.º 201/16.06GBBCL.G1; Ac. de 27 de fevereiro de 

2008 do TRL, proc. n.º 1702/2008-3; Ac. de 10 de julho de 2014 do TRG, proc.º n.º 591/11.0PBGMR-G1; 

Acórdão de 10 de janeiro de 2018 do TRC, proc.º n.º 1641/16.0T9VIS.C1; Morais, 2019: 37-55. 

105 In Acórdão de 27 de fevereiro de 2013 do TRC, proc.º n.º 83/12.0GCGRD.C1; Acórdão de 7 de julho de 

2016 do TRP, proc. n.º 18/15.9GAPRD.P1. 

106 In Acórdão de 27 de setembro de 2017 do TRP, proc.º n.º 1342/16.9JAPRT.  
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relação extraconjugal, integra apenas o crime de violação do art.º 164.º, n.º 1, al. a) do CP107. 

O alargamento da punição prevista no art. 152.º do CP aos casos em que o crime é praticado 

por agente que tenha mantido com a vítima relação de namoro, visa a proteção das vítimas 

contra atos de violência contrários à confiança num comportamento de respeito e abstenção 

de atos violadores da integridade pessoal do ex-parceiro, incluindo as vítimas de stalking, 

quando um ex-namorado perturba a paz do ex-parceiro108, cabendo assim, no crime de VD, 

as condutas e comportamentos que causam, inclusive através do envio de SMS, maus tratos 

configurados como stalking109. 

 

2.3.  Violência doméstica e operadores da prática jurídica  

Nesta secção pretendemos refletir sobre o papel dos operadores da prática jurídica 

(procuradores, juízes, polícias, etc.) no quadro da violência doméstica, sobretudo o seu 

contributo para o reforço da confiança das vítimas no sistema judicial e policial. Portugal 

aderiu, desde o final da Segunda Guerra Mundial, a diversos instrumentos de direito 

internacional, no domínio da defesa dos direitos humanos e de combate à violência contra as 

mulheres110. Desde então, em particular a partir do fim do séc. XX, verificou-se um 

investimento na formação dos polícias, magistrados e técnicos sociais na perspetiva de 

desenvolver, de forma concertada, a estratégia nacional contra a VD. 

No entanto diversos estudos demonstram que existe um longo caminho a percorrer no 

campo da formação e na mudança de mentalidades. As atitudes e respostas dos magistrados 

e dos polícias desempenham um papel importante e contribuem para a satisfação da vítima, 

cooperando na garantia da sua segurança, fornecendo informação, aconselhamento, suporte e 

encaminhamento à vítima de violência, ou seja promovendo, a capacitação da vítima para 

lidar com as situações que motivaram a denúncia111. Mas este problema não é apenas 

português. Nos EUA estima-se que as mulheres relatam à polícia entre 25% a 50% dos 

ataques que são vítimas, e os homens ainda menos112. As mulheres sobreviventes de abusos 

infligidos por parceiros íntimos encontram ceticismo ou descrença no seu esforço para obter 

justiça por parte dos diversos operadores do sistema. As suas histórias de abuso são menos 

valorizadas do que outros tipos legais internamente mais coerentes. Mas a VD, por vezes, 

 
107 In Acórdão de 14 de junho de 2017 do TRP, proc.º n.º 16/16.5GAAGD.P1. 

108 In Acórdão de 26 de setembro de 2017 do TRE, proc.º n.º 518/14.8PCSTB.E1. 

109 In Acórdão de 8 de outubro de 2014 do TRP, proc.º n.º 956/10.5PJPRT.P1.; Acórdão de 1 de outubro de 2013 

do TRE, proc.º n.º 258/11.0GAOLH.E1. 

110 Ferreira, 2005: 219.  

111 Sani e Morais, 2015: 16; Poiares, 2014 e 2019a.  

112 Sampson, 2013: 5-6.  
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resulta em problemas psicológicos, que podem afetar a memória de uma vítima, culminando 

numa história sem consistência e pouco plausível. As mulheres sofrem com os estereótipos e 

a tendência cultural de descrer nas mulheres simplesmente porque são mulheres113. 

Por outro lado, as vítimas que tentam fugir dos agressores procuram frequentemente 

relocalizar-se em espaços confidenciais (e.g. casas-abrigo), alterando o seu nome, morada e 

identidade para dar início a uma vida sem violência. Mas ajudar essas vítimas representa um 

problema legal, em particular o conflito entre manter registos e informações acessíveis ao 

público e permitir endereços e registos confidenciais para vítimas de VD que temem ser 

encontradas pelo agressor114, o que reforça a desconfiança das vítimas em relação aos 

tribunais. Alguns estudos revelam que nos EUA cerca de 60% das ordens judiciais de 

proteção são violadas pelos agressores anualmente; e aproximadamente 70% das vítimas de 

VD são assassinadas pelos agressores que estavam sob uma medida de proteção do tribunal. 

Assim, a principal preocupação nos tribunais diz respeito à privacidade dos dados das vítimas 

de VD face ao arguido que tem acesso a informação que nem este, nem o público, deviam ter 

acesso115. Em Portugal, não raras vezes, os agressores têm conhecimento da localização das 

vítimas (e.g. em casas-abrigo), o que, por vezes, se deve ao facto de decorrerem processos 

em simultâneo nos tribunais judiciais e nos tribunais de família e menores e não se garantir 

em plenitude a segurança da informação.  

Alguns autores defendem a institucionalização de tribunais específicos e juízes com 

formação especializada para julgar os crimes desta natureza, conferindo essa competência aos 

tribunais de família e menores, por estarem dotados de outra sensibilidade116. Existe 

investigação internacional que sugere que estes tribunais podem desempenhar um papel vital 

no sentimento de proteção e segurança das vítimas. Os sucessivos governos ingleses têm, 

desde 2005, estabelecido tribunais especializados em VD em Inglaterra e no País de Gales. 

As avaliações realizadas à prática nesses tribunais sugerem ganhos significativos desde a sua 

implementação, pois o número de condenações nos casos de VD aumentou. Acresce que as 

avaliações independentes sugerem que, quando as vítimas estão envolvidas e apoiadas por 

profissionais focados dentro destes tribunais, sentem-se mais seguras e os seus casos têm 

 
113 Epstein e Goodman, 2019: 405-406; Leite, 2020: 31-66. Uma abordagem da prática judicial de investigação 

de paternidade de menores em Portugal permite ancorar uma reflexão sobre a relação das mulheres com os 

tribunais. O sistema jurídico português ao assumir a defesa das crianças nascidas fora do casamento, pela 

intervenção em situações que são diferentes do modelo de estrutura familiar dominante faz com que as linguagens 

e as práticas jurídicas e a administração da lei passem a refletir pressupostos normativos que podemos encontrar 

em regras informais de regulação das interações sociais em outras esferas (Machado, 2004: 13-26).  

114 Driskell, 2008.  

115 Hulse, 2010: 5-9.  

116 Cardoso, 2014: 113.  
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maior probabilidade de evoluir para uma acusação. Contudo, os progressos estão em risco 

pois estes tribunais dependem de parcerias e, nos últimos anos, os cortes orçamentais e o 

encerramento de vários tribunais têm afetado a sua dinâmica117.  

Mas, apesar desta realidade, a lei não pode retirar ao ofendido o direito de participar no 

processo que tenha por objeto a ofensa de que foi vítima118. Por isso os operadores devem 

manter os seus mandatos respeitando o princípio da legalidade e criando condições para 

reforçar o sentimento de segurança das vítimas. Alguns autores propõem que os Estados 

disponibilizem as suas bases de dados para permitir que indivíduos particulares possam saber 

se uma determinada pessoa já foi submetida a uma medida preventiva por VD. O objetivo é 

capacitar as potenciais vítimas com essas informações, para que possam evitar um 

relacionamento que pode levar a anos de sofrimento e abuso. Aqui, a conceção de privacidade 

mais relevante é a privacidade informacional em oposição à privacidade decisória. Em vez 

de ser reativa a atos passados de violência, a proposta é preventiva e visa evitar a violência e 

o abuso119. Por outro lado fala-se na inteligência artificial aplicada aos processos de decisão 

nos tribunais, por forma a impedir que os preconceitos turvem a objetividade, mitigando a 

revitimização. É um tema atual que nos leva a questionar em que medida poderá o juiz vir a 

ser suplantado por um computador, um robot ou um juiz-máquina120. 

  

 
117 Leite e Morais, 2019:  518.  

118 Miranda e Medeiros, 2005: 361.  

119 Chiu, 2010: 283-291.   

120 Mendes, 2016: 118.  
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III. V IOLÊNCIA  DOMÉSTICA , VIDA PRIVADA  E INTERNET  

 

3.1.  Internet e crime 

Nos finais dos anos 60 do séc. XX surgiram os computadores121 e, quando apareceu a 

Internet na década de 80, criou-se um espaço virtual ilimitado para a propagação e venda de 

ideias, bens e serviços a uma escala global; atividades e ambientes novos no ciberespaço, 

conceito que não encontra um significado universalmente aceite, tratando-se de um conjunto 

de redes de comunicação entre computadores122, que engloba as comunidades intangíveis e o 

espaço interativo através da internet123. O ciberespaço está ligado às ideias de globalização, 

um universo virtual paralelo ao mundo físico, sem fronteiras, desenvolvimento e impacto da 

tecnologia nas sociedades hodiernas124. Em 2020, para uma população mundial de 7,6 bilhões 

de pessoas, estima-se que existam 50 bilhões de dispositivos conectados125.  

A Internet, realidade que inclui hardware, software, infraestruturas técnicas, aplicações 

e os conteúdos que navegam pelos servidores126, tornou-se uma realidade omnipresente que 

viu aumentar exponencialmente os fenómenos criminosos com a implementação de redes de 

comunicação127, dificultando a reconstituição do percurso das informações, levando a que 

cada vez mais pessoas se sintam tentadas a utilizar a Internet para a consumação do crime128. 

Nessa medida, com o aparecimento da criminalidade informática, o pensamento jurídico foi 

confrontado com duas questões: a delimitação do universo das condutas ofensivas praticadas 

contra os meios informáticos, ou através deles, que deveriam catalogar-se de crime 

informático; e a denominação legal (nomen juris) mais adequada para os crimes que lesam os 

bens jurídicos relativos à propriedade, ao uso, à segurança, à funcionalidade dos 

computadores e equipamentos periféricos (hardware), e ao funcionamento das redes e 

sistemas de computadores e telecomunicações que neles é possível correr (software)129. Estas 

questões são naturais pois o direito é pensado em função do mundo físico. As caraterísticas 

da Internet (anónima, global e transnacional), fazem com que seja adversa à atuação do 

direito, concebido para atuar numa sociedade assente em bens tangíveis, contrariando o 

 
121 Ramos, 2017: 33. 

122 Dicionário Priberam cit. in Elias, 2018: 303.  

123 Akdeniz, Walker e Wall, 2000: 3.   

124 Elias, 2018: 304-305.  

125 Evans, 2011: 3.   

126 Lança, 2016a: 35. 

127 Verdelho, 2009a: 717.  

128 Venâncio, 2011: 15. 

129 Aguiar, 2017: 19.  
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alcance territorial dos ordenamentos jurídicos nacionais, levantando o problema de 

aplicabilidade deste a um campo sem fronteiras130. 

Assim, fomos assistindo à  generalização da utilização da Internet e das redes sociais e 

ao aumento da capacidade e da conectividade dos equipamentos de computação e 

comunicação, potenciando a divulgação de conteúdos suscetíveis de violarem a honra de 

outrem, ou a privacidade, ou o direito à imagem de terceiros131, assim como outros múltiplos 

tipos legais132, e.g., a falsidade informática, o dano relativo a programas ou outros dados 

informáticos133, a sabotagem informática, interceção ilegítima, reprodução ilegítima de 

programa protegido134, o ciberterrorismo, o cyberstalking, o tráfico de pessoas, a prostituição, 

a contrafação, a imitação e uso ilegal de marca, o acesso ilegítimo, o branqueamento de 

capitais, a associação criminosa135, a apropriação ilegítima em caso de acessão ou de coisa 

achada136, a burla informática e nas comunicações137, e tipos legais sensíveis quando se pensa 

em públicos mais vulneráveis como as crianças138 ou os idosos (v.g. as ciberburlas 

românticas139) que diariamente são vítimas no ciberespaço. Alguns autores resumem as 

ciberameaças ao ciberterrorismo, ciberespionagem, cibercriminalidade, o hacking140 e o 

hacktivismo141; ou classificando o cibercrime em atividades criminosas tradicionais que são 

expandidas ou aprimoradas pela Internet; atividades criminosas tradicionais que são 

generalizadas e radicalizadas pela Internet; e atividades criminosas criadas pela Internet142. 

No fim do séc. XX, Grabosky, Wright e Smith (1998) identificaram os nove tipos de 

crime baseados na tecnologia: interceção ilegal dos sistemas de telecomunicações; a 

vulnerabilidade ao vandalismo eletrónico e ao terrorismo; roubo de serviços de 

telecomunicações; violação das regras dos direitos de propriedade intelectual (intimidade das 

telecomunicações); conteúdos ofensivos e a pornografia no ciberespaço; fraudes do 

telemarketing; transferência de fundos eletrónicos (comércio na Internet e o dinheiro 

 
130 Gonçalves, 2006: 5.   

131 Procuradoria-Geral da República, 2017: 13. 

132 Em 2011, só em phishing, a §rea da grande Lisboa registou danos que ultrapassam os ú 2.000.000, sendo que 

quase 75% dos cerca de 1.300 inquéritos de criminalidade informática referem-se a esta realidade (segundo a PJ 

cit. in Teixeira, 2013: 111). 

133 Nunes, 2018: 141-165.  

134 Verdelho, 2009a: 724-731.  

135 Cf. artigo 299.º do Código Penal.  

136 Teixeira, 2013.  

137 Cf. art. 221.º do Código Penal.   

138 Lança, 2016a: 113-189.  

139 Guimarães, 2018: 18-21; Poiares, 2019b e 2019c.  

140 Para aprofundamento da noção e complexidade do hacking vide Ramalho, 2017: 311-352.  

141 Elias, 2018: 308. 

142 Hinson, Mueller, OôBrien-Milne, Wandera, 2018; cit in Der Wilk, 2018: 16.  
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eletrónico); o branqueamento do dinheiro eletrónico; e a utilização das telecomunicações para 

conspirações criminosas143. Mas, desde então, surgiram novos fenómenos, como a 

computação em nuvem utilizada para efeitos criminosos e o acesso a dados não publicamente 

acessíveis e sem o consentimento da pessoa legalmente autorizada a divulgá-los144.  

Alguns autores entendem que o cibercrime é todo o ato em que o computador serve de 

meio para atingir um objetivo criminoso ou em que o computador é alvo simbólico desse ato 

ou em que o computador é objeto de crime145; outros inserem o crime informático em 

categorias diferentes146, onde o bem jurídico protegido é a informática no conceito de 

criminalidade-digital em sentido próprio ou puro147; ou factos correspondentes a crimes 

previstos na Lei do Cibercrime e ainda a outros ilícitos penais praticados com recurso a meios 

tecnológicos, nos quais estes meios sejam essenciais à prática do crime em causa. O 

cibercriminoso é aquele que pratica estes crimes; contudo, no âmbito dos agentes de ameaças, 

esta designação é atribuída àquele que pratica estes crimes com intenções sobretudo 

económicas148. 

Mas, independentemente desta discussão, não existem dúvidas que têm aumentado as 

realidades como o cyberbullying, o cyberstalking149 ou o assédio cibernético150, apesar de a 

maioria dos esforços de pesquisa sobre abuso através da tecnologia estar preocupada com 

riscos convencionais, como o assédio e abuso em plataformas sociais e restrições a 

dispositivos como laptops e telefones. No entanto, têm surgido fenómenos com dispositivos, 

cameras e brinquedos conectados à Internet que oferecem oportunidades de intimidação e 

 
143 Giddens, 2009: 236-239. 

144 Ramalho, 2014: 123-162.  

145 Marques e Martins, 2006.   

146 i.e. crime informático digital próprio/puro ou crime digital impróprio/impuro.  

147 Rodrigues, 2009.   

148 ENSC 2019-2023 e ENISA, Threat Landscape Report 2018 cit in CNCS, 2020: 15.  

149 O cyberbullying é uma forma de assédio cibernético que afeta mais comummente os menores. Consiste em 

um comportamento on-line agressivo repetido com o objetivo de assustar e prejudicar a autoestima ou a reputação 

de alguém, o que às vezes empurra os indivíduos para a depressão e o suicídio. Já o cyberstalking pode ser 

perpetrado através dos emails, mensagens de texto (SMS) ou mensagens instantâneas ofensivas ou ameaçadoras; 

comentários ofensivos postados na internet, fotos ou vídeos íntimos compartilhados na internet ou por telemóvel. 

Para o preenchimento do tipo exige-se que a conduta seja adequada a provocar medo, inquietação ou prejudicar a 

sua liberdade de determinação nos termos do artigo 154.º-A do CP (Lança, 2016b: 313). Stalking é uma forma de 

violência relacional caracterizada por assédio permanente, expresso pelo contacto, comunicação, vigilância e 

monitorização da vítima, comportamentos repetidos, intencionais, não desejados pelo alvo e que induz medo nas 

suas vítimas ou que é percebido como ameaçador ou atemorizador por uma pessoa razoável (Matos, 2012: 163). 

Estas condutas podem ser práticas doces, como ofertas de presentes ou envio frequente de SMS ou e-mails ou, 

por outro lado, insultos, ameaças ou violência física (Lança, 2016b: 288-289). 

150 Experiências de assédio sexual de vítimas que envolvem e-mails ou mensagens SMS sexualmente explícitos 

ofensivos indesejados; avanços ofensivos inapropriados em sites de redes sociais como o Facebook ou em chats 

na Internet (Van Der Wilk, 2018: 14-15). Para aprofundamento das especificidades do correio eletrónico, em 

particular a prova digital em processo penal, vide Ramos, 2017. 
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manipulação das vítimas. Na peça de teatro Gas Light (1938)151 de Patrick Hamilton, uma 

mulher é manipulada pelo marido para duvidar da sua perceção do contexto e questionar a 

sua própria sanidade. Agora, esse comportamento pode ocorrer através do toque de um 

telemóvel, seja para ajustar a temperatura de uma sala a quilómetros de distância ou para 

ferver uma panela para lembrar alguém que está a ser observado152. Na Europa, uma em cada 

dez mulheres sofre algum tipo de violência cibernética desde os quinze anos. A ONU, o 

Conselho da Europa e as instituições da União Europeia reconhecem a violência cibernética 

e o discurso de ódio online contra as mulheres, desde logo porque são uma forma de violência 

baseada no género153. 

A estratégia da União Europeia, relativamente à cibersegurança, foi, assim, obrigada a 

alterar-se significativamente. As abordagens iniciais limitavam-se à proteção online das 

crianças, e-comércio e cibercrime tendo, em 2013, arrancado com uma estratégia legal mais 

consolidada154. A Lei n.º 109/2009, de 15 de setembro, aprovou a Lei do Cibercrime que veio 

substituir a Lei da Criminalidade Informática (Lei n.º 109/91, de 17 de agosto), transpondo 

para a ordem jurídica interna a Decisão Quadro n.º 2005/222/JAI, do Conselho, de 24 de 

fevereiro, relativa a ataques contra sistemas de informação, e adaptou o direito interno à 

Convenção sobre Cibercrime do Conselho da Europa. A legislação regula ainda a 

conservação e a transmissão dos dados de tráfego e de localização relativos a pessoas, bem 

como dos dados conexos necessários para identificar o utilizador registado, para fins de 

investigação, deteção e repressão de crimes graves, transpondo para a ordem jurídica interna 

a Diretiva n.º 2006/24/CE, do Parlamento Europeu e do Conselho, de 15 de março155. 

O relatório de cibersegurança em Portugal (2020) demonstra que as tendências globais 

andam em torno das tecnologias emergentes (Internet das coisas, 5G, inteligência artificial, 

computação quântica e plataformas em nuvem), que tendem a aumentar a superfície e os 

vetores de ataque; a fragmentação e a imprevisibilidade da governabilidade da cibersegurança 

a nível internacional; e a importância de certas ciberameaças, como ransomware, fraude, 

phishing e ataques à cadeia de fornecimento. Neste cenário a pandemia de Covid-19 ameaça 

alterar as previsões, trazendo consigo novas tendências, como o possível desaceleramento de 

algumas tecnologias; a ameaça à proteção dos dados pessoais; o aumento dos ciberataques 

 
151 Vide https://www.theguardian.com/stage/2019/oct/08/victorian-melodrama-gaslight-love-island-

psychological-abuse-patrick-hamilton-play-buzzword (consultado em 22.05.2020).   

152 Lopez-Neira, Patel, Parkin, Danezis e Tanczer, 2009: 24.  

153 Van Der Wilk, 2018: 10-11.  

154 Gercke, 2014: 35.  

155 Lei n.º 32/2008 de 17 de julho. 

https://www.theguardian.com/stage/2019/oct/08/victorian-melodrama-gaslight-love-island-psychological-abuse-patrick-hamilton-play-buzzword
https://www.theguardian.com/stage/2019/oct/08/victorian-melodrama-gaslight-love-island-psychological-abuse-patrick-hamilton-play-buzzword
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que usam a engenharia social oportunista; ameaça a serviços essenciais e infraestruturas 

críticas; e o possível uso político da crise económica e social por agentes de desinformação 

ou de desestabilização sociopolítica156. Alguns autores defendem que o futuro passa por 

equipar as polícias de investigação com mais meios capazes para fazer face ao fenómeno do 

cibercrime157, na medida em que os meios disponíveis para a investigação criminal não se 

têm revelado suficientes158. Mas primeiro importa mitigar as fragilidades das competências 

técnicas e processuais das polícias, no âmbito da prova digital159 e a prevenção do cibercrime, 

por via de uma cooperação interinstitucional160, nacional, internacional e entre entidades 

governamentais e as grandes empresas ligadas às novas tecnologias, como o Google e o 

Facebook161. 

 

3.2.  Violência doméstica e difusão de imagens nas redes sociais 

A primeira rede social surgiu em 1977 com a SixDegrees.com162. Desde então 

apareceram dezenas de redes sociais online, como o Facebook163, o Twitter164, o LinkedIn165, 

o Instagram166, o Pinterest167 e o Myspace168 que têm contribuído para a socialização no 

ciberespaço169, dando aos utilizadores a oportunidade de se encontrarem com velhos e novos 

amigos, aumentar as redes e socializar sem a necessidade da deslocação física. Mas esta não 

é uma zona livre de riscos. O maior inconveniente desta forma de socialização é a 

confiabilidade incerta do amigo virtual. Ao mesmo tempo muitos utilizadores tratam a 

socialização no ciberespaço como um domínio para superar a sua liberdade de expressão, o 

que atrai injúrias, difamações, discursos de ódio, ameaças e outros tipos legais de crime170. 

 
156 CNCS, 2020: 84.  

157 Matos, 2019: 81; Simas, 2014: 160. 

158 Simas, 2014: 160. 

159 Silva, 2018: 53.  

160 Amador, 2012: 69-73.  

161 Santos, 2015: 222. 

162 Prino, 2012: 6-7; Ellison e Boyd cit in Lemons, 2011: 4.  

163 Para aprofundamento do enquadramento legal da rede social online Facebook vide Prino, 2012.  

164 Rede social online para microblogging que permite aos usuários enviar e receber atualizações pessoais de 

outros contactos, com um número de carateres limitado, conhecidos como tweets. 

165 Rede social online que proporciona a troca de informação de experiências profissionais, em que os usuários 

dão a conhecer o seu curriculum vitae para acederem a oportunidades, estabelecerem contactos profissionais e 

estarem a par do que acontece no mundo do trabalho (Prino, 2012: 7).  

166 Rede social online que permite a partilha de fotos e vídeos entre os seus usuários. 

167 Rede social online que permite a partilha de fotos.  

168 Rede social online mais popular no mundo até 2008, que perdeu todos os conteúdos colocados na rede até 

2016 devido a um erro aquando da migração de dados entre servidores. A este propósito vide 

https://observador.pt/2019/03/19/myspace-perdeu-todo-o-conteudo-dos-utilizadores-anterior-a-2016/ 

(consultado em 12.06.2020).  

169 Henriques, 2014: 3.  

170 Halder e Karuppannan, 2009: 23; Amador, 2018: 102.  

https://pt.wikipedia.org/wiki/Usu%C3%A1rios
https://pt.wikipedia.org/wiki/Caractere
https://observador.pt/2019/03/19/myspace-perdeu-todo-o-conteudo-dos-utilizadores-anterior-a-2016/
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A legislação não tem acompanhado, ao mesmo ritmo e de maneira eficiente, as 

preocupações com as alterações de privacidade nas redes sociais, desde logo porque a maior 

limitação à eficácia dos governos, no âmbito da privacidade das redes sociais online, é o facto 

de muitos utilizadores não desenvolverem medidas de proteção mínimas, e.g., ao 

disponibilizarem dados pessoais, como as datas de nascimento, a naturalidade, residências e 

números de telefone, permitindo a descoberta dos números da segurança social e, por essa 

via, permitir a apropriação da identidade171, conforme se pode depreender após uma análise 

atenta à jurisprudência quando se conjuga o universo das redes sociais com a privacidade e o 

direito à imagem.  

O direito à imagem configura um bem jurídico-penal autónomo, tutelado em si e de per 

si, independentemente da sua valência do ponto de vista da privacidade, como resulta claro 

da circunstância de o texto adoptado pelo CP de 1982 ser o de fotografar, filmar ou registar 

aspetos da vida particular de outrem, expressão que em 1995 seria substituída por fotografar 

ou filmar outra pessoa. Trata-se de um bem jurídico eminentemente pessoal com a estrutura 

de uma liberdade fundamental e que reconhece à pessoa o domínio exclusivo sobre a sua 

própria imagem. E sendo o objeto da proteção legal a imagem física da pessoa, ela abrange 

todo o corpo172. Constitui, assim, um bem jurídico-penal autónomo que abrange dois direitos 

autónomos: o direito a não ser fotografado e o direito a não ver divulgada a fotografia. Uma 

pessoa pode autorizar ou consentir que lhe seja tirada uma fotografia e pode não autorizar que 

essa fotografia seja usada ou divulgada. Por isso, é suscetível de preencher o tipo legal de 

crime de gravações e fotografias ilícitas, do art. 199.º, n.º 2, do CP, o agente que, contra a 

vontade do fotografado, utiliza uma fotografia deste, ainda que licitamente obtida e a 

publicitada numa rede social, in casu o Facebook173. Também constitui o crime p. e p. pelo 

art. 199.º do CP, a realização de cópias informáticas de fotografias existentes das vítimas e 

dos filhos e livremente acessíveis no Facebook daqueles e o seu envio posterior aos próprios 

por e-mail, por ter sido feita contra a vontade de quem elas retratavam174. Acresce que, para 

a verificação do crime, p. e p. pelo art. 199.º, n.º 2, al. b) do CP, não é preciso que a imagem 

retratada da pessoa a desfavoreça; consumando-se independentemente da impressão que 

cause nos outros, se a sua divulgação não tiver sido consentida175. Por outro lado, sempre que 

terceiro capte, sem o consentimento dos respetivos proprietários, imagens da sua residência 

 
171 Lemons, 2011: 12-20.  

172 In Acórdão de 29 de maio de 2012 do TRE, proc.º n.º 253/07.3 JASTB.E1. 

173 In Acórdão de 5 de junho de 2015 do TRP, proc.º n.º 101/13.5TAMCN.P1. 

174 In Acórdão de 12 de julho de 2017 do TRP, proc. n.º 47/15.2T9AGD.P1. 

175 In Acórdão de 29 de maio de 2012 do TRE, proc.º n.º 253/07.3 JASTB.E1. 
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através de um drone que a sobrevoou, passando essas imagens a fazer parte de um vídeo que 

divulgou nas redes sociais, pratica aquele um facto ilícito (na primeira variante de ilicitude 

prevista no n.º 1 do art. 483.º do CC), porque violador do mencionado direito absoluto176. 

Mas já não constitui crime a obtenção de imagens, mesmo sem consentimento do 

visado, sempre que exista justa causa para tal procedimento, designadamente quando sejam 

enquadradas em lugares públicos, visem a proteção de interesses públicos ou hajam ocorrido 

publicamente; e não é proibida a prova obtida por sistemas de videovigilância colocados em 

locais públicos, com a finalidade de   proteger a vida, a integridade física, o património dos 

respetivos proprietários ou dos próprios clientes perante furtos ou roubos177. 

Encontramos ainda diversas decisões judiciais que são elucidativas quanto ao 

posicionamento do tribunais neste âmbito, surgindo jurisprudência no contexto das relações 

de namoro, defendendo que a prática de atos sexuais, mantidos sob ameaça de divulgação de 

vídeos nas redes sociais, caso não continuassem a relação amorosa que até ali tinham mantido, 

integra o crime de violação p. e p. pelo art.º 164.º, n.º 1, al. a) do CP178; e que a criação, numa 

rede social, de um perfil em nome de outra pessoa, com inclusão de características de 

utilizador ofensivas da honra e consideração do titular do perfil, constituem um crime de 

difamação179; ou que, em decisão de regulação de responsabilidades parentais, a imposição 

aos pais do dever de abster-se de divulgar fotografias ou informações que permitam 

identificar a filha nas redes sociais mostra-se adequada ̈ salvaguarda do direito ̈ reserva da 

intimidade da vida privada e da proteção dos dados pessoais e, sobretudo, da segurança da 

menor no ciberespaço180.  

Mas, apesar de todo o esforço desenvolvido pelos tribunais e pelos Estados neste 

domínio, estamos longe de um controlo eficiente dos comportamentos desviantes nas redes 

sociais online. Há quem sugira que deviam ser adotados mecanismos destinados a assegurar 

o direito dos utilizadores a revogarem a sua limitação voluntária, nomeadamente, pela 

obrigação de obtenção de consentimento do titular pelos terceiros que desejem realizar tags, 

share, copiar o conteúdo, entre outros181. O art. 81.º, n.º 2 do CC estatui que a limitação 

voluntária, quando legal, é sempre revogável, ainda que com a obrigação de indemnizar os 

prejuízos causados às legítimas expetativas do titular dos direitos de personalidade182. O 

 
176 In Acórdão de 11 de abril de 2019 do TRP, proc.º n.º 24733/17.3T8PRT.P1. 

177 In Acórdão de 16 de janeiro de 2013 do TRP, proc.º n.º 201/10.3GAMCD.P1. 

178 In Acórdão de 14 de junho de 2017 do TRP, proc.º n.º 16/16.5GAAGD.P1. 

179 In Acórdão de 18 de março de 2013 do TRG, proc.º n.º 753/09.0JABRG.G1. 

180 In Acórdão de 25 de junho de 2015 do TRE, proc. n.º 789/13.7TMSTB-B.E1. 

181 Henriques, 2014: 48.  

182 Sousa, 1995: 409.  
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problema coloca-se, contudo, ao nível da operacionalização da possibilidade legal de o 

utilizador da rede social revogar a todo o tempo esta limitação voluntária183. 

 

3.3.  Violência doméstica e devassa da vida privada 

O direito à reserva sobre a intimidade da vida privada, enquanto direito fundamental de 

personalidade, caracteriza-se como inato, inalienável, irrenunciável, impõe-se ao respeito de 

todas as pessoas184 e abrange a proteção do nome, a orientação, identidade e a vida sexual, a 

integridade física e moral, a saúde mental, o direito a estabelecer relações com outras pessoas, 

a vida familiar (i)legítima, o respeito da correspondência e a proteção dos dados pessoais 

contra usos indevidos185. Esta proteção é difícil de concretizar pois não é possível controlar 

as cópias armazenadas no ciberespaço, ainda que tenham sido apagadas. A eliminação dos 

dados nos sítios de origem não garante a inexistência de outras cópias, pois, uma vez 

disponibilizada uma informação na Internet, não se sabe onde pode estar armazenada, sendo 

impossível localizar todos os detentores daquela informação para que seja eliminada da 

rede186, em particular num quadro de violência doméstica, onde a (ameaça de) publicação de 

imagens íntimas surgem, muitas das vezes, como uma extensão e um elemento potenciador 

da relação desigual que persiste no mundo físico. Não foi, por isso, mero acaso que o 

legislador, através da Lei n.º 44/2018, de 9 de agosto, tenha procedido à 46.ª alteração ao CP, 

para reforçar a proteção jurídico-penal da intimidade da vida privada na internet quando 

passou a punir com pena de prisão de dois a cinco anos o agente que difundir através da 

internet ou de outros meios de difusão pública generalizada, dados pessoais, designadamente 

imagem ou som, relativos à intimidade da vida privada de uma vítima sem o seu 

consentimento, cf. a al. b), n.º 2 do art. 152.º do CP. 

Neste âmbito a jurisprudência portuguesa tem sido fértil em decisões que relacionam a 

violência doméstica com o direito à reserva sobre a intimidade da vida privada, surgindo 

como um instrumento para o agente constranger e criar medo, através de comportamentos de 

(pornografia de) vingança187 e abuso, com a (ameaça de) difusão de imagens, nas redes 

sociais, de modo a afetar emocional, psicológica e fisicamente as vítimas. O direito à imagem 

configura um bem jurídico protegido independentemente da sua valência do ponto de vista 

 
183 Henriques, 2014: 28.  

184 In Acórdão de 11 de abril de 2019 do TRP, proc.º n.º 24733/17.3T8PRT.P1. 

185 Moreira, 2019: 1478-1479. 

186 Sawaris, 2017: 89.  

187 A pornografia de vingança consiste em aceder, usar, disseminar conteúdo gráfico ou de vídeo privado sem 

consentimento ou conhecimento da vítima, afetando-a (Van Der Wilk, 2018: 18).  
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da privacidade. Assim, para que o crime opere, não se exige que a oposição de vontade seja 

expressa, pois, para a conduta ser típica bastará que contrarie a vontade presumida do portador 

concreto do direito à imagem188. Acresce que a criminalização da devassa por meio 

informático decorre do disposto no art. 35.º, n.º 3 da CRP189, e visa proteger a reserva da vida 

privada contra atos de discriminação que a utilização de meios informáticos torna 

exponencialmente perigosos, razão pela qual o procedimento criminal relativamente ao crime 

previsto no art. 193.º do CP190 não depende de queixa. No tipo legal da devassa por meio de 

informática encontramos não só os atos de criação de ficheiros violadores do bem protegido, 

mas também os atos de conservação e utilização desse ficheiro191.  

Assim, como elementos objetivos do crime de devassa da vida privada, surge a 

obtenção ou transmissão de informação relativa a conversas, comunicações telefónicas, 

mensagens de correio eletrónico, ou outras que incidam sobre matérias individualmente 

consideradas reservadas; a obtenção ou transmissão de imagens de pessoas, objetos ou 

espaços íntimos ou reservados; a observação ou escuta de terceira pessoa em lugar privado; 

e a divulgação de factos da vida privada de terceira pessoa192. A intenção de devassar a vida 

privada das pessoas, referida no n.º 1 do art. 192.º do CP193, enquanto elemento subjetivo 

típico, não assume uma autonomia específica, tendo apenas como efeito expressar que o crime 

de devassa da vida privada só admite o dolo direto; que se trata de um crime de dolo específico 

ou, segundo um outro entendimento, visando apenas afastar a punibilidade com dolo eventual. 

Assim, comete o crime de devassa da vida privada quem, sem autorização da pessoa visada, 

e estando ciente do respetivo conteúdo, intencionalmente divulga, e.g., fotografias onde 

aquela, se encontra retratada despida, em roupa interior e em poses de natureza sexual194. 

 
188 Andrade, 2012: 821; Acórdão de 20 de setembro de 2017 do TRC, proc.º n.º 2/16.5PAMGR.C1; Acórdão do 

TRL de 15 de fevereiro de 1989, CJ 1/89; Acórdão do STJ de 24/5/89, BMJ n.º 387. 

189 A informática não pode ser utilizada para tratamento de dados referentes a convicções filosóficas ou políticas, 

filiação partidária ou sindical, fé religiosa, vida privada e origem étnica, salvo mediante consentimento expresso 

do titular, autorização prevista por lei com garantias de não discriminação ou para processamento de dados 

estatísticos não individualmente identificáveis. 

190 Quem criar, mantiver ou utilizar ficheiro automatizado de dados individualmente identificáveis e referentes 

a convicções políticas, religiosas ou filosóficas, à filiação partidária ou sindical, à vida privada, ou a origem étnica, 

é punido com pena de prisão até 2 anos ou com pena de multa até 240 dias. 

191 Venâncio, 2006: 9.  

192 In Acórdão de 10 de abril de 2018 do TRE, proc.º n.º 353/16.9GASSB.E1.  

193 Quem, sem consentimento e com intenção de devassar a vida privada das pessoas, designadamente a 

intimidade da vida familiar ou sexual: a) Interceptar, gravar, registar, utilizar, transmitir ou divulgar conversa, 

comunicação telefónica, mensagens de correio electrónico ou facturação detalhada; b) Captar, fotografar, filmar, 

registar ou divulgar imagem das pessoas ou de objectos ou espaços íntimos; c) Observar ou escutar às ocultas 

pessoas que se encontrem em lugar privado; ou d) Divulgar factos relativos à vida privada ou a doença grave de 

outra pessoa; é punido com pena de prisão até um ano ou com pena de multa até 240 dias. 

194 In Acórdão de 6 de fevereiro de 2019 do TRP, proc.º n.º 3827/16.8JAPRT.P1. 
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Por outro lado, o crime de VD pode consubstanciar-se numa multiplicidade de condutas 

típicas que preenchem simultaneamente outros crimes-satélite, trazendo problemas sensíveis 

de concurso de crimes consigo. O que é determinante na decisão sobre o concurso de crimes 

são os sentidos sociais de ilicitude típica integrantes do comportamento global do agente. 

Assim, o crime de VD está numa relação de unidade de lei com os crimes-satélite: 

relativamente aos crimes menos severamente punidos está numa relação de 

subsidiariedade195; quanto aos crimes mais gravemente punidos está numa relação de 

subsidiariedade expressa. Quanto ao primeiro caso, a pena dos crimes-satélites é afastada pela 

de VD. Já quanto ao segundo caso, devido à cláusula de subsidiariedade expressa (art. 152.º, 

n.º 1), a pena do agente é a prevista para crime mais gravemente punido, superior à do art. 

152.º. Da análise da prática judiciária, verificamos que é recorrente a identificação do 

concurso de normas e do concurso heterogéneo. No entanto, relativamente ao concurso 

efetivo homogéneo, a identificação do preenchimento de vários tipos legais efetivamente 

cometidos é realizada, mas cada tipo é preenchido pela conduta do agente, ficando-se por ali 

o processo do art.  30.º, n.º 1, do CP não se respeitando o mandado de esgotante apreciação, 

decorrente do princípio ne bis in idem. Regra geral, o agente é condenado apenas pelo crime 

de VD, independentemente dos contornos e extensão do caso concreto196. 

Assim, quando um agente tem uma relação interpessoal com a vítima, nos termos 

vertidos no tipo legal da violência doméstica, e se difundir imagens, nas redes sociais, sem o 

seu consentimento, comete o crime p. e p. no art. 152.º do CP, conforme se depreende da 

análise de vários acórdãos, em que o agente é punido pelo crime mais grave quando existe 

uma relação de subsidiariedade entre os tipos legais em concreto; e.g., apesar dos factos 

integradores de violação, entre cônjuges, revestirem autonomia, indo para além do ambiente 

de VD até aí existente, o art. 152.º, n.º 1 do CP, criou uma relação de subsidiariedade entre 

ambos, devendo o agente ser punido, pela globalidade dos factos, apenas pelo crime de 

violação, por ser o mais grave197. O mesmo sucede numa ex-relação de namoro ou 

extraconjugal, em que a prática de atos sexuais, mantidos sob violência e ameaça, depois de 

haver terminado uma relação extraconjugal, integra apenas o crime de violação do art.º 164.º, 

n.º 1, al. a) do CP198. 

 
195 Significa que a norma penal intervém de forma auxiliar ou subsidiária, quando o facto não é punido por uma 

outra norma mais grave. 

196 Cruz, 2017: 81-82.  

197 In Acórdão de 27 de setembro de 2017 do TRP, proc.º n.º 1342/16.9JAPRT.  

198 In Acórdão de 14 de junho de 2017 do TRP, proc.º n.º 16/16.5GAAGD.P1. 
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Em suma, geralmente deve ser considerada a existência de um concurso de normas, 

quando, e.g., a filmagem ilícita é feita para permitir a devassa da intimidade, pelo que os 

crimes estão numa relação de concurso aparente. Quando a filmagem ilícita é efetuada, não 

para devassar a intimidade da ofendida, mas para lhe extorquir dinheiro, e só porque esta não 

fez o pagamento pretendido, frustrando a extorsão, é que o filme é publicitado numa rede 

social, devassando a sua intimidade, deve entender-se, a existência de um concurso real entre 

o crime de gravações e fotografias ilícitas e o crime de devassa da vida privada199. Por outro 

lado, quando um agente envia à vítima mensagens ameaçadoras, incorre numa conduta que 

põe em causa não só a integridade física, mas a saúde da pessoa ofendida, atingida no seu 

bem-estar físico, psíquico e mental. Se, entre os atos suportados pela ofendida, se destaca a 

ofensa à sua própria autodeterminação sexual, através da introdução pelo agente de um pénis 

artificial na sua vagina, mostra-se integrada a previsão da al. b, do n.º 1 do art. 164.º do CP, 

punição mais grave aplicável no caso (art. 152.º, n.º 1). Por outro lado, se a arguida imobilizou 

a ofendida, estando impossibilitada de resistir, e retirou da carteira da ofendida o cartão de 

débito e dele se apropriou, estão preenchidos todos os elementos do crime de roubo, p. e p., 

pelo art. 210.º, n.º 1 do CP200, punição também mais grave.  

Conclui-se, assim, que o crime de violência doméstica é um crime impróprio ou impuro 

e de perigo abstrato, que pode criar uma relação de concurso aparente de normas com outros 

tipos penais, designadamente as ofensas à integridade física simples (art. 143.º, n.º 1 do CP), 

as injúrias (art. 181.º), a difamação (art. 180.º, n.º 1), a coação (art. 154.º), o sequestro simples 

(art. 158.º, n.º 1), a devassa da vida privada (art. 192.º, n.º 1. al. b) ou as gravações e 

fotografias ilícitas (art. 199.º, n.º 2, al b)201, sendo o agente punido pelo crime mais grave, in 

casu a VD202, quando existe uma relação de subsidiariedade com tipos legais cujas molduras 

penais são menores.  

  

 
199 In Acórdão de 13 de dezembro de 2017 do TRC, proc.º n.º 269/16.9PCCBR.C1. 

200 In Acórdão de 6 de novembro de 2018 do TRL, proc.º n.º 329/17.9PALSB.L1-5.  

201 In Acórdão de 8 de janeiro de 2013 do TRE, proc.º n.º 113/10.0TAVVC.E1; Castilhos, 2014: 182.  

202 Quem difundir através da Internet ou de outros meios de difusão pública generalizada, dados pessoais, 

designadamente imagem ou som, relativos à intimidade da vida privada de uma das vítimas sem o seu 

consentimento é punido com pena de prisão de dois a cinco anos.  
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CONCLUSÃO 

 

As novas tecnologias, a internet e o ciberespaço representam desafios securitários 

múltiplos para os governos, os informáticos, os juristas, os tribunais e as polícias, exigindo 

respostas multi(inter)disciplinares, supranacionais e interinstitucionais. No presente artigo 

definimos como objetivo a compreensão da dialética entre o crime de violência doméstica e 

as redes sociais, em particular a proteção jurídico-penal da vida privada na internet, assente 

na jurisprudência portuguesa e do TEDH, na doutrina e na legislação, para podermos 

responder à pergunta de partida, máxime o tipo legal que é preenchido quando o agente 

difunde, sem o consentimento da vítima, uma imagem relativa à intimidade da vida privada 

nas redes sociais. 

Verificámos que o crime de violência doméstica é um crime específico impróprio ou 

impuro e de perigo abstrato, que abrange ações típicas que encontram previsão noutros tipos 

legais, com os quais pode criar uma relação de concurso aparente de normas, designadamente, 

a devassa da vida privada. Por isso, o agente é punido pelo crime mais grave quando existe 

uma relação de subsidiariedade entre os tipos legais em concreto. Assim, o crime de VD, 

relativamente aos crimes com uma moldura penal menos severa, encontra-se numa relação 

de subsidiariedade. Por isso, quando o agente, num quadro de violência doméstica, i.e., numa 

relação interpessoal nos termos vertidos no art. 152.º do CP ï e.g., (ex-)cônjuges, (ex-

)namorados, relações adúlteras; pessoa particularmente indefesa em razão da idade, 

deficiência, doença, gravidez ou dependência económica, que coabite com o agente, etc. ï 

comete o crime de devassa da vida privada p. e p. pelo art. 192.º, com uma moldura penal até 

um ano ou com pena de multa até 240 dias. Mas in casu, a pena é afastada pelo tipo legal p. 

e p. pela al. b), n.º 2 do art. 152.º, na medida em que, quem difundir através da Internet ou de 

outros meios de difusão pública generalizada, dados pessoais, designadamente imagem ou 

som, relativos à intimidade da vida privada de uma das vítimas sem o seu consentimento é 

punido com pena de prisão de dois a cinco anos, ou seja, a moldura penal do segundo tipo 

legal afasta o primeiro.  
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RESUMO 

 

A utilização das medidas antiforenses e de meios de comunicação como as 

comunicações por VoIP pelos criminosos dificulta de sobremaneira a investigação 

criminal. Por isso, as autoridades têm de utilizar meios que neutralizem essas 

dificuldades. Um desses meios é a instalação sub-reptícia de programas informáticos 

que permitam infiltrar sistemas informáticos para obter informações relevantes para 

a investigação (benware). A lei portuguesa não prevê expressamente a utilização de 

benware, apenas existindo uma referência implícita ao uso de benware no art. 19.º, 

n.º 2, da Lei n.º 109/2009. Apesar disso, a utilização de benware é admissível à luz 

do Direito português, embora seja preferível que o legislador preveja expressamente 

essa possibilidade na lei. 

 

 

Palavras-chave: Buscas online ï Cibercrime ï investigação criminal ï prova 

digital ï Direito à confidencialidade e à integridade dos sistemas técnico-

informacionais. 
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  ABSTRACT  

 

The use of anti-forensic measures and means of communication, such as VoIP 

communications, by criminals, makes criminal investigation extremely difficult. 

Therefore, the authorities must use means that can counteract these difficulties. One 

of these means is the surreptitious installation of computer programs that permit to 

infiltrate computer systems in order to obtain information that is relevant to the 

investigation (benware). Portuguese law does not expressly provide for the use of 

benware. There is only an implicit reference to the use of benware in art. 19, no. 2, of 

Law no. 109/2009. Nevertheless, the use of benware is admissible under Portuguese 

Law, although it is preferable that the legislator expressly provides for this possibility 

in the Law. 

 

 

Keywords: Remote computer searches ï Cybercrime ï Criminal investigation ï 

Digital evidence ï Right in Confidentiality and Integrity of Information Technology 

Systems. 
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1. INTRODUÇÃO E COL OCAÇÃO DO PROBLEMA  

 

Devido à crescente utilização das chamadas medidas antiforenses (encriptação das 

mensagens, esteganografia, utilização de firewalls, botnets, VPN ou proxies, da Dark Web, 

de programas como o TOR, Freenet e I2P e de criptomoedas, etc.] e de meios de 

comunicação como as comunicações por VoIP1 por parte dos agentes de crimes informáticos 

(precisamente com a finalidade de se protegerem das medidas de prevenção criminal e de 

investigação criminal levadas a cabo pelas autoridades), torna-se cada vez mais necessária 

a utilização, pelas autoridades, de mecanismos e dispositivos que permitam neutralizar a 

utilização de medidas antiforenses e a proteção proporcionada pela utilização de meios de 

comunicação como as comunicações por VoIP. 

Um desses mecanismos e dispositivos é precisamente a instalação sub-reptícia de 

programas informáticos (vírus, worms, ñcavalos de Troiaò, keyloggers, backdoors, spyware, 

etc.) que permitam que as autoridades se infiltrem num sistema informático2 alheio, com o 

 
1 O VoIP (Voice over Internet Protocol) ® uma forma de comunicar ñtelefonicamenteò atrav®s da Internet 

mediante a utilização de um software específico (Skype Google Talk, Facebook, Whatsapp, Telegram, Viber, 

Gizmo, Fring, Adphone, Camfrog, MinoCall, VoipBuster, Voipdiscount UOL VoIP, etc.), permitindo também a 

comunicação sonora e imagética. Apesar de a comunicação por VoIP se assemelhar a uma chamada telefónica, 

o seu funcionamento é radicalmente diverso, pois a comunicação via VoIP processa-se nos seguintes termos: 

um dos interlocutores liga-se a um determinado provedor de acesso à Internet (através de um qualquer sistema 

informático), autentica-se no programa de VoIP atrav®s de um endere­o e um c·digo de acesso e ñtelefonaò ao 

outro interlocutor. As palavras e imagens trocadas entre ambos são convertidas em sinal digital e esses dados 

são encriptados pelo sistema de VoIP e passam a ser peer to peer, circulando os pacotes de dados encriptados 

na Internet até chegarem ao destinatário, sendo então desencriptados; a comunicação é instantânea, não consiste 

em nenhuma ñcaixa de cartasò (como sucede com o correio eletr·nico) nem passa por nenhum computador 

central, o que significa que tudo passa por uma rede de peer to peer em contínua modificação e sem nunca estar 

sob o controlo de terceiros (incluindo a empresa que fornece o serviço de VoIP). 

2 Na aceção do art. 2.º, al. a), da Lei n.º 109/2009, de 15 de setembro: «qualquer dispositivo ou conjunto de 

dispositivos interligados ou associados, em que um ou mais de entre eles desenvolve, em execução de um 

programa, o tratamento automatizado de dados informáticos, bem como a rede que suporta a comunicação 

entre eles e o conjunto de dados informáticos armazenados, tratados, recuperados ou transmitidos por aquele 

ou aqueles dispositivos, tendo em vista o seu funcionamento, utilização, proteção e manutenção». 
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intuito de obter informações relevantes para a investigação (incluindo a prevenção criminal), 

que, de outro modo, não poderiam ou dificilmente poderiam obter3. 

No fundo, trata-se de programas que são, usualmente, subsumidos ao conceito de 

malware4. Todavia, optamos por denominar este tipo de programas informáticos, quando 

usados para fins de prevenção ou repressão criminais pelas autoridades (fins legítimos e 

absolutamente essenciais em qualquer Estado de Direito), benware5. 

Tendo em conta a necess§ria ñclandestinidadeò da instala­«o do benware nos sistemas 

informáticos visados ï que faz antever o cariz ñocultoò das medidas investigat·rias cuja 

execução essa instalação visa permitir ï, a utilização do benware está intimamente ligada à 

questão dos m®todos ñocultosò de investiga­«o criminal6. A instalação do benware terá de 

ser precedida pela ñcoloca­«oò (e ulterior instala­«o) do programa no sistema inform§tico 

na sequência de o utilizador visitar uma determinada página da Internet (em regra, alojada 

na Dark Web) controlada pelas autoridades (permitindo-lhes instalar o programa de forma 

sub-reptícia) (watering hole tactic)7, por meio do envio do programa de instalação para o 

sistema informático visado através de um e-mail contendo um anexo infetado ou um link 

para um sítio da Internet aparentemente legítimo (sendo o sistema informático infetado 

 
3 Cfr. JONATHAN MAYER, Constitutional Malware, pp. 6-7. 

4 Designação que resulta da aglutinação de sílabas das palavras inglesas malicious e software e que significa 

programa informático malicioso, precisamente porque se trata de programas informáticos que visam permitir a 

quem os utiliza infiltrar-se num sistema informático alheio, com o intuito de causar prejuízos ou de obter 

informações (confidenciais ou não), que, de outro modo, não poderia obter, em regra para fins criminosos 

(preparação ou execução de crimes ou apagamento de provas de crimes cometidos, incluindo o ataque 

informático a sistemas informáticos pertencentes às autoridades). 

5 Benign software: software benigno. 

6 Os m®todos ñocultosò de investiga­«o criminal s«o os métodos de investigação criminal «que configuram 

«uma intromissão nos processos de ação, interação e comunicação das pessoas concretamente visadas, sem 

que estas tenham conhecimento do facto ou dele se apercebam» e que, por isso, «continuam a agir, interagir, 

expressar-se e comunicar de forma ñinocenteò, fazendo ou dizendo coisas de sentido claramente 

autoincriminatório ou incriminatório daqueles que com elas interagem ou comunicamè, podendo ser ñocultos 

ñpor naturezaò ou apenas eventualmente ñocultosò, consistindo os primeiros naqueles métodos que, pela sua 

pr·pria natureza, s· podem ser utilizados ñ¨s ocultasò (a­»es encobertas, escutas telef·nicas, etc.) e os segundos 

naqueles que tanto podem ser utilizados de forma ñabertaò como ñ¨s ocultasò (v.g. a fixação e comparação de 

perfis de ADN) (cfr. DUARTE RODRIGUES NUNES, O problema da admissibilidade dos m®todos ñocultosò 

de investigação criminal como instrumento de resposta à criminalidade organizada, pp. 202-203). 

7 Esta técnica de introdução do benware no sistema inform§tico suscita a quest«o da ñautoriza­«o para todos os 

sistemas inform§ticosò (ñAll computersò warrant), dado que todas as pessoas que acedam ao website (incluindo 

pesssoas inocentes) verão os seus sistemas informáticos infetados com o benware e sujeitos a buscas online, o 

que suscita questões relacionadas com a proporcionalidade da medida, mais concretamente questões 

relacionadas com a probable cause no Direito norte-americano (cfr. DEVIN M. ADAMS, ñThe 2016 

Amendment to Criminal Rule 41: National search warrants to seize Cyberspace, ñparticularlyò speakingò, in 

University of Richmond Law Review, Volume 51 (2017), pp. 762 e ss., e JONATHAN MAYER, Constitutional 

Malware, p. 60) e com a exigência da existência de uma suspeita objetiva e fundada nos termos do Direito 

português enquanto pressuposto geral, embora implícito, de todos os meios de obtenção de prova que restrinjam 

direitos fundamentais de forma intensa (cfr. DUARTE RODRIGUES NUNES, O problema da admissibilidade 

dos m®todos ñocultosò de investiga­«o criminal como instrumento de resposta ¨ criminalidade organizada, pp. 

472 e ss.). 

https://papers.ssrn.com/sol3/cf_dev/AbsByAuth.cfm?per_id=2073971
https://pt.wikipedia.org/wiki/Programa_de_computador
https://papers.ssrn.com/sol3/cf_dev/AbsByAuth.cfm?per_id=2073971
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quando o utilizador clica no link) (social engeneering tactic) ou mediante a procura e o 

consequente aproveitamento de alguma fragilidade na segurança do sistema informático 

(máxime falhas de segurança que algum programa ou aplicação instalados contenha)8 ou 

mesmo através de atualizações de software que o visado permita que sejam efetuadas no 

sistema informático (reconduzível à social engeneering tactic)9. No entanto, parece-nos que 

os criminosos cautelosos dificilmente abrirão o link do e-mail que contém o benware, pelo 

que o programa terá de ser instalado por alguma das outras formas que referimos. 

Tanto a instalação do benware como a execução da operação proporcionada pela 

instalação do benware ter«o de evitar a ñatua­«oò de dispositivos de seguran­a instalados 

no sistema informático (antivírus, antispyware, firewalls, etc.), a fim de que não apaguem o 

benware nem o detetem (ñavisandoò o utilizador)10. 

A utilização de benware é essencial no caso da busca online (online-Durchsuchung), 

que consiste na infiltração sub-reptícia e à distância num sistema informático para 

observação/monitorização da sua utilização e leitura e eventual cópia dos dados nele 

armazenados ou acessíveis a partir dele, podendo consistir num único acesso (Daten-

Spiegelung) ou ocorrer de forma contínua e prolongada no tempo (Daten-Monitoring)11. A 

busca online caracteriza-se (e diferencia-se das buscas ñcl§ssicasò previstas nos arts. 174.º, 

176.º e 177.º do CPP e da pesquisa de dados informáticos prevista no art. 15.º da Lei n.º 

109/2009, de 15 de setembro) por ser realizada online, ¨ dist©ncia, ñ¨s ocultasò, com recurso 

a meios técnicos e implicar a prévia instalação sub-reptícia, no sistema informático visado, 

de um programa inform§tico do tipo ñcavalo de Troiaò (que constitui um mero ato 

 
8 Cfr. MARCUS K¥HLER, ñ100a", in Lutz Meyer-Goßner/Bertram Schmitt, Strafprozessordnung mit GVG 

und Nebengesetzen, 62.ª Edição, p. 410, DAVID SILVA RAMALHO, ñO uso de malware como meio de 

obten­«o de prova em processo penalò, in Revista de Concorrência e Regulação, n.º 16, pp. 205 e ss., 

JONATHAN MAYER, Constitutional Malware, pp. 13 e ss., e DEVIN M. ADAMS, ñThe 2016 Amendment to 

Criminal Rule 41: National search warrants to seize Cyberspace, ñparticularlyò speakingò, in University of 

Richmond Law Review, Volume 51 (2017), pp. 736-737, 739 e 741-742. 

9 Cfr. JONATHAN MAYER, Constitutional Malware, p. 15, refere que a colocação do benware (para posterior 

instala­«o e pesquisa) poder§ ocorrer de qualquer forma, dando como exemplos ñadicionaisò a entrada sub-

reptícia no local onde est§ o sistema inform§tico e instala­«o ñpresencialò do software e a apreensão do sistema 

informático de um criminoso participante na atividade criminosa sob investigação e executar a diligência a partir 

desse sistema. 

10 Cfr. JONATHAN MAY ER, Constitutional Malware, pp. 15-16. 

11 Cfr. COSTA ANDRADE, ñBruscamente no Ver«o Passadoò p. 166, e tamb®m em ñArt. 194.Üò, in 

Comentário Conimbricense, I, 2.ª Edição, p. 1103, PAULO PINTO DE ALBUQUERQUE, Comentário ao 

Código de Processo Penal, 4.ª Edição, pp. 502 e 541, BÄR, TK-Überwachung, p. 75, DUARTE RODRIGUES 

NUNES, O problema da admissibilidade dos m®todos ñocultosò de investiga­«o criminal como instrumento de 

resposta à criminalidade organizada, p. 803 (com mais indicações bibliográficas), e também em Os meios de 

obtenção de prova previstos na Lei do Cibercrime, pp. 226-227, e SUSAN BRENNER, ñLaw, Dissonance and 

Remote Computer Searchesò, in North Carolina Journal of Law & Technology, Volume 14, 1, p. 61. 

https://papers.ssrn.com/sol3/cf_dev/AbsByAuth.cfm?per_id=2073971
https://papers.ssrn.com/sol3/cf_dev/AbsByAuth.cfm?per_id=2073971
https://papers.ssrn.com/sol3/cf_dev/AbsByAuth.cfm?per_id=2073971
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preparatório da execução da busca online)12. No entanto, ainda que constitua um ato 

preparatório da execução da busca online e/ou de outros meios de obtenção de prova (como 

a intervenção nas comunicações eletrónicas mediante a vigilância nas fontes e a vigilância 

acústica e/ou ótica), a instalação de benware restringe o direito à confidencialidade e à 

integridade dos sistemas técnico-informacionais13, sendo essa a raiz do problema da 

admissibilidade da utilização de benware na ausência de norma legal que a preveja 

expressamente. 

Do mesmo modo, a utilização de benware é igualmente essencial no caso da vigilância 

nas fontes (Quellen-Telekommunikationsüberwachung ou Quellen-TKü), que consiste na 

interceção de comunicações (que terão de estar em curso14) que sejam encriptadas antes da 

sua sa²da do sistema inform§tico ñemissorò e desencriptadas depois da sua rece­«o no 

sistema inform§tico ñrecetorò (como sucede, por exemplo, nas comunicações por VoIP), 

sendo assim designada precisamente pelo facto de a interceção só pode ocorrer antes da 

encriptação ou depois da desencriptação dos dados (pois, após a sua encriptação e antes da 

sua desencriptação, será impossível de realizar), o que requer a instalação de software 

adequado no sistema informático visado (v.g. programas do tipo ñcavalo de Troiaò). 

Também na vigilância nas fontes é necessária a prévia instalação de benware, o que constitui 

um mero ato preparatório da execução da interceção das comunicações15. 

Uma outra situação ï esta eventual (pois depende do modo como a vigilância acústica 

e/ou ótica, sob a forma de registo de voz e imagem16 ou de interceção de comunicações entre 

 
12 Cfr. PAULO PINTO DE ALBUQUERQUE, Comentário ao Código de Processo Penal, 4.ª Edição, pp. 502 

e 541, COSTA ANDRADE, ñBruscamente no Ver«o Passadoò, p 166, e B R, TK-Überwachung, p. 75. 

Relativamente ao modo de instalar esse sotftware, vide BÄR, Op. Cit., pp. 75-76. 

13 Cfr. ROXIN/SCH¦NEMANN, Strafverfahrensrecht, 27.Û Edi­«o, p. 292, e MARCUS K¥HLER, ñ100a", in 

Lutz Meyer-Goßner/Bertram Schmitt, Strafprozessordnung mit GVG und Nebengesetzen, 62.ª Edição, pp. 409-

410. 

     Acerca do direito à confidencialidade e à integridade dos sistemas técnico-informacionais e da sua 

aplicabilidade no Direito português, vide DUARTE RODRIGUES NUNES, O problema da admissibilidade dos 

m®todos ñocultosò de investigação criminal como instrumento de resposta à criminalidade organizada, pp. 240 

e ss. 

14 Cfr. MARCUS K¥HLER, ñ100a", in Lutz Meyer-Goßner/Bertram Schmitt, Strafprozessordnung mit GVG 

und Nebengesetzen, 62.ª Edição, p. 409, e também em ñ100b", in Lutz Meyer-Goßner/Bertram Schmitt, 

Strafprozessordnung mit GVG und Nebengesetzen, 62.ª Edição, p. 420. 

15 Como refere BÄR, TK-Überwachung, p. 55, a instalação do software necessário para intercetar as 

comunica­»es ñna fonteò ® um ato preparat·rio da realiza­«o das ñescutasò, sendo em tudo similar ¨ coloca­«o 

de um localizador de GPS no veículo do visado ou dos microfones no interior da residência onde irá ser realizada 

a intervenção nas conversações entre presentes; daí que tenhamos de considerar que a instalação sub-reptícia do 

software é um ato que está incluído, por natureza, na autorização da realização das escutas [contra, 

HOFFMANN-RIEM, Der grundrechtliche Schutz der Vertraulichkeit und Integrität eigener 

informationstechnischer Systeme e BUERMEYER/BÄCKER, Zur Rechtswidrigkeit der Quellen-

Telekommunikationsüberwachung auf Grundlage des §100a StPO, p. 434). 

16 Nos termos do art. 6.º da Lei n.º 5/2002, de 11 de janeiro. 
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presentes17, é levada a cabo) ï, em que poderá ser necessária a utilização de benware é 

precisamente a vigilância acústica e/ou ótica quando deva/tenha de ser levada a cabo 

mediante a ativação (sub-reptícia) da câmara e/ou do microfone do sistema informático 

(computador, smartphone, tablet, etc.) (captatore informatico). 

Apesar do disposto no art. 19.º, n.º 2, da Lei n.º 109/2009, não nos parece que a 

utilização de benware seja necessária nas ações encobertas ex se, sem prejuízo de poder 

ocorrer ï e ocorrer ï relativamente a (outros) meios de obtenção de prova utilizados no 

âmbito de ações encobertas. 

Ao contrário do que sucedeu noutras ordens jurídicas, o legislador português não 

regula expressamente a utilização de benware, o mesmo sucedendo com as buscas online, a 

vigilância nas fontes e a ativação sub-reptícia da câmara e/ou do microfone do sistema no 

âmbito do registo de voz e imagem ou da interceção de comunicações entre presentes. 

Deste modo, o problema central deste estudo prende-se com a admissibilidade da 

utilização do benware na investigação criminal à luz do Direito português. 

 

  

 
17 Nos termos do art. 189.º, n.º 1, do CPP. 
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2. A UTILIZ AÇÃO DE BENWARE NO DIREITO COMPARADO  

 

Começando pelo Direito alemão18, o §100a I e III19 da Strafprozessordnung (StPO) 

prevê expressamente a vigilância nas fontes, que segue o mesmo regime jurídico das escutas 

telefónicas, devendo ser autorizada pelo Juiz ou, em situações de urgência, pelo Ministério 

Público (com ulterior ratificação do Juiz no prazo de 3 dias úteis)20 sempre que existam 

suspeitas fundadas da prática de um crime previsto no §100a II e a diligência seja 

indispensável para a descoberta da verdade ou do paradeiro do arguido ou suspeito ou a 

prova seja, de outra forma, impossível ou muito difícil de obter21. Pode ser dirigida contra 

o arguido ou suspeito ou contra pessoas em relação às quais existam suspeitas fundadas de 

que recebem ou transmitem  mensagens destinadas ou provenientes do arguido ou suspeito22 

durante um período até 3 meses, renovável por períodos até 3 meses23, mediante despacho 

fundamentado nos termos do §100e IV StPO, jamais podendo ser obtidas informações 

subsumíveis à esfera íntima tal como delimitada pela teoria das três esferas24. A lei não 

prevê o modo de instalação do benware25. Anteriormente à Reforma da StPO de 2017, o 

§100a StPO não continha qualquer referência à vigilância nas fontes26. 

 
18 O Direito alemão não prevê expressamente a ativação sub-reptícia da câmara e/ou do microfone do sistema 

informático no âmbito da vigilância acústica (Lauschangriff) nem no âmbito da vigilância ótica (Spähangriff), 

o que leva MARCUS K¥HLER, ñ100b", in Lutz Meyer-Goßner/Bertram Schmitt, Strafprozessordnung mit 

GVG und Nebengesetzen, 62.ª Edição, p. 421, a considerar que o uso do captatore informatico ï que restringe 

o direito à confidencialidade e à integridade dos sistemas técnico-informacionais ï não é admissível à luz do 

Direito germânico. 

19 Na redação que lhe foi dada pela Reforma da StPO de 2017. 

     De acordo com o §51 II da Gesetz über das Bundeskriminalamt und die Zusammenarbeit des Bundes und 

der Länder in kriminalpolizeilichen Angelegenheiten (Bundeskriminalamtgesetz ï BKAG), in 

http://www.gesetze-im-internet.de/bkag_2018/ (consultada em 09/07/2020), o Bundeskriminalamt (Polícia 

Judiciária Federal) pode realizar vigilâncias nas fontes mediante autorização judicial na prevenção do 

terrorismo. 

20 §100e I StPO. 

21 §100a I 1 StPO. 

22 §100a III StPO. 

23 §100e I StPO. 

24 §100d StPO. 

25 Como nota MARCUS K¥HLER, ñ100a", in Lutz Meyer-Goßner/Bertram Schmitt, Strafprozessordnung mit 

GVG und Nebengesetzen, 62.ª Edição, p. 410. 

26 Por isso e porque a instalação de benware restringe o direito à confidencialidade e à integridade dos sistemas 

técnico-informacionais [cfr. ROXIN/SCHÜNEMANN, Strafverfahrensrecht, 27.ª Edição, p. 292, MARCUS 

K¥HLER, ñ100a", in Lutz Meyer-Goßner/Bertram Schmitt, Strafprozessordnung mit GVG und Nebengesetzen, 

62.ª Edição, pp. 409-410, e Sentença do Bundesverfassungsgericht de 27/02/2008 (1 BvR 370/07 e 1 BvR 

595/07)] ï, a admissibilidade da vigilância nas fontes era controvertida na Doutrina alemã. Com efeito, alguns 

autores pronunciavam-se pela inadmissibilidade, argumentando que, sendo a vigilância nas fontes similar à 

busca online ao nível da execução (o que excluiria a aplicação do §100a StPO), como a StPO não previa este 

meio de obtenção de prova, também não seria admissível recorrer à vigilância nas fontes em sede de investigação 

criminal (cfr. KLESCZEWSKI, ñStraftataufklªrung im Internet ï Technische Möglichkeiten und rechtliche 

Grenzen von Strafprozessualen Ermittlungseingriffen im Internetò, in Zeitschrift für die gesamte 

Strafrechtswissenschaft, 2012, p. 742, SINGELNSTEIN, "Möglichkeiten und Grenzen neuerer 

http://www.gesetze-im-internet.de/bkag_2018/
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Por sua vez, o §100b da StPO27 prevê a busca online em matéria de repressão penal, 

a qual deve ser autorizada por 3 juízes da Secção (Kammer) criminal do Landgericht 

 
strafprozessualer Ermittlungsmassnahmen ï Telekommunikation, Web 2.0, Datenbeschlagnahme, polizeiliche 

Datenverarbeitung&Coò, in Neue Zeitschrift für Strafrecht, 2012, p. 599, HOFFMANN-RIEM, Der 

grundrechtliche Schutz der Vertraulichkeit und Integrität eigener informationstechnischer Systeme, e 

BUERMEYER/BÄCKER, Zur Rechtswidrigkeit der Quellen-Telekommunikationsüberwachung auf Grundlage 

des §100a StPO, pp. 439-440). 

     Diversamente, um outro setor da Doutrina pronunciava-se no sentido da admissibilidade, argumentando que 

havia que diferenciar ambas as realidades, pois a vigilância nas fontes configura uma intervenção nas 

comunicações eletrónicas que, por razões meramente técnicas, poderá ter de ocorrer antes da encriptação ou 

após a desencriptação dos dados (mas nunca durante o processo comunicacional) e, ao passo que a busca online 

inclui o rastreio do sistema informático na sua globalidade, a vigilância nas fontes limita-se à interceção de 

comunicações realizadas através de VoIP, sendo que a prévia instalação dos programas necessários para a 

interceção das comunicações no sistema informático funcionava como uma Annexkompetenz relativamente ao 

§100a, nos termos da qual a autorização para a realização das intervenções nas comunicações legitimava a prévia 

instalação dos programas informáticos (cfr. BÄR, TK-¦berwachung, p. 75, e NACK, ñÄ100aò, in Karlsruher 

Kommentar zur Strafprozessordnung mit GVG, EGGVG und EMRK, 6.ª Edição, p. 476). 

27 Anteriormente à entrada em vigor da atual versão do §100b da StPO (no âmbito da Reforma da StPO de 

2017), a busca online apenas estava prevista em sede de prevenção criminal do terrorismo (cfr. §§20k VII ï 

atual §49 ï da BKAG). 

     Todavia, ao nível da repressão criminal, apesar de a lei não prever/regular a busca online, não existia 

unanimidade na Jurisprudência alemã, encontrando-se arestos que se pronunciavam pela admissibilidade, 

aplicando o regime das buscas com base numa interpretação atualista e considerando que a busca online não 

constituía uma restrição intensa de direitos fundamentais  [v.g. Sentença do Bundesgerichtshof de 21/02/2006 

(3 BGs 31/06, 3 BJs 32/05 - 4 - (12) - 3 BGs 31/06)] e arestos que consideraram que este meio de obtenção de 

prova não era admissível, por ausência de previsão legal [v.g. Sentença do Bundesgerichtshof de 31/01/2007 

(StB 18/06). 

     Por seu turno, o Bundesverfassungsgericht, na sua marcante Sentença de 27/02/2008 (1 BvR 370/07 e 1 BvR 

595/07), analisou a constitucionalidade do §5 II 11, da Lei de Proteção da Constituição do Estado da Renânia 

do Norte-Vestefália (Gesetz über den Verfassungsschutz in Nordrhein-Westfalen) na versão introduzida pela 

Lei de 20/12/2006 à luz do art. 2 I, conjugado com os arts. 1 I, 10 I e 19.º I 2, da Lei Fundamental Alemã 

(Grundgesetz ï GG). 

     O §5 II 11, da Lei de Proteção da Constituição do Estado da Renânia do Norte-Vestefália permitia ao 

Bundesamt für Verfassunfsschutz (Gabinete Federal para a Proteção da Constituição) aceder, de forma sub-

reptícia e remota, a sistemas informáticos de indivíduos suspeitos de cometerem ilícitos criminais, a fim de 

pesquisar os dados aí armazenados ou acessíveis através desse sistema, monitorizar a sua utilização de forma 

prolongada no tempo e até controlar o próprio sistema informático mediante a prévia instalação sub-reptícia de 

programas que permitissem esse acesso (benware). Nos termos do §3 da Lei de Proteção da Constituição (Gesetz 

über die Zusammenarbeit des Bundes und der Länder in Angelegenheiten des Verfassungsschutzes und über 

das Bundesamt für Verfassungsschutz ï BVerfSchG), in http://www.gesetze-im-

internet.de/bverfschg/index.html (consultada em 09/07/2020), compete ao Bundesamt für Verfassunfsschutz 

recolher e analisar informações relativas a atividades il²citas que atentem contra o Estado de Direito (a ñlivre 

ordem democrática fundamentalò), a exist°ncia ou a seguran­a do Estado federal ou Federa­«o (Bund) ou de 

um Estado federado (Land) ou que visem prejudicar ilegalmente a administração dos órgãos constitucionais do 

Estado federal ou de um Estado federado ou respetivos membros, bem como a atividades que atentem contra a 

segurança interna ou os interesses externos da República Federal da Alemanha ou de serviços secretos 

estrangeiros. 

     O Bundesverfassungsgericht considerou que, no caso das buscas online, os direitos fundamentais ao sigilo 

das telecomunicações, à inviolabilidade do domicílio e à autodeterminação informacional não proporcionavam 

uma tutela eficaz, pelo que, à semelhança do que sucedera com o direito à autodeterminação informacional 

[Sentença de 15/12/1983 (1 BvR 209/83, 1 BvR 269/83, 1 BvR 362/83, 1 BvR 420/83,1 BvR 440/83 e BvR 

484/83)], criou um novo direito fundamental (que, no entendimento do Tribunal, é restringido, e de forma 

intensa, pela busca online): o direito fundamental à confidencialidade e à integridade dos sistemas técnico-

informacionais (Grundrecht auf Gewährleistung der Vertraulichkeit und Integrität informationstechnischer 

Systeme). 

     E o Bundesverfassungsgericht considerou também que a referida norma não cumpria as exigências 

constitucionais de clareza e certeza jurídica e de proporcionalidade. E estabeleceu as coordenadas que, pela 

http://www.gesetze-im-internet.de/bverfschg/index.html
http://www.gesetze-im-internet.de/bverfschg/index.html
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(Tribunal estadual de 2.ª instância) da área da sede do departamento do Ministério Público 

competente para a investigação ou, em situações de urgência, pelo Presidente dessa Secção 

Criminal (com ulterior ratificação de 3 juízes da Secção Criminal no prazo de 3 dias úteis)28 

sempre que existam suspeitas fundadas da prática de um crime previsto no §100b II (cujo 

catálogo é muito mais restritivo do que o catálogo do §100a) e a diligência seja 

indispensável para a descoberta da verdade ou do paradeiro do arguido ou suspeito ou a 

prova seja, de outra forma, impossível ou muito difícil de obter29. Pode ser dirigida contra 

o arguido ou suspeito ou contra pessoas em relação às quais existam suspeitas fundadas de 

que o arguido ou suspeito utiliza os seus sistemas informáticos e desde que a intervenção 

apenas nos sistemas informáticos do arguido se mostre insuficiente para a descoberta da 

verdade ou do paradeiro do arguido ou suspeito ou para a obtenção da prova30, durante um 

período até 1 mês, renovável por períodos até 1 mês (e, caso a duração total se prolongue 

por mais de 6 meses, as ulteriores renovações terão de ser autorizadas pelo 

Oberlandesgericht, o Tribunal supremo de cada um dos Länder31 alemães)32, mediante 

despacho fundamentado nos termos do §100e IV StPO, jamais podendo ser obtidas 

informações subsumíveis à esfera íntima tal como delimitada pela teoria das três esferas33. 

 
intensidade da restrição do direito à confidencialidade e à integridade dos sistemas técnico-informacionais que 

o recurso às buscas online acarreta, uma futura regulamentação das buscas online deveria observar. 

     Deste modo, de acordo com o Tribunal, só será legítimo o recurso às buscas online mediante autorização 

judicial e desde que exista uma suspeita fundada da existência de um perigo concreto para um bem jurídico 

particularmente relevante (o Tribunal refere a vida, a integridade física e a liberdade, bem como os bens jurídicos 

da comunidade cuja lesão ou ameaça de lesão possa pôr em causa os fundamentos ou a existência do Estado ou 

da Humanidade), devendo a lei conter salvaguardas para proteção da área nuclear da privacidade (a esfera 

íntima). E, na sua Sentença de 20/04/2016 (1 BvR 966, 1140/09), o Bundesverfassungsgericht reafirmou este 

entendimento, ao afirmar que as restrições intensas de direitos fundamentais por via da utilização de métodos 

ñocultosò de investigação criminal (como é o caso das buscas online) na prevenção criminal só são admissíveis 

se observarem as exigências do princípio da proporcionalidade, devendo ser limitadas à proteção de bens 

jurídicos importantes e apenas quanto existir uma suspeita fundada da verificação de um perigo concreto para 

um desses bens jurídicos, efetivo controlo das operações  e suficientes salvaguardas para a proteção da 

intimidade e do sigilo profissional (com o dever de eliminação dos dados obtidos), só podendo ser restringida a 

esfera jurídica de terceiros em situações muito limitadas.  

     Ainda previamente à previsão do recurso à busca online na StPO, o Bundesverfassungsgericht afirmou a 

constitucionalidade da interpretação ampla do conceito de telecomunicações do §100a StPO no sentido de 

incluir a monitorização da navegação na Internet [cfr. Sentença de 06/07/2016 (2 BvR 1454/13)]. 

28 §100e II StPO. 

29 §100b I 1 StPO. 

30 §100b III StPO. Todavia, se forem atingidos outros sistemas informáticos, mas essa circunstância for 

tecnicamente inevitável, as provas obtidas são válidas (cfr. ROXIN/SCHÜNEMANN, Strafverfahtensrecht, 27.ª 

Edi­«o, p. 292, e MARCUS K¥HLER, ñ100b", in Lutz Meyer-Goßner/Bertram Schmitt, Strafprozessordnung 

mit GVG und Nebengesetzen, 62.ª Edição, p. 422). 

31 Estados federados. 

32 §100e II StPO. 

33 §100d StPO. 
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Quanto ao Direito italiano34, prevê-se, no art. 266, 2 e 2-bis, do Codice di procedura 

penale, o uso do captatore informatico35, que consiste num software do tipo ñcavalo de 

Troiaò que ® sub-repticiamente instalado num sistema informático para permitir a ativação 

do microfone para audição/gravação de conversações, a geolocalização do sistema 

informático e a ativação da câmara para vigilância ótica (incluindo tirar fotografias). O 

captatore informatico constitui um meio de execução da interceção de comunicações entre 

presentes e n«o um meio de obten­«o de prova ñaut·nomoò, sendo utilizado nos casos em 

que é admissível a interceção de comunicações entre presentes, que tanto pode ocorrer em 

locais que gozam da tutela constitucional do domicílio (locais indicados no art. 614 do 

Codice penale) como em locais privados que não gozam dessa tutela. 

Nos termos do art. 266, 2 e 2-bis, do Codice di procedura penale, a interceção de 

comunicações entre presentes (e o captatore informatico) terá de ser autorizada pelo Juiz 

ou, em caso de urgência, pelo Ministério Público (com ulterior ratificação do Juiz no prazo 

de 48 horas contadas da comunicação, que deve ocorrer no prazo máximo de 24 horas) por 

despacho fundamentado36 sempre que existam suspeitas fundadas da prática de um crime 

previsto no art. 266, 1 e 2-bis, e a diligência seja indispensável para a descoberta da verdade 

ou do paradeiro do arguido ou suspeito ou a prova seja, de outra forma, impossível ou muito 

difícil de obter37. No caso da interce­«o de comunica­»es entre presentes ñdomicili§riaò, 

terão de existir fundados indícios de que a atividade criminosa (também) está a ocorrer nesse 

local38; todavia, nos termos do art. 13 do Decreto legge n.º 151 de 1991, convertido pela 

Legge n.º 203 de 1991, quando se trate de processos relativos à criminalidade organizada, é 

 
34 No Direito italiano não existe qualquer previsão expressa da busca online nem da vigilância nas fontes. 

35 Anteriormente à previsão legal do captatore informatico, as Sezioni Unite da Suprema Corte de Cassazione 

haviam fixado jurisprudência no sentido da admissibilidade da utilização deste meio tecnológico nas 

investigações relativas à criminalidade organizada, entendendo que se trata apenas de um meio de execução das 

interceções de comunicações entre presentes, dispensando o art. 13 do Decreto legge n.º 151 de 1991, convertido 

pela Legge n.º 203 de 1991, a exigência de que a atividade criminosa não esteja a ocorrer no local protegido 

pela tutela do domicílio onde deverá ser realizada a interceção (derrogando, assim, o art. 266, 2, do Codice di 

procedura penale), pelo que nada impede a sua utiliza­«o (tendo em conta a natureza ñitineranteò dos sistemas 

informáticos da atualidade como o smartphone, o tablet ou o computador); diversamente, nos demais casos, em 

que há que observar o disposto no art. 266,2, a Corte de Cassazione considerou que já não será admissível, uma 

vez que, no momento da concess«o da autoriza­«o, n«o ® poss²vel prever em que locais ñdomicili§riosò o 

captatore informatico poderia vir a ser instalado no sistema (cfr. Sentença das Sezioni Unite da Suprema Corte 

de Cassazione de 28/04/2016-01/07/2016, n.º 26889). 

     No mesmo sentido, cumpre ainda referir as Sentenças da Suprema Corte di Cassazione de 30/05/2017-

20/10/2017, n.º 48370 (Sez. V), 08/03/2018-09/10/2018, n.º 45486 (Sez. VI), e 25/06/2019-17/12/2019, n.º 

50972 (Sez. I). 

36 Art. 267, 1, 2 e 2-bis, do Codice di procedura penale. 

37 Art. 267, 1, do Codice di procedura penale. 

38 Art. 267, 2, do Codice di procedura penale. 
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poss²vel a realiza­«o de  interce­»es de comunica­»es entre presentes ñdomicili§riasò 

mesmo que a atividade criminosa não esteja a ocorrer nesse local. 

Nos casos de periculum in mora em que a autorização seja dada pelo Ministério 

Público e seja utilizado o captatore informatico, terá de estar em causa a investigação de 

crimes previstos no art. 51, 3-bis e 3-quater (grosso modo, crimes no âmbito da 

criminalidade organizada e do terrorismo), e crimes contra a Administração Pública 

praticados por funcionários públicos ou por pessoas encarregadas do serviço público 

puníveis com pena de prisão cujo limite máximo seja igual ou superior a 5 anos39 (o que 

significa que o legislador considera que a utilização do captatore informatico aumenta a 

danosidade da interceção de comunicações entre presentes, ao ponto de restringir o âmbito 

dos  casos em que o Ministério Público pode lançar mão de um procedimento ex abrupto 

face às situações de interceção de comunicações entre presentes em que não é utilizado o 

captatore informatico).  

No que tange à duração da medida, nos termos do art. 267, 3, do Codice di procedura 

penale, após o Juiz autorizar (ou ratificar a autorização do Ministério Público) a interceção 

de comunicações entre presentes (com ou sem utilização do captatore informatico), o 

Ministério Público terá de proferir um despacho em que determina a modalidade da 

interceção e a sua duração40. A interceção de comunicações entre presentes não pode ter 

lugar uma duração superior a 15 dias, embora podendo ser renovada41. 

Relativamente ao Direito espanhol, as buscas online (registros remotos sobre equipos 

informáticos) estão previstas nos arts. 588 septies a, b e c da Ley de Enjuiciamiento Criminal 

(LECr). Nos termos do art. 588 septies a, n.º 1, da LECr, a utilização de dados e códigos de 

identificação e a instalação de software que permita o acesso remoto mediante o uso de 

meios técnicos a um sistema informático ou suporte externo de armazenamento em massa 

de dados informáticos sem conhecimento do seu proprietário ou utilizador42 terão de ser 

autorizadas pelo Juiz43 e desde que se trate da investigação de crimes cometidos no âmbito 

 
39 Art. 267, 2-bis, do Codice di procedura penale. 

40 Cfr. TONINI, Manuale di Procedura Penale, 12.ª Edição, p. 385. 

41 Art. 267, 3, do Codice di procedura penale. 

42 De acordo com LORENA BACHMAIER WINTER, ñRegistro remoto de equipos inform§ticos y principio 

de proporcionalidad en la Ley Org§nica 13/2015ò, in Boletín del Ministerio de Justicia, Núm. 2195, p. 14, a 

busca online prevista nos arts. 588 septies a, b e c da LECr não permite a interceção de comunicações 

informáticas. 

43 Devendo o despacho de autorização observar as exigências do n.º 2 desse art. 588 septies a e dos arts. 588 

bis c, n.º 3, e 588 sexies c, n.º 1, igualmente da LECr. LORENA BACHMAIER WINTER, ñRegistro remoto de 

equipos inform§ticos y principio de proporcionalidad en la Ley Org§nica 13/2015ò, in Boletín del Ministerio de 

Justicia, Núm. 2195, pp. 19-20, refere que o legislador espanhol, ao contrário do que sucede no art. 588 ter d 

(relativo à intervenção nas comunicações telefónicas e telemáticas), não previu a possibilidade de lançar mão 
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de organizações criminosas, de terrorismo, de crime cometidos contra menores ou 

incapazes, contra a Constituição, de traição e relativos à defesa nacional ou de crimes 

cometidos com utilização de meios informáticos ou de qualquer outra tecnologia da 

informação ou das comunicações ou serviço de comunicações44. O âmbito da busca online 

poderá ser ampliado mediante autorização judicial sempre que existam razões fundadas para 

crer que os dados que as autoridades pretendem obter estão armazenados noutro sistema 

informático o noutra parte do sistema informático alvo da busca online45. A busca online só 

pode ser autorizada por um prazo máximo de 1 mês, prorrogável até ao limite máximo de 3 

meses46. 

No Direito norte-americano não existe legislação específica relativamente à utilização 

de benware na investigação criminal, à exceção da Rule 41 das Federal Rules of Criminal 

Procedure, cuja epígrafe é Search and Seizure (buscas e apreensões), e na qual foi 

introduzida, em 2016, uma regulamentação específica para as pesquisas em dispositivos 

informáticos e apreensões de dados informáticos armazenados em tais dispositivos 

realizadas de forma remota. 

Contudo, já antes dessa alteração legislativa se admitia a utilização das buscas online, 

contanto que tal não violasse a Quarta Emenda à Constituição. 

Inicialmente, a Jurisprudência do Supreme Court of the United States entendia que só 

existiria violação da Quarta Emenda nos casos em que a busca e/ou a apreensão implicassem 

a entrada física em propriedade alheia (Physical Trespass Doctrine)47. Todavia, o mesmo 

Tribunal, na marcante Sentença Katz v. United States48, abandonou a Physical Trespass 

Doctrine e ampliou o âmbito de proteção da Quarta Emenda, entendendo que essa tutela, 

 
de procedimentos ex abrupto em situações de periculum in mora nem se mostra possível aplicar o mencionado 

preceito às buscas online. 

44 De acordo com LORENA BACHMAIER WINTER, ñRegistro remoto de equipos inform§ticos y principio 

de proporcionalidad en la Ley Org§nica 13/2015ò, in Boletín del Ministerio de Justicia, Núm. 2195, pp. 9, 10 e 

11, terá de existir uma suspeita fundada (e não apenas uma suspeita inicial e muito menos conjeturas ou 

suposições) da prática de um desses crimes (que, para existir, poderá implicar a realização prévia de outras 

diligências), sendo que a lei não fixa qualquer exigência quanto à moldura penal aplicável ao crime em causa 

(cfr. pp. 14-15). 

45 Art. 588 septies a, n.º 3, da LECr. 

46 Art. 588 septies c da LECr. LORENA BACHMAIER WINTER, ñRegistro remoto de equipos informáticos 

y principio de proporcionalidad en la Ley Org§nica 13/2015ò, in Boletín del Ministerio de Justicia, Núm. 2195, 

p. 18, critica a redação da lei, entendendo que deveria ter clarificado a questão do início da contagem do prazo 

da duração da busca online, que, pela sua natureza, implica a prévia instalação do benware, podendo decorrer 

um determinado lapso de tempo até que as autoridades logrem essa instalação tornando o prazo máximo de 3 

meses insuficiente; por isso, a autora entende que a contagem do prazo deveria iniciar-se a partir da instalação 

do benware. 

47 Cfr. Sentenças Olmstead v. United States (1928) e Goldman v. United States (1942) do Supreme Court of the 

United States. 

48 Sentença Katz v. United States do Supreme Court of the United States (1967). 

https://www.law.cornell.edu/rules/frcrmp
https://www.law.cornell.edu/rules/frcrmp
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para além de não se limitar à apreensão de bens corpóreos e incluir também a interceção e 

gravação de conversações e comunicações49, não abrangia apenas espaços, mas também as 

pessoas, contanto que exista, no caso concreto, uma expectativa razoável de privacidade da 

pessoa visada (pelo que a violação da Quarta Emenda não depende da entrada física das 

autoridades na propriedade privada, mas da existência de uma expectativa razoável de 

privacidade); e, na situação sub juditio nessa Sentença, o Supreme Court of the United States 

considerou que a realização de escutas através de um dispositivo eletrónico de escuta e 

gravação colocado na parte externa da cabine telefónica a partir da qual o arguido realizara 

chamadas telefónicas relativas a apostas ilegais estava abrangida pelo âmbito de tutela da 

Quarta Emenda. 

Ainda de acordo com a referida Sentença Katz v. United States, a existência de uma 

expectativa razoável de privacidade depende da verificação de dois pressupostos 

cumulativos: (1) a pessoa que invoca a Quarta Emenda ter uma expectativa subjetiva de 

privacidade e (2) a Sociedade reconhecer que essa expectativa é razoável50.  

Para além da demonstração da existência de uma expectativa razoável de privacidade, 

quem invocar a Quarta Emenda terá de demonstrar que a sua privacidade e/ou a sua 

propriedade (e não a de terceiros) foram lesadas pela busca e/ou pela apreensão, o que 

implica saber se essa pessoa alegou que um seu interesse legalmente protegido foi 

efetivamente lesado (injury of fact) e se essa alegação assenta nos seus direitos ou interesses 

ou num direito ou interesse de um terceiro51. 

Assim, considera-se que as buscas e apreensões (incluindo as pesquisas em sistemas 

informáticos e as apreensões de dados informáticos52) restringem a Quarta Emenda53, que 

 
49 Como o Supreme Court of the United States também já havia afirmado na sua Sentença Silverman v. United 

States (1961). 

50 Cfr. Sentença Katz v. United States do Supreme Court of the United States (1967). 

51 Cfr. TERI DOBBINS BAXTER, ñGreat (and Reasonable) Expectations: Fourth Amendment Protection for 

Attorney-Client Communicationsò, in Seattle University Law Review 35, pp. 39-40, e Sentença Rakas v. Illinois 

do Supreme Court of the United States (1978). 

52 Cfr. THOMAS K. CLANCY, ñThe Fourth Amendment Aspects of Computer Searches and Seizures: A 

Perspective and a Primerò, in Mississippi Law Journal, Vol. 75, p. 208, SUSAN BRENNER, Fourth Amendment 

Future: Remote Computer Searches and The Use of Virtual Force, pp. 12-13, e Sentenças United States v. Lin 

Lyn Trading, Ltd. do United States Court of Appeals, 10th Circuit (1998) e United States v. Hunter do United 

States Court for the District of Vermont (1998). 

53 Cfr. TERI DOBBINS BAXTER, ñGreat (and Reasonable) Expectations: Fourth Amendment Protection for 

Attorney-Client Communicationsò, in Seattle University Law Review 35, pp. 40 e ss., THOMAS K. CLANCY, 

ñThe Fourth Amendment Aspects of Computer Searches and Seizures: A Perspective and a Primerò, in 

Mississippi Law Journal, Vol. 75, pp. 197-198, ERIC D. MCARTHUR, ñThe Search and Seizure of Privileged 

Attorney-Client Communicationsò, in University of Chicago Law Review, Vol. 72, p. 732, e Sentenças 

Andresen v. Maryland do Supreme Court of the United States (1976), Rakas v. Illinois do Supreme Court of the 

United States (1978), Klitzman, Klitzman and Gallagher v. Krut do United States Court of Appeals, 3rd Circuit 

(1984), United States v. Lin Lyn Trading, Ltd. do United States Court of Appeals, 10th Circuit (1998), Ferguson 

v. City of Charleston do United States Court of Appeals, 4th Circuit (2001), United States v. Hunter do United 

https://papers.ssrn.com/sol3/cf_dev/AbsByAuth.cfm?per_id=371323
https://papers.ssrn.com/sol3/cf_dev/AbsByAuth.cfm?per_id=509497
https://papers.ssrn.com/sol3/cf_dev/AbsByAuth.cfm?per_id=371323
https://papers.ssrn.com/sol3/cf_dev/AbsByAuth.cfm?per_id=509497
https://www.casemine.com/judgement/us/5914c31aadd7b049347c3e4a
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proíbe a realização de buscas e apreensões desrazoáveis (devendo a razoabilidade da 

diligência ser aferida à luz da decisão que concede a autorização e do modo como a 

diligência é executada)54, embora apenas sendo aplicável às buscas e apreensões realizadas 

no território dos Estados Unidos ou que incidam sobre sistemas informáticos ou dados 

informáticos localizados no território do Estados Unidos55.  

Entende-se que se estará perante buscas e apreensões desrazoáveis, por exemplo, nos 

casos em que o seu objeto seja excessivamente amplo56 (máxime no caso de mandados de 

busca ñgeraisò) ou quando sejam realizadas sem autorização judicial (warrant) ou fora do 

âmbito das exceções à exigência de autorização judicial (v.g. consentimento do visado, 

situação de periculum in mora para a obtenção da prova ou para a segurança dos agentes ou 

de terceiros ou o local a buscar não se situar no território dos Estados Unidos)57. 

Contudo, a Quarta Emenda apenas protege contra buscas e apreensões que sejam 

realizadas pelas autoridades ou por particulares atuando sob a direção das autoridades58, não 

incluindo os casos em que as buscas e as apreensões são realizadas por particulares sem 

qualquer direção das autoridades nem as buscas e apreensões realizadas pelas autoridades 

quando se limitem a ñreplicarò buscas e/ou apreens»es anteriormente realizadas por 

 
States Court for the District of Vermont (1998) e United States v. Skeddle do United States District Court for 

the North District of Ohio, Western Division (1997). 

54 Cfr. LAFAVE/ISRAEL/KING/KERR, Criminal Procedure, 5.ª Edição, p. 151, SHELLY MOTT DIAZ, ñA 

Guilty Attorney with Innocent Clients: Invocation of the Fourth Amendment to Challenge the Search of 

Privileged Informationò, in Mississippi Law Journal, Volume 79, p. 60, e Sentenças Andresen v. Maryland do 

Supreme Court of the United States (1976), Zurcher v. Stanford Daily do Supreme Court of the United States 

(1978) e United States v. Hunter do United States Court for the District of Vermont (1998) 

55 A Jurisprudência norte-americana tem entendido que a Quarta Emenda não abrange as buscas e apreensões 

e, deste modo, as buscas online e outros acessos remotos a sistemas informáticos e/ou dados informáticos 

localizados no Estrangeiro e pertencentes a estrangeiros não residentes nos Estados Unidos, como aconteceu 

nos Casos Gorshkov e Ivanov, em que se considerou não abrangida pela tutela da Quarta Emenda, uma busca 

online realizada pelo FBI nos sistemas informáticos (localizados na Rússia) de dois cidadãos russos (Gorshkov 

e Ivanov) não residentes nos Estados Unidos sem autorização judicial (e sem que existisse qualquer situação 

que a dispensasse) (acerca deste caso, vide SUSAN BRENNER, ñLaw, Dissonance and Remote Computer 

Searchesò, in North Carolina Journal of Law & Technology, Volume 14, pp. 49-50). 

56 Cfr. SHELLY MOTT DIAZ, ñA Guilty Attorney with Innocent Clients: Invocation of the Fourth Amendment 

to Challenge the Search of Privileged Informationò, in Mississippi Law Journal, Volume 79, pp. 68-69, e 

Sentenças Andresen v. Maryland do Supreme Court of the United States (1976), Klitzman, Klitzman and 

Gallagher v. Krut do United States Court of Appeals, 3rd Circuit (1984), United States v. Hall do United States 

Court of Appeals, 7th Circuit (1998), United States v. Hunter do United States Court for the District of Vermont 

(1998) e O' Connor v. Johnson do Supreme Court of Minnesota (1979). 

57 Cfr. SUSAN BRENNER, Fourth Amendment Future: Remote Computer Searches and The Use of Virtual 

Force, pp. 7 e 16-17.  

58 Cfr. TERI DOBBINS BAXTER, ñGreat (and Reasonable) Expectations: Fourth Amendment Protection for 

Attorney-Client Communicationsò, in Seattle University Law Review 35, pp. 46-47, THOMAS K. CLANCY, 

ñThe Fourth Amendment Aspects of Computer Searches and Seizures: A Perspective and a Primerò, in 

Mississippi Law Journal, Vol. 75, pp. 232 e ss., e Sentenças Smith v. Maryland do Supreme Court of the United 

States (1979), United States v. Jacobsen do Supreme Court of the United States (1984) e United States v. Hall 

do United States Court of Appeals, 7th Circuit (1998). 

https://www.casemine.com/judgement/us/5914c31aadd7b049347c3e4a
https://www.casemine.com/judgement/us/5914c31aadd7b049347c3e4a
https://www.casemine.com/judgments/us/Minn.
https://papers.ssrn.com/sol3/cf_dev/AbsByAuth.cfm?per_id=371323
https://papers.ssrn.com/sol3/cf_dev/AbsByAuth.cfm?per_id=509497
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particulares que não atuem sob a direção das autoridades59. Todavia, a tutela da Quarta 

Emenda já abrange a parte da busca ou apreensão em que as autoridades vão além da mera 

ñreplica­«oò da busca ou apreens«o realizada pelo particular motu proprio60. 

A Quarta Emenda não impede, em absoluto, a realização de buscas e apreensões 

visando pessoas que não sejam arguidas nem suspeitas, desde que exista autorização 

judicial61 (warrant) ou uma exceção à exigência de autorização judicial (v.g. consentimento 

do visado, situação de periculum in mora para a obtenção da prova ou para a segurança dos 

agentes ou de terceiros ou o local a buscar não se situar no território dos Estados Unidos62), 

probable cause (i.e., uma probabilidade fundada de que a diligência permitirá obter provas 

do crime sob investigação63, visando-se evitar phishing expeditions64) e o local a ser alvo da 

busca e os elementos a apreender estejam suficientemente especificados na autorização 

judicial, para que as autoridades que executarem a diligência saibam, com razoável certeza, 

quais os locais a buscar e quais os elementos a apreender65.  

 
59 V.g. quando um técnico informático a quem o visado entregou o computador para reparação visiona os 

ficheiros armazenados nesse computador e informa as autoridades acerca daquilo que encontrou e as autoridades 

apreendem o computador e pesquisam os dados aí armazenados. 

60 Cfr. THOMAS K. CLANCY, ñThe Fourth Amendment Aspects of Computer Searches and Seizures: A 

Perspective and a Primerò, in Mississippi Law Journal, Vol. 75, pp. 241 e ss., e Sentenças Walter v. United 

States do Supreme Court of the United States (1980), United States v. Jacobsen do Supreme Court of the United 

States (1984) e United States v. Hall do United States Court of Appeals, 7th Circuit (1998). 

61 De acordo com as Sentenças Chimel v. California (1969) e Coolidge v. New Hampshire (1971) do Supreme 

Court of the United States, a autorização do Juiz, enquanto entidade neutra, visa precisamente obstar ao arbítrio 

nas restrições da Quarta Emenda. 

62 Cfr. SUSAN BRENNER, Fourth Amendment Future: Remote Computer Searches and The Use of Virtual 

Force, pp. 16-17, e Sentença Coolidge v. New Hampshire do Supreme Court of the United States (1971). 

63 Cfr. SUSAN BRENNER, Fourth Amendment Future: Remote Computer Searches and The Use of Virtual 

Force, p. 13, e DEVIN M. ADAMS, ñThe 2016 Amendment to Criminal Rule 41: National search warrants to 

seize Cyberspace, ñparticularlyò speakingò, in University of Richmond Law Review, Volume 51 (2017), p. 761. 

64 Cfr. DEVIN M. ADAMS, ñThe 2016 Amendment to Criminal Rule 41: National search warrants to seize 

Cyberspace, ñparticularlyò speakingò, in University of Richmond Law Review, Volume 51 (2017), p. 761, e 

Sentenças Katz v. United States (1967), Chimel v. California (1969) e Coolidge v. New Hampshire (1971) do 

Supreme Court of the United States. 

65 Cfr. TERI DOBBINS BAXTER, ñGreat (and Reasonable) Expectations: Fourth Amendment Protection for 

Attorney-Client Communicationsò, in Seattle University Law Review 35, pp. 43 e 64, ERIC D. MCARTHUR, 

ñThe Search and Seizure of Privileged Attorney-Client Communicationsò, in University of Chicago Law 

Review, Vol. 72, p. 732, THOMAS K. CLANCY, ñThe Fourth Amendment Aspects of Computer Searches and 

Seizures: A Perspective and a Primerò, in Mississippi Law Journal, Vol. 75, p. 270, SHELLY MOTT DIAZ, ñA 

Guilty Attorney with Innocent Clients: Invocation of the Fourth Amendment to Challenge the Search of 

Privileged Informationò, in Mississippi Law Journal, Volume 79, p. 61, e Sentenças Zurcher v. Stanford Daily 

do Supreme Court of the United States (1978), United States v. Hunter do United States Court for the District 

of Vermont (1998), National City Trading Corp. v. United States do United States Court of Appeals, 2nd Circuit 

(1980) e O' Connor v. Johnson do Supreme Court of Minnesota (1979). 

     No entanto, relativamente à delimitação do âmbito das buscas e dos documentos a serem apreendidos, o 

Supreme Court of the United States, na Sentença Andresen v. Maryland (1976), entendeu que existem perigos 

graves inerentes à execução de uma busca e apreensão dos documentos que não estão necessariamente presentes 

numa busca que vise a apreensão de objetos físicos (cuja relevância é mais facilmente verificável), visto que, 

no caso das buscas e apreensões de documentos, irão ser analisados documentos irrelevantes para a investigação 

(para identificar e apreender aqueles cuja apreensão foi autorizada), o que impõe a adoção de procedimentos 

que permitam minimizar as restrições da privacidade. Mas, o Tribunal também referiu que, no caso de 

https://papers.ssrn.com/sol3/cf_dev/AbsByAuth.cfm?per_id=509497
https://papers.ssrn.com/sol3/cf_dev/AbsByAuth.cfm?per_id=371323
https://papers.ssrn.com/sol3/cf_dev/AbsByAuth.cfm?per_id=509497
https://www.casemine.com/judgments/us/Minn.
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No caso de apreensões de elementos probatórios que estejam na posse de um terceiro, 

o proprietário que tiver confiado esses elementos a esse terceiro não tem legitimidade para 

impugnar a medida por violação da Quarta Emenda, salvo se demonstrar a existência de 

uma expectativa razoável de privacidade66. Assim, por exemplo, a pessoa contra quem 

forem utilizadas as provas obtidas através de uma busca e apreensão visando um espaço 

pertencente a um terceiro inocente não tem legitimidade para invocar a violação da Quarta 

Emenda67, o mesmo sucedendo com quem ocupe ilegitimamente o local que é objeto da 

busca68.  

No que tange especificamente às buscas online (remote computer searches), vem-se 

entendendo que as buscas online constituem uma busca (search) para efeitos de proteção no 

âmbito da Quarta Emenda, pelo  que os cidadãos e estrangeiros residentes no território dos 

Estados Unidos têm uma expectativa razoável de privacidade (reasonable expectation of 

privacy) relativamente aos seus sistemas informáticos e dados informáticos69, salvo se 

 
investigações complexas, é possível que o esquema criminoso só possa ser provado reunindo muitos elementos 

de prova, incluindo elementos que, considerados isoladamente, pouco ou nada demonstrariam, sendo que a 

complexidade de um esquema criminoso não pode ser usada como um escudo para evitar a deteção quando 

exista causa provável para crer que um crime foi cometido e que as provas do seu cometimento estão na posse 

do visado. Daí que, em tais casos, uma busca e apreensão com base num mandado que delimite o âmbito da 

diligência de uma forma mais ñgeralò n«o viole a Quarta Emenda. De acordo com SHELLY MOTT DIAZ, Op. 

Cit., p. 60, e THOMAS K. CLANCY, ñThe Fourth Amendment Aspects of Computer Searches and Seizures: A 

Perspective and a Primerò, in Mississippi Law Journal, Vol. 75, p. 197, este entendimento tem sido seguido 

pelos demais Tribunais para sustentarem a admissibilidade de buscas e apreensões de documentos com um 

objeto mais amplo. 

66 Cfr. Sentenças Couch v. United States (1973), United States v. Miller (1976) e Rakas v. Illinoi s (1978), todas 

do Supreme Court of the United States. 

67 Cfr. Sentença Rakas v. Illinois do Supreme Court of the United States (1978). 

68 Assim, Sentença Rakas v. Illinois do Supreme Court of the United States (1978). 

69 Cfr. SUSAN BRENNER, ñLaw, Dissonance and Remote Computer Searchesò, in North Carolina Journal of 

Law & Technology, Volume 14, 1, pp. 51-52 e 61, e também em Fourth Amendment Future: Remote Computer 

Searches and The Use of Virtual Force, pp. 8, 10 e 12, DEVIN M. ADAMS, ñThe 2016 Amendment to Criminal 

Rule 41: National search warrants to seize Cyberspace, ñparticularlyò speakingò, in University of Richmond 

Law Review, Volume 51 (2017), pp. 755 e ss., JONATHAN MAYER, Constitutional Malware, pp. 19 e ss., 26 

e 39, e Sentenças Riley v. California do Supreme Court of the United States (2014), Guest v. Leis do United 

States Court of Appeals, 6th Circuit (2001), United States v. Lifshitz do United States Court of Appeals, 2nd 

Circuit (2004), United States v. Forrester do United States Court of Appeals, 9th Circuit (2007), United States 

v. Perrine do United States Court of Appeals, 10th Circuit (2008) e Commonwealth v. Cormier do Massachussets 

Superior Court (2011). 

     De notar que DEVIN M. ADAMS, Idem, pp. 756 e ss., considera, inclusivamente, que também o ato de envio 

do benware para o sistema informático visado restringe a Quarta Emenda; diversamente, JONATHAN MAYER, 

Idem, p. 52, entende que tal deverá ser aferido caso a caso, excluindo a restrição da Quarta Emenda nos casos 

de envio remoto do benware no sistema informático visado.  

     Mas já será diferente quanto à instalação do benware e à neutralização dos dispositivos de proteção do 

sistema inform§tico (para n«o apagarem nem ñavisaremò o visado acerca da presen­a do benware), em que se 

entende que essa neutralização, ao constituir uma quebra da integridade do sistema informático, restringe a 

Quarta Emenda  (cfr. JONATHAN MAYER, Idem, p. 53);  contudo, se esta é a regra, existem exceções, que 

dispensam a obtenção de uma autorização judicial para instalar o benware, como sucede, por exemplo, com as 

redes de partilha de ficheiros peer-to-peer quando se ñanunciemò no âmbito de redes públicas, mas não quando 

tal ocorra no âmbito de redes privadas, ainda que sem qualquer proteção [cfr. JONATHAN MAYER, Idem, pp. 

53, 54, e Sentenças United States v. Ganoe do United States Court of Appeals, 9th Circuit (2008) e United States 

https://papers.ssrn.com/sol3/cf_dev/AbsByAuth.cfm?per_id=509497
https://papers.ssrn.com/sol3/cf_dev/AbsByAuth.cfm?per_id=2073971
https://papers.ssrn.com/sol3/cf_dev/AbsByAuth.cfm?per_id=2073971
https://papers.ssrn.com/sol3/cf_dev/AbsByAuth.cfm?per_id=2073971
https://papers.ssrn.com/sol3/cf_dev/AbsByAuth.cfm?per_id=2073971
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tiverem exposto tais dados ao conhecimento de terceiros através da instalação e utilização 

de software de partilha de dados que exponha pelo menos parte desses dados a outros 

utilizadores70 ou do envio de mensagens após a chegada destas ao destinatário71. E entende-

se também que a mera circunstância de aceder à Internet não retira ao respetivo titular a 

expectativa razoável de privacidade72, o mesmo valendo nos casos em que outras pessoas 

tenham, ocasionalmente, acesso ao sistema informático73. 

Todavia, tem-se entendido que as informações disponibilizadas pelo cliente ao 

fornecedor de serviços (provedor) não estão protegidas pela Quarta Emenda em virtude de 

não existir qualquer expectativa razoável de privacidade a partir do momento em que as 

partilhou com um terceiro (o fornecedor de serviço)74, o que inclui os dados relativos à 

subscrição do serviço75, os dados de tráfego e os endereços de IP dos websites que o 

utilizador da Internet visita76 e o tamanho dos ficheiros e outros dados que não sejam 

relativos ao conteúdo a que o fornecedor de serviço tenha forçosamente acesso no âmbito 

da prestação de serviços77. 

Também as buscas online têm de ser alvo de uma autoriza­«o judicial (ñTrojan 

warrantò) ï que terá de identificar (caso seja conhecido78) o(s) sistema(s) informático(s) 

 
v. Perrine do United States Court of Appeals, 10th Circuit (2008)]; JONATHAN MAYER, Idem, pp. 54 e ss., 

refere outras possíveis exceções (in abstracto), mas que rejeita na sua totalidade. 

     Por fim, JONATHAN MAYER, Idem, pp. 21 e ss., leva a cabo uma análise da proteção, no âmbito da Quarta 

Emenda, das buscas online na vertente da ñQuarta Emenda centrada no dispositivoò (ñDevice-Centric Fourth 

Amendmentò) ï tendo em conta o entendimento tradicional relativo ao âmbito de proteção da Quarta Emenda ï 

e na vertente da ñQuarta Emenda centrada nos dadosò (ñData-Centric Fourth Amendmentò) ï tendo em conta a 

nova conceção resultante da Sentença Katz v. United States ï, acabando por concluir que a Quarta Emenda 

tutela, quer o sistema informático ex se quer os dados informáticos. 

70 Cfr. SUSAN BRENNER, ñLaw, Dissonance and Remote Computer Searchesò, in North Carolina Journal of 

Law & Technology, Volume 14, 1, p. 61, e Sentença United States v. Perrine do United States Court of Appeals, 

10th Circuit (2008). 

71 Cfr. Sentenças United States v. Lifshitz do United States Court of Appeals, 2nd Circuit (2004) e United States 

v. Perrine do United States Court of Appeals, 10th Circuit (2008). 

72 Cfr. SUSAN BRENNER, Fourth Amendment Future: Remote Computer Searches and The Use of Virtual 

Force, pp. 10-11, e Sentença United States v. Heckenkamp do United States Court of Appeals, 9th Circuit 

(2007). 

73 Cfr. Sentenças Leventhal v. Knapek do United States Court of Appeals, 2nd Circuit (2001) e United States 

v. Heckenkamp do United States Court of Appeals, 9th Circuit (2007). 

74 Cfr. Sentenças Guest v. Leis do United States Court of Appeals, 6th Circuit (2001) e United States v. Perrine 

do United States Court of Appeals, 10th Circuit (2008). 

75 Assim, Sentenças Guest v. Leis do United States Court of Appeals, 6th Circuit (2001) e United States v. 

Perrine do United States Court of Appeals, 10th Circuit (2008). 

76 Cfr. DEVIN M. ADAMS, ñThe 2016 Amendment to Criminal Rule 41: National search warrants to seize 

Cyberspace, ñparticularlyò speakingò, in University of Richmond Law Review, Volume 51 (2017), pp. 754-755, 

e Sentenças United States v. Forrester do United States Court of Appeals, 9th Circuit (2007) e United States v. 

Perrine do United States Court of Appeals, 10th Circuit (2008). 

77 Cfr. Sentenças United States v. Forrester do United States Court of Appeals, 9th Circuit (2007) e United 

States v. Perrine do United States Court of Appeals, 10th Circuit (2008). 

78 Em tais situações, JONATHAN MAYER, Constitutional Malware, p. 59, considera que será sempre possível 

definir um conjunto de critérios objetivos baseados nas circunstâncias do caso sob investigação, a fim de que o 

https://papers.ssrn.com/sol3/cf_dev/AbsByAuth.cfm?per_id=2073971
https://papers.ssrn.com/sol3/cf_dev/AbsByAuth.cfm?per_id=2073971
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que irá(ão) ser alvo da pesquisa e os ficheiros que deverão ser procurados e apreendidos 

(especificando o tipo de dados que os agentes policiais estão autorizados a buscar e 

apreender, como, por exemplo, indicando que irão ser buscados dados relativos a 

pornografia infantil, a terrorismo ou a tráfico de estupefacientes) ï e terá de existir probable 

cause (ou seja, terão de existir circunstâncias objetivas que sejam suficientes para criar num 

bonus pater familias a convicção de que irão ser encontradas informações relevantes para a 

investigação no sistema informático que irá ser pesquisado79)80. Contudo, no caso da 

autorização judicial, a mesma poderá ser dispensada sempre que ocorra alguma das 

exceções à exigência da autorização, designadamente o consentimento do visado, a 

verificação de uma situação de periculum in mora (exigent circumstances) quanto à 

segurança dos agentes policiais ou de terceiros ou quanto à perda de provas essenciais para 

a investigação ou o sistema informático que irá ser alvo da busca online não se encontrar no 

território dos Estados Unidos81.  

Discutida é a aplicação da Plain View Doctrine82, existindo autores e Jurisprudência 

que negam a sua aplicabilidade às pesquisas em sistemas informáticos (incluindo as buscas 

online), apenas sendo admissível apreender os dados informáticos especificados na 

 
benware, quando for instalado, o seja num sistema informático que satisfaça as exigências da Quarta Emenda 

em matéria de probable cause, a fim de obstar a fishing expeditions. 

79 Cfr. SUSAN BRENNER, Fourth Amendment Future: Remote Computer Searches and The Use of Virtual 

Force, p. 13, e DEVIN M. ADAMS, ñThe 2016 Amendment to Criminal Rule 41: National search warrants to 

seize Cyberspace, ñparticularlyò speakingò, in University of Richmond Law Review, Volume 51 (2017), pp. 

66-67. 

80 Assim, SUSAN BRENNER, Fourth Amendment Future: Remote Computer Searches and The Use of Virtual 

Force, p. 14, DEVIN M. ADAMS, ñThe 2016 Amendment to Criminal Rule 41: National search warrants to 

seize Cyberspace, ñparticularlyò speakingò, in University of Richmond Law Review, Volume 51 (2017), pp. 

760 e ss., e Sentenças Katz v. United States (1967), Chimel v. California (1969), Coolidge v. New Hampshire 

(1971) e Riley v. California (2014) do Supreme Court of the United States e United States v. Wey do United 

States District Court for the Southern District of New York (2017). 

81 Cfr. SUSAN BRENNER, Fourth Amendment Future: Remote Computer Searches and The Use of Virtual 

Force, pp. 16-17, e Sentenças Riley v. California do Supreme Court of the United States (2014), United States 

v. Gorshkov do United States District Court for the Western District of Washington (2001) e United States v. 

Ivanov do United States District Court for the District of Connecticut (2001). 

82 De acordo com a Plain View Doctrine, poderão ser apreendidos elementos que sejam encontrados no decurso 

de uma busca que não tenham qualquer relação com o crime cuja investigação motivou a diligência, desde que 

se verifiquem três pressupostos: (1) uma prévia intrusão lícita (v.g. uma busca ou pesquisa informática 

regularmente autorizadas),  (2) o objeto em causa ter sido observado no estrito âmbito da diligência definido 

pela autorização judicial (v.g. se for procurada uma arma com determinadas dimensões, não será lícito aos 

investigadores realizarem buscas em locais em que tal arma, pelas suas dimensões, manifestamente não possa 

estar, pelo que o objeto fortuitamente encontrado terá de estar num local em que a arma procurada pudesse ser 

encontrada) e (3) o caráter criminoso do objeto fortuitamente encontrado ser manifesto (acerca da Plain View 

Doctrine, vide THOMAS K. CLANCY, ñThe Fourth Amendment Aspects of Computer Searches and Seizures: 

A Perspective and a Primerò, in Mississippi Law Journal, Vol. 75, pp. 275-276).   

https://papers.ssrn.com/sol3/cf_dev/AbsByAuth.cfm?per_id=509497
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autorização da apreensão (Special Doctrine)83, mas também não faltando Doutrina e 

Jurisprudência que afirmam a sua aplicabilidade em tais situações84. 

Quanto à duração da busca online, nos termos da Rule 41 das Federal Rules of 

Criminal Procedure, a sua duração máxima é de 14 dias, findos os quais, ou é obtida nova 

autorização judicial ou haverá que desinstalar o benware. 

A Jurisprudência norte-americana também já admitiu a vigilância ótica mediante a 

ativação online da câmara do sistema informático na Sentença In re Warrant to Search 

Target Computer at Premises Unknown do United States District Court for the Southern 

District of Texas85. O Tribunal, aplicando os critérios definidos pelo Supreme Court of the 

United States na Sentença Berger v. New York86 relativamente às escutas telefónicas e à 

vigilância acústica e constantes do Wiretap Act (§2511 do United States Code87) e aplicados, 

por analogia, à vigilância ótica pelo United States Court of Appeals (5th Circuit) na Sentença 

United States v. Cuevas-Sanchez88, admitiu a vigilância ótica mediante a ativação online da 

câmara do sistema informático, embora considerando que terá de existir probable cause e 

autorização do Juiz, devendo tal autorização (1) justificar a insuficiência de outros meios de 

obtenção de prova para obter as provas no caso concreto (seja porque foram utilizados sem 

êxito seja porque, de acordo com uma apreciação razoável, se afiguram ab initio 

insuficientes ou perigosos), (2) descrever especificamente o tipo de comunicação que se 

pretende intercetar (in casu, o tipo de imagem que se pretende recolher) e o crime 

concretamente em causa no caso concreto, (3) indicar a duração da autorização, que não 

deve exceder o necessário para atingir o objetivo da autorização nem, em qualquer caso, 

mais de 30 dias (embora sejam possíveis extensões) e (4) identificar as medidas que serão 

 
83 Cfr. SUSAN BRENNER, Fourth Amendment Future: Remote Computer Searches and The Use of Virtual 

Force, p. 17 (embora apenas quanto às buscas online, pelo facto de serem realizadas com utilização de meios 

técnicos), e Sentença United States v. Carey do United States Court of Appeals, 10th Circuit (1999). 

84 Cfr. THOMAS K. CLANCY, ñThe Fourth Amendment Aspects of Computer Searches and Seizures: A 

Perspective and a Primerò, in Mississippi Law Journal, Vol. 75, pp. 275-276, e Sentença State v. Schroeder do 

Court of Appeals of Wisconsin (2000). 

85 Sentença In re Warrant to Search Target Computer at Premises Unknown do United States District Court for 

the Southern District of Texas (2013) (concordando, vide JONATHAN MAYER, Constitutional Malware, pp. 

73-74). 

86 Sentença Berger v. New York do Supreme Court of the United States (1967). 

87 Relativo ao crime de interceção de comunicações telefónicas, orais e eletrónicas [in 

https://www.law.cornell.edu/uscode/text/18/2511 (consultado em 20/07/2020)]. 

88 Sentença United States v. Cuevas-Sanchez do United States Court of Appeals, 5h Circuit (1987); já 

anteriormente, o 2nd Circuit do mesmo United States Court of Appeals, na Sentença United States v. Biasucci, 

adotara o mesmo entendimento. 

https://www.law.cornell.edu/rules/frcrmp
https://www.law.cornell.edu/rules/frcrmp
https://papers.ssrn.com/sol3/cf_dev/AbsByAuth.cfm?per_id=509497
https://papers.ssrn.com/sol3/cf_dev/AbsByAuth.cfm?per_id=2073971
https://www.law.cornell.edu/uscode/text/18/2511


 

 

 xciv 

adotadas para garantir que a vigilância será limitada apenas à prossecução dos fins para os 

quais a autorização foi concedida89. 

  

 
89 No fundo, exige-se aquilo que a Doutrina e a Jurisprudência norte-americanas designam por ñsuper warrantò 

da Quarta Emenda (relativos aos meios de obtenção de prova mais intensamente restritivos dos direitos 

fundamentais protegidos por esta Emenda) face ao warrant que a mencionada Emenda impõe, por exemplo, em 

mat®ria de buscas (incluindo as revistas) e apreens»es ñtradicionaisò. De referir que JONATHAN MAYER, 

Constitutional Malware, pp. 75 e ss., entende que a autorização para a realização de uma busca online, pela sua 

grande danosidade em termos de restrição de direitos fundamentais, deverá observar os requisitos do ñsuper 

warrantò e n«o os requisitos (menos exigentes) do warrant ñnormalò. 

https://papers.ssrn.com/sol3/cf_dev/AbsByAuth.cfm?per_id=2073971
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3. A UTILIZAÇÃO DO BENWARE NO DIREITO PORTUGUÊS 

 

O Direito português não contém qualquer referência expressa à utilização de benware 

na investigação criminal, tal como também não prevê a busca online, a vigilância nas fontes 

e a vigilância acústica e/ou ótica mediante a ativação da câmara e/ou do microfone do 

sistema informático. Apenas encontramos uma referência implícita ao uso de benware no 

art. 19.º, n.º 2, da Lei n.º 109/2009, relativo às ações encobertas em ambiente informático-

digital ou online, em que se prevê a possibilidade de utilização de meios e dispositivos 

informáticos (onde podemos incluir os programas subsumíveis ao conceito de benware) no 

âmbito das ações encobertas online90. 

Assim, haverá que analisar a admissibilidade da vigilância nas fontes, as busca online 

e da vigilância acústica e ótica (sob a forma de interceção de comunicações entre presentes 

e/ou de registo de voz e imagem) com utilização de benware para ativação da câmara e/ou 

do microfone do sistema informático visado. 

Começando pela vigilância nas fontes, sendo a nossa lei omissa quanto a essa 

possibilidade, não existe acordo na Doutrina quanto à sua admissibilidade91. Pela nossa 

parte, consideramos que é admissível, embora devamos repartir a nossa análise em duas 

vertentes. Quanto à primeira vertente (que se refere à interceção de comunicações ex se), 

 
90 Consideramos que esta norma não pode constituir a norma habilitante para o uso de benware e, 

consequentemente, para a realização de buscas online, vigilância nas fontes e/ou vigilância acústica e/ou ótica 

mediante a ativação da câmara e/ou do microfone do sistema informático. 

     Em primeiro lugar, pela leitura que fazemos da norma, não foi essa a finalidade com que o legislador terá 

criado essa norma (contra, DAVID SILVA RAMALHO, ñO uso de malware como meio de obtenção de prova 

em processo penalò, in Revista de Concorrência e Regulação, n.º 16, p. 236), que, sem prejuízo de a 

considerarmos supérflua, apenas tem a finalidade de clarificar a possibilidade de, no âmbito das ações encobertas 

online, serem utilizados meios e dispositivos informáticos, tanto para execução da ação encoberta ex se (v.g. a 

ação encoberta ser executada com a utilização de Cybercops em vez de pessoas reais) como para a utilização de 

outros meios de obtenção de prova autónomos (desde logo, as buscas online). Por isso, a previsão legal terá de 

constar de outra norma. 

     E, em segundo lugar, como refere DAVID SILVA RAMALHO, Op. Cit., pp. 231 e ss., o art. 19.º, n.º 2, da 

Lei n.º 109/2009 padece da clareza, previsibilidade e precisão exigíveis em sede de restrições de direitos 

fundamentais quanto aos pressupostos e requisitos da utilização de benware, bem como da realização de buscas 

online, vigilância nas fontes e vigilância acústica e/ou ótica mediante a ativação da câmara e/ou do microfone 

do sistema informático (que, para mais, são meios de obten­«o de prova/m®todos ñocultosò de investiga­«o 

criminal fortemente restritivos de direitos fundamentais).  

91 Considerando que o art. 18.º da Lei n.º 109/2009 permite a vigilância nas fontes, vide PEDRO DIAS 

VENÂNCIO, Lei do Cibercrime, p. 119, e DUARTE RODRIGUES NUNES, O problema da admissibilidade 

dos m®todos ñocultosò de investiga­«o criminal como instrumento de resposta ¨ criminalidade organizada, p. 

572, e também em Os meios de obtenção de prova previstos na Lei do Cibercrime, p. 156; contra, entendendo 

que, inexistindo previsão legal expressa, a vigilância nas fontes não é admissível, COSTA ANDRADE, 

ñBruscamente no Ver«o Passadoò p. 165, e DAVID SILVA RAMALHO, M®todos Ocultos de Investigação 

Criminal em Ambiente Digital, pp. 339 e ss. 
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não se levantam particulares dúvidas quanto à admissibilidade, contanto que estejam 

verificados os pressupostos legais previstos no art. 18.º da Lei n.º 109/2009. 

Por seu turno, quanto à segunda vertente (que se refere à instalação do benware), que 

é a que suscita as divergências doutrinais quanto à admissibilidade que referimos, não vemos 

em que medida a falta de previsão legal da possibilidade de instalação sub-reptícia de 

benware no sistema informático visado para permitir a intervenção nas comunicações (antes 

da encripta­«o dos dados no sistema ñemissorò ou depois da sua desencripta­«o no sistema 

ñrecetorò) constitui fundamento para negar a admissibilidade. Por v§rias raz»es.  

Em primeiro lugar, a vigilância nas fontes configura uma intervenção nas 

comunicações eletrónicas que, por razões meramente técnicas, requer a prévia instalação de 

benware, sendo que a instalação do benware restringe direitos fundamentais de uma forma 

pouco intensa.  

Em segundo lugar, a instalação de benware configura um mero ato preparatório da 

intervenção nas comunicações por VoIP, à semelhança do que sucede com a duplicação da 

linha do número do telefone visado pela escuta telefónica. Ou seja, a instalação de benware, 

para além de constituir uma restrição de direitos fundamentais muito pouco significativa 

(sobretudo quando comparada com a restrição que resulta da intervenção nas 

comunicações), é um ato que está incluído, por natureza, na interceção de comunicações 

eletrónicas quando realizadas por VoIP. 

Em terceiro lugar, o art. 18.º da Lei n.º 109/2009 refere-se a ñinterce­»es de 

comunica­»esò (em sistemas inform§ticos) sem operar qualquer distin­«o, exclus«o ou 

ressalva, pelo que, ao permitir a interceção de quaisquer comunicações realizadas por meio 

de um sistema informático (onde se incluem as comunicações por meio de VoIP), permite 

também a interceção de comunicações através de VoIP. E, se o legislador, conhecendo a 

necessidade de instalar previamente benware no sistema informático visado, optou por 

permitir a interceção de quaisquer comunicações realizadas por meio de um sistema 

informático (sem operar qualquer distinção, exclusão ou ressalva), não faz qualquer sentido 

afirmar-se que, como a interceção de comunicações através de VoIP requer a prévia 

instalação de benware, o art. 18.º da Lei n.º 109/2009 não permite a interceção de 

comunicações nessas circunstâncias. 

Em quarto lugar, poderia aduzir-se que a vigilância nas fontes, pelo facto de requerer 

a prévia instalação de benware, é similar às buscas online e que, não permitindo a lei a 

realização de buscas online, também a vigilância nas fontes não é permitida. Contudo, como 

veremos, as buscas online são admissíveis à luz da lei portuguesa e, para além disso, a 
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vigilância nas fontes e as buscas online são realidades completamente diversas, pois aquela 

constitui uma intervenção nas comunicações, ao passo que esta consiste no rastreio do 

sistema informático na sua globalidade. 

Em quinto lugar, poderia aduzir-se que, se o legislador alemão sentiu necessidade de 

regular expressamente a vigilância nas fontes, então, a sua não previsão legal expressa torna-

a inadmissível à luz do Direito português. Todavia, sem prejuízo de ser preferível uma 

previsão legal expressa, consideramos que a nossa lei vigente contém suficientes 

salvaguardas em termos de restrição de direitos fundamentais; e também não podemos 

olvidar que as normas relativas aos meios de obtenção de prova não são normas processuais 

penais materiais (e não devem, por isso, seguir o mesmo regime das normas penais 

positivas)92 nem que as exigências de certeza jurídica e de tutela da confiança93 não são as 

mesmas quando se trate de impor limitações à licitude de condutas e quando se estabelecem 

os requisitos da utilização de um dado meio de obtenção de prova94.  

E, por último, nem se diga que, como aduzem COSTA ANDRADE e o 

Bundesverfassungsgericht95, implicando a execução da vigilância nas fontes a prévia 

instalação de malware (para nós, benware), não está garantido o não acesso a outras 

informações (v.g. dados armazenados, navegação na Internet, etc.) para além das 

comunicações por VoIP. Com efeito, ainda que, em abstrato, tal pudesse suceder, não há 

que partir de uma suspeição generalizada quanto à atuação das autoridades e, se se 

concluísse que assim sucedera, as provas seriam ilícitas e as pessoas que assim atuassem 

seriam alvo de responsabilidade penal, civil e disciplinar. 

Em suma, a vigilância nas fontes é admissível à luz do art. 18.º da Lei n.º 109/2009. 

No entanto, para afastar quaisquer dúvidas a este respeito, o legislador português deveria, 

tal como fez o legislador alemão, prever expressamente a possibilidade de lançar mão da 

vigilância nas fontes. E afirmamos que o legislador deverá prever expressamente essa 

 
92 Vide os nossos argumentos em DUARTE RODRIGUES NUNES, O problema da admissibilidade dos 

m®todos ñocultosò de investiga­«o criminal como instrumento de resposta ¨ criminalidade organizada, pp. 298-

299. 

93 Como refere LARENZ, Metodologia da Ciência do Direito, 3.ª Edição, pp. 603-604, nem toda a confiança 

merecerá proteção, apenas a merecendo aquela que for justificada pelas circunstâncias e sendo que o princípio 

da confiança poderá colidir com outros princípios jurídicos a que poderá caber a prevalência no caso concreto. 

94 Cfr. Acórdão Malone c. Reino Unido, do Tribunal Europeu dos Direitos Humanos e Sentença do Tribunal 

Constitucional de España n.º 49/1999. 

     Quanto às razões por que entendemos que as exigências de certeza jurídica e de tutela da confiança não são 

as mesmas em ambas as situações, vide DUARTE RODRIGUES NUNES, O problema da admissibilidade dos 

m®todos ñocultosò de investiga­«o criminal como instrumento de resposta ¨ criminalidade organizada, pp. 290-

291. 

95 COSTA ANDRADE, ñBruscamente no Ver«o Passadoò p. 165, e Senten­a do Bundesverfassungsgericht de 

27/02/2008 (1 BvR 370/07 e 1 BvR 595/07). 
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possibilidade, atenta a elevada utilização das comunicações por VoIP nos dias de hoje e a 

existência de aplicações informáticas que proporcionam uma elevadíssima proteção às 

comunicações realizadas com recurso a essas aplicações (máxime o Telegram), que torna as 

comunicações por VoIP um dos meios preferidos dos criminosos para a preparação e 

execução dos crimes e apagamento dos seus vestígios e, desse modo, a interceção de tais 

comunicações é absolutamente essencial para a descoberta da verdade material e para a 

obtenção de provas do cometimento de crimes96. 

Passando às buscas online, sendo a nossa lei omissa também quanto a este meio de 

obtenção de prova, não existe acordo na Doutrina quanto à sua admissibilidade97 e, entre os 

defensores da admissibilidade, não existe acordo quanto à norma habilitante98. A este 

respeito, entendemos que a análise deverá partir da diferenciação entre os casos em que a 

busca consiste num único acesso (Daten-Spiegelung) e os casos em que ocorre de forma 

contínua e prolongada no tempo (Daten-Monitoring). 

 
96 Como se viu no recente Caso EncroChat. A respeito deste caso, vide EUROPOL, ñDismantling of an 

encrypted network sends shockwaves through organised crime groups across Europeò (Press release). 

97 PAULO PINTO DE ALBUQUERQUE, Comentário ao Código de Processo Penal, 4.ª Edição, pp. 502 e 545, 

JOÃO CONDE CORREIA, ñProva digital: as leis que temos e a lei que dev²amos terò, in Revista do Ministério 

Público, n.º 139, pp. 42 e ss. (embora apenas no âmbito de uma ação encoberta em ambiente informático-digital), 

e DUARTE RODRIGUES NUNES, O problema da admissibilidade dos m®todos ñocultosò de investiga­«o 

criminal como instrumento de resposta à criminalidade organizada, pp. 809 e ss., e também em Os meios de 

obtenção de prova previstos na Lei do Cibercrime, pp. 226 e ss., pronunciam-se pela admissibilidade, ao passo 

que DAVID SILVA RAMALHO, ñO uso de Malware como meio de obten­«o de prova em processo penalò, in 

Revista de Concorrência e Regulação, n.º 16, p. 227, e também em Métodos Ocultos de Investigação Criminal 

em Ambiente Digital, pp. 346 e ss., RITA CASTANHEIRA NEVES, As Ingerências nas Comunicações 

Electrónicas em Processo Penal, pp. 196 e ss., 248 e 273, BENJAMIM SILVA RODRIGUES, Da Prova Penal, 

II, pp. 474-475, ARMANDO DIAS RAMOS, A prova digital em processo penal: O correio eletrónico, p. 91, 

MARIA BEATRIZ SEABRA DE BRITO, Novas Tecnologias e Legalidade da prova em Processo Penal, p. 97, 

e MARCOLINO DE JESUS, Os Meios de Obtenção de Prova em Processo Penal, p. 196, se pronunciam no 

sentido oposto. 

     DAVID SILVA RAMALHO, ñO uso de malware como meio de obten­«o de prova em processo penalò, in 

Revista de Concorrência e Regulação, n.º 16, p. 227, e também em Métodos Ocultos de Investigação Criminal 

em Ambiente Digital, pp. 346 e ss., entende que o art. 19.º, n.º 2, da Lei n.º 109/2009 não observa as exigências 

de segurança jurídica, densificação e qualidade da lei restritiva de direitos fundamentais e é incompatível com 

os ditames do princípio da proporcionalidade quando permite o recurso à busca online (e o mesmo sucede quanto 

à ação encoberta em ambiente informático-digital) para investigar crimes de pequena gravidade e, por isso, é 

inconstitucional quando aplicado às buscas online. 

98 Ao passo que PAULO PINTO DE ALBUQUERQUE, Comentário ao Código de Processo Penal, 4.ª Edição, 

pp. 502 e 545, considera que a norma habilitante é o art. 15.º da Lei n.º 109/2009 (sendo uma eventual 

inconstitucionalidade decorrente de a obtenção de dados íntimos ou privados ocorrer sem intervenção judicial é 

afastada pelo art. 16.º, n.º 3, da mesma Lei, ao impor uma intervenção judicial, ainda que a posteriori, no caso 

de serem obtidos dados informáticos dessa natureza no decurso da pesquisa informática ou de outro acesso 

legítimo a um sistema inform§tico), JOëO CONDE CORREIA, ñProva digital: as leis que temos e a lei que 

dev²amos terò, in Revista do Ministério Público, n.º 139, pp. 42 e ss., entende que a norma habilitante é o art. 

19.º, n.º 2, do Lei n.º 109/2009, que permite a utilização de meios e dispositivos informáticos no decurso de uma 

ação encoberta online. Pela nossa parte, como veremos, concordamos com PAULO PINTO DE 

ALBUQUERQUE, embora com as especificidades que referiremos no texto e que sempre temos defendido 

noutras publicações. 
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Começando pelos casos de Daten-Spiegelung, prevê-se, no art. 15.º da Lei n.º 

109/2009, a possibilidade de realizar pesquisas de dados informáticos armazenados em 

sistemas informáticos, não exigindo a lei que a pesquisa apenas possa ser ñpresencialò, 

ñf²sicaò (porquanto se refere apenas ¨ obten­«o de dados informáticos armazenados num 

sistema informático e não ao modo concreto da sua obtenção). Por isso, em obediência ao 

princípio ubi lex non distinguit nec nos distinguere debemus, a busca online na modalidade 

de Daten-Spiegelung poderá ser realizada com base neste preceito.  

Passando aos casos de Daten-Monitoring, que, ao permitir uma monitorização, em 

tempo real e prolongada no tempo, dos dados existentes num sistema informático e da 

própria navegação online, possui uma danosidade muito similar à da intervenção nas 

comunicações eletrónicas em termos de restrição de direitos fundamentais. Na medida em 

que o legislador, ao admitir as buscas online no art. 15.º da Lei n.º 109/2009, não opera 

qualquer distinção, consideramos que tal preceito permite, também na modalidade de 

Daten-Monitoring, a realização de buscas online. Porém, atenta a sua maior danosidade face 

à modalidade de Daten-Spiegelung e sendo essa danosidade similar à da intervenção nas 

comunicações eletrónicas, deverá operar-se uma interpretação conforme à Constituição (por 

imposição da proibição do excesso), pelo que o art. 15.º deverá ser interpretado de forma 

hábil, de molde a apenas serem admissíveis buscas online na modalidade de Daten-

Monitoring nos casos em que também fosse admissível lançar mão da intervenção nas 

comunicações eletrónicas nos termos do art. 18.º da Lei n.º 109/2009, aplicando-se mutatis 

mutandis o respetivo regime jurídico. 

Contra a admissibilidade das buscas online à luz do Direito português são pensáveis, 

em abstrato, os seguintes argumentos:  

a) o facto de a lei exigir a presença da autoridade judiciária durante a pesquisa de 

dados informáticos (cf.. art. 15.º, n.º 1, da Lei n.º 109/2009); 

b) a circunstância de o art. 15.º, n.º 6, da Lei n.º 109/2009 mandar aplicar as regras 

de execução das buscas previstas no CPP e no Estatuto do Jornalista (entre as quais se conta 

a entrega, ao visado, de uma cópia do despacho que determinou a busca e a possibilidade de 

assistir à diligência e fazer-se acompanhar por um terceiro); 

c) as formas de efetivar a apreensão dos dados previstas no art. 16.º, n.º 7, als. a) 

a d), da Lei n.º 109/2009; e 

d) a lei não prever expressamente as buscas online. 

Contudo, quanto à necessidade de presença da autoridade judiciária durante a pesquisa 

de dados informáticos, além de se tratar de uma regra de cariz meramente procedimental, o 
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próprio legislador refere que tal dever s· existir§ ñsempre que [for] possívelò, pelo que a 

não presença em nada obsta à admissibilidade da busca online99; ademais, a presença do 

magistrado, porque a lei não o especifica (e, como tal, não impõe qualquer distinção entre 

ambas as situações), tanto poderá ser para dirigir in loco a diligência como para o fazer 

online, não impondo a lei que esteja no local onde está o sistema informático visado, pelo 

que poderá estar no local onde está o sistema informático através do qual se acede100. 

Quanto à circunstância de, no art. 15.º, n.º 6, da Lei n.º 109/2009, o legislador mandar 

aplicar as regras das buscas ñcom as necessárias adaptaçõesò, esse preceito não exige que 

a busca inform§tica seja ñpresencialò (pois o conceito de busca dever§ ser lido de forma 

atualista, da² resultando que n«o tem de ser necessariamente realizada de forma ñabertaò e 

ñpresencialò nem tem de se limitar ¨ apreens«o de coisas corpóreas, podendo e devendo ser 

dirigidas à descoberta de quaisquer meios de prova e de vestígios do crime ï que é a 

finalidade de qualquer busca ï, sejam corpóreos ou não101); além disso, as regras relativas 

às buscas que aqui estão em causa são de cariz procedimental e não material (ou seja, 

referem-se ao ñcomoò e n«o ao ñseò)102.  

No que concerne às formas de efetivar a apreensão dos dados previstas no art. 16.º, 

n.º 7, als. a) a d), da Lei n.º 109/2009, a lei não impõe que a apreensão dos dados 

informáticos ocorra no local onde o sistema informático ou o suporte em que estão 

armazenados se encontram (não se podendo olvidar que a sua efetiva localização pode nem 

ser conhecida das autoridades103 ou situar-se num Estado que recusa qualquer cooperação 

internacional), podendo ser concretizada à distância mediante cópia em suporte 

 
99 Cfr. DUARTE RODRIGUES NUNES, O problema da admissibilidade dos m®todos ñocultosò de 

investigação criminal como instrumento de resposta à criminalidade organizada, pp. 809-810, e também em Os 

meios de obtenção de prova previstos na Lei do Cibercrime, p. 228, e, à luz do Direito alemão, Sentença do 

Bundesgerichtshof de 21 de fevereiro de 2006. Relativamente às buscas não domiciliárias e às buscas 

domiciliárias, como refere DUARTE RODRIGUES NUNES, Revistas e buscas no Código de Processo Penal, 

pp. 93 e 163, a não observância do art. 174.º, n.º 3, do CPP constitui uma mera irregularidade que não afeta a 

validade das provas obtidas (cfr. arts. 118.º, n.ºs 1 e 2, e 123.º do CPP). 

100 Cfr. JOëO CONDE CORREIA, ñProva digital: as leis que temos e a lei que dev²amos terò, in Revista do 

Ministério Público, n.º 139, p. 42 (nota 29), e DUARTE RODRIGUES NUNES, O problema da admissibilidade 

dos m®todos ñocultosò de investigação criminal como instrumento de resposta à criminalidade organizada, p. 

810, e também em Os meios de obtenção de prova previstos na Lei do Cibercrime, pp. 228-229. 

101 Cfr. KEMPER, ñDie Beschlagnahmefªhigkeit von Daten und E-Mailsò, in Neue Zeitschrift für Strafrecht, 

2005, pp. 538-539, HOFMANN, ñDie Online-Durchsuchung ï staatliches ñHackenñ oder zulªssige 

Ermittlungsmassnahme?ò, in Neue Zeitschrift für Strafrecht, 2005, p. 123, e Sentença do Bundesgerichtshof de 

21 de fevereiro de 2006. 

102 Cfr., à luz do Direito alemão, Sentença do Bundesgerichtshof de 21 de fevereiro de 2006. 

103 A utilização de proxies permite simular que o sistema informático se encontra num país diverso e até muito 

distante do país onde realmente se encontra e, desse modo, dissimular a verdadeira localização. Do mesmo 

modo, no caso do Cloud computing, a localização dos servidores onde os dados estão armazenados pode não 

ser conhecida. 
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autónomo104, sendo que, pelo menos no caso das formas de apreensão previstas nas als. b) 

e d), do ponto de vista técnico, a apreensão pode perfeitamente ser efetivada online e, nos 

termos do corpo do n.º 7 do art. 16.º, o legislador determina que a escolha da forma de 

concretizar a apreensão deverá nortear-se por critérios de adequação e de 

proporcionalidade105; ademais, nos casos previstos no art. 15.º, n.º 5 (que, na Alemanha, é 

designada por ñbusca online lightò), a apreens«o dos dados s· poder§ ser efetuada online, 

dúvidas não restando de que, nesses casos ï expressamente previstos na lei ï, a circunstância 

de a apreensão dos dados só poder ser efetuada online, não impede a realização de pesquisas 

em sistemas informáticos106. 

E, quanto ao argumento da falta de previsão legal, em primeiro lugar, a lei não 

distingue entre pesquisas ñpresenciaisò e pesquisas online, não exclui expressamente as 

pesquisas online nem restringe as pesquisas em sistemas informáticos apenas aos casos em 

que sejam ñpresenciaisò; e, al®m disso, prev°, inclusivamente, um caso de pesquisa remota 

no art. 15.º, n.º 5 da Lei n.º 109/2009.  

Em segundo lugar, em 2009 já era tecnicamente possível a realização de pesquisas 

remotas em sistemas informáticos (ao ponto de o legislador ter previsto uma modalidade ï 

que não configura uma busca online na aceção que aqui estamos a analisar ï de pesquisa 

em sistema informático como a que consta do art. 15.º, n.º 5 da Lei n.º 109/2009), pelo que 

não se pode considerar ï à míngua de elementos que apontem no sentido oposto ï que o 

legislador apenas ter§ tido em conta as pesquisas ñpresenciaisò.  

Em terceiro lugar, a busca online nem sequer implica a entrada no local onde está o 

sistema informático (que até poderá ser um espaço que goza da tutela do direito à 

inviolabilidade do domicílio) nem a apreensão do sistema informático107, pelo que, nos 

casos em que a busca online consista num único acesso, é menos lesiva do que uma pesquisa 

ñpresencialò em termos de restrição de direitos fundamentais108. 

 
104 Cfr. JOëO CONDE CORREIA, ñProva digital: as leis que temos e a lei que dev²amos terò, in Revista do 

Ministério Público, n.º 139, p. 42 (nota 29), e DUARTE RODRIGUES NUNES, O problema da admissibilidade 

dos m®todos ñocultosò de investiga­«o criminal como instrumento de resposta ¨ criminalidade organizada, p. 

810, e também em Os meios de obtenção de prova previstos na Lei do Cibercrime, p. 229. 

105 Cfr. DUARTE RODRIGUES NUNES, O problema da admissibilidade dos m®todos ñocultosò de 

investigação criminal como instrumento de resposta à criminalidade organizada, p. 810, e também em Os meios 

de obtenção de prova previstos na Lei do Cibercrime, p. 229. 

106 Assim, DUARTE RODRIGUES NUNES, O problema da admissibilidade dos m®todos ñocultosò de 

investigação criminal como instrumento de resposta à criminalidade organizada, pp. 810-811, e também em Os 

meios de obtenção de prova previstos na Lei do Cibercrime, p. 229. 

107 Cfr. HOFMANN, ñDie Online-Durchsuchung ï staatliches ñHackenñ oder zulªssige 

Ermittlungsmassnahme?ò, in Neue Zeitschrift für Strafrecht, 2005, p. 124. 

108 No mesmo sentido, SUSAN BRENNER, Fourth Amendment Future: Remote Computer Searches and The 

Use of Virtual Force, p. 9; contra, DEVIN M. ADAMS, ñThe 2016 Amendment to Criminal Rule 41: National 
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Em quarto lugar, o art. 15.º da Lei n.º 109/2009109 prevê um caso de pesquisa em 

sistema informático realizado remotamente, pelo que, tendo em conta o que referimos no 

primeiro argumento, podemos fundar a admissibilidade da busca online, pelo menos numa 

interpretação extensiva110 desse preceito. Na verdade, radicando a particularidade da busca 

online em não ser realizada no local onde se encontra o sistema informático visado, a busca 

online nem por isso deixa de ser uma pesquisa de dados informáticos específicos e 

determinados que estão armazenados num determinado sistema informático, pelo que 

continuamos no ©mbito do sentido poss²vel da express«o ñpesquisa de dados informáticos 

específicos e determinados que estão armazenados num determinado sistema informáticoò.  

Em quinto lugar, nem se diga que, em termos de pesquisa online, o legislador ao 

prever a extensão online da pesquisa no art. 15.º, n.º 5, da Lei n.º 109/2009 apenas quis 

permitir essa extensão e nada mais, porquanto tal extensão também poderá ocorrer no 

âmbito de uma busca online, designadamente quando, no decurso da mesma, se verifique 

que os dados estão (ou existem mais dados relevantes) armazenados num outro sistema 

informático que seja legitimamente acessível através do sistema que estava a ser alvo da 

busca online. 

Em sexto lugar, a busca online é apenas uma forma de efetivação de uma pesquisa 

num sistema informático, sendo que nada na Constituição ou na lei impõe que as diligências 

investigatórias sejam realizadas, em regra, com o conhecimento dos visados, razão pela 

qual, o mero car§ter ñocultoò n«o ® argumento para obstar ¨ admissibilidade das buscas 

online111. 

Em sétimo lugar, a especificidade da busca online que mais dúvidas suscita quanto à 

sua admissibilidade é a prévia instalação de programas informáticos que permitam o acesso 

(necessariamente sub-reptício) ao sistema informático. Ora, a instalação de benware é um 

mero ato preparatório da pesquisa informática (na modalidade de busca online), à 

semelhança do que sucede com essa mesma instalação no caso da vigilância nas fontes, com 

a colocação de localizadores de GPS no caso da obtenção de dados de localização através 

 
search warrants to seize Cyberspace, ñparticularlyò speakingò, in University of Richmond Law Review, Volume 

51 (2017), p. 755, LORENA BACHMAIER WINTER, ñRegistro remoto de equipos inform§ticos y principio 

de proporcionalidad en la Ley Org§nica 13/2015ò, in Boletín del Ministerio de Justicia, Núm. 2195, pp. 24-25, 

e Sentença Riley v. California do Supreme Court of the United States (2014). 

109 Cfr. PAULO PINTO DE ALBUQUERQUE, Comentário ao Código de Processo Penal, 4.ª Edição, pp. 502 

e 545. 

110 E não atualista, dado que, em 2009, já era tecnicamente possível efetuar buscas online. Porém, na medida 

em que, não distinguindo a lei entre pesquisa ñpresencialò e busca online, cremos que nem será necessário lançar 

mão de uma interpretação extensiva. 

111 Cfr. HOFMANN, ñDie Online-Durchsuchung ï staatliches ñHackenñ oder zulªssige 

Ermittlungsmassnahme?ò, in Neue Zeitschrift für Strafrecht, 2005, p. 123. 
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de sistema GPS ou com a duplicação da linha do número do telefone visado pela escuta 

telefónica. 

Em oitavo lugar, ainda que a mera instalação do benware restrinja direitos 

fundamentais, trata-se de uma restrição muito pouco significativa (sobretudo quando 

comparada com a restrição que pode resultar do acesso aos dados informáticos, tudo 

dependendo da natureza dos mesmos) e, para além disso, como referimos, nos casos em que 

a busca online consista num único acesso, é menos lesiva do que a restrição decorrente de 

uma pesquisa ñpresencialò. 

Em nono lugar, nem se diga que, como aduzem COSTA ANDRADE e o 

Bundesverfassungsgericht112, implicando a execução da busca online a prévia instalação de 

malware (para nós, benware), não está garantido o não acesso a outras informações (v.g. ao 

teor de comunicações através de vigilância nas fontes não autorizada), pois, como referimos 

supra, não podemos partir de uma suspeição generalizada quanto à atuação das autoridades 

e, se se concluísse que assim teria acontecido, as provas seriam ilícitas e as pessoas que 

assim atuassem seriam alvo de responsabilidade penal, civil e disciplinar. 

E, em décimo lugar, poderia aduzir-se que, se os legisladores alemão e espanhol 

sentiram necessidade de regular expressamente as buscas online, então, pelo menos no caso 

das buscas online na modalidade de Daten-Monitoring, a não previsão legal expressa torna 

as buscas online inadmissíveis à luz do Direito português. Todavia, sem prejuízo de 

entendermos que será preferível que o legislador luso preveja e regule expressamente este 

meio de obtenção de prova, consideramos que a nossa lei vigente contém suficientes 

salvaguardas em termos de restrição de direitos fundamentais (designadamente se se adotar 

um regime jurídico como o que propugnamos113), não se podendo olvidar que as normas 

relativas aos meios de obtenção de prova não são normas processuais penais materiais (e 

não devem, por isso, seguir o mesmo regime das normas penais positivas)114 nem que as 

exigências de certeza jurídica e de tutela da confiança115 não são as mesmas quando se trate 

 
112 COSTA ANDRADE, ñBruscamente no Ver«o Passadoò p. 165, e Senten­a do Bundesverfassungsgericht 

de 27/02/2008 (1 BvR 370/07 e 1 BvR 595/07). 

113 Vide, a este respeito, DUARTE RODRIGUES NUNES, O problema da admissibilidade dos métodos 

ñocultosò de investiga­«o criminal como instrumento de resposta ¨ criminalidade organizada, pp. 809 e ss., e 

também em Os meios de obtenção de prova previstos na Lei do Cibercrime, pp. 231 e ss. 

114 Vide os nossos argumentos em DUARTE RODRIGUES NUNES, O problema da admissibilidade dos 

m®todos ñocultosò de investiga­«o criminal como instrumento de resposta ¨ criminalidade organizada, pp. 298-

299. 

115 Como refere LARENZ, Metodologia da Ciência do Direito, 3.ª Edição, pp. 603-604, nem toda a confiança 

merecerá proteção, apenas a merecendo a confiança que for justificada pelas circunstâncias e sendo que o 

princípio da confiança poderá colidir com outros princípios jurídicos a que poderá caber a prevalência no caso 

concreto. 
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de impor limitações à licitude de condutas e quando se estabelecem os requisitos da 

utilização de um dado meio de obtenção de prova116.  

Deste modo, entendemos que a busca online é admissível entre nós, à luz do art. 15.º 

da Lei n.º 109/2009, embora, nos casos de Daten-Monitoring, por imposição da proibição 

do excesso, o art. 15.º deva ser interpretado de forma hábil, de molde a apenas serem 

admissíveis buscas online nos casos em que também fosse admissível lançar mão da 

intervenção nas comunicações eletrónicas nos termos do art. 18.º da Lei n.º 109/2009, 

aplicando-se mutatis mutandis o respetivo regime jurídico. 

No entanto, reiteramos que, para afastar quaisquer dúvidas a este respeito, o legislador 

português devesse, tal como fizeram os legisladores espanhol e alemão, prever 

expressamente a possibilidade de lançar mão das buscas online. 

E entendemos que a solução legal só poderá ser no sentido da admissibilidade do 

recurso às buscas online, pois, em primeiro lugar, a busca online é um meio extremamente 

eficaz e necessário para a investigação criminal «tendo em conta a presença praticamente 

ubíqua do computador no quotidiano dos cidadãos em todos os sectores e domínios da vida 

e, portanto, também do lado da preparação, planificação e gestão de meios e recursos do 

crime. E tanto mais quanto mais a fenomenologia criminal ganhar em mobilidade, 

racionalidade e organiza­«o. Resumidamente (é) tamb®m as manifesta­»es mais 

insidiosas e perigosas da criminalidade organizada, e concretamente o terrorismo, 

apresentam hoje uma indissociável associação à informática. E, nessa medida, expõem uma 

extensa e fecunda superfície à investigação das instâncias de controlo. E é assim, mesmo 

tendo em conta os obstáculos técnicos ainda subsistentes e o recurso cada vez mais 

generalizado a programas de prote­«o e ñblindagemò dos dados»117. 

 
116 Cfr. Acórdão Malone c. Reino Unido, do Tribunal Europeu dos Direitos Humanos e Sentença do Tribunal 

Constitucional de España n.º 49/1999. 

     Quanto às razões por que entendemos que as exigências de certeza jurídica e de tutela da confiança não são 

as mesmas em ambas as situações, vide DUARTE RODRIGUES NUNES, O problema da admissibilidade dos 

m®todos ñocultosò de investiga­«o criminal como instrumento de resposta à criminalidade organizada, pp. 290-

291. 

117 COSTA ANDRADE, ñBruscamente no Ver«o Passadoò pp. 166-167; no mesmo sentido, JOÃO CONDE 

CORREIA, ñProva digital: as leis que temos e a lei que dev²amos terò, in Revista do Ministério Público, n.º 139, 

p. 44, HOFMANN, ñDie Online-Durchsuchung ï staatliches ñHackenñ oder zulªssige 

Ermittlungsmassnahme?ò, in Neue Zeitschrift für Strafrecht, 2005, p. 121, DUARTE RODRIGUES NUNES, 

O problema da admissibilidade dos m®todos ñocultosò de investiga­«o criminal como instrumento de resposta 

à criminalidade organizada, p. 813, e também em Os meios de obtenção de prova previstos na Lei do Cibercrime, 

pp. 231-232, e DAVID SILVA RAMALHO, ñThe use of malware as a mean of obtaining evidence in Portuguese 

criminal proceedingsò, in Digital Evidence and Electronic Signature Law Review, 11 (2014), p. 55. 
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Em segundo lugar, a busca online permite monitorizar a navegação na Internet118, que, 

não constituindo um processo comunicacional, não pode ser objeto de intervenções nas 

comunicações. Ademais, em face da existência da Dark Web, a determinação do sistema 

onde os dados estão armazenados ou de onde poderão ser acedidos e a obtenção de 

credenciais de acesso a websites não publicamente acessíveis ou a darknets poderá depender 

do recurso a m®todos ñocultosò como as a­»es encobertas ou as buscas online119. 

Em terceiro lugar, a busca online, além de permitir ï por via do keylogging ï a 

obtenção de passwords e de outros mecanismos afins120, permite também analisar o sistema 

informático em funcionamento e, desse modo, superar as dificuldades causadas pela 

utilização de medidas antiforenses e aceder mais fácil e rapidamente à informação, o que a 

pesquisa ñpresencialò n«o permite121, bem como tem, face ¨s pesquisas ñpresenciaisò, a 

vantagem de, pelo seu car§ter ñocultoò, n«o ñrevelarò aos visados que est«o a ser alvo de 

uma investigação e de recolha de provas, com evidentes ganhos em termos de eficácia122. 

Em quarto lugar, a busca online permite aceder a outros suportes informáticos que não 

estejam na proximidade do sistema inform§tico no momento em que a pesquisa ñpresencialò 

é realizada e cuja existência seja desconhecida pelas autoridades ou lhes tenha sido omitida, 

bem como, nos casos de Daten-Monitoring, permite apreender ficheiros informáticos que 

apenas estão no sistema informático por um breve lapso de tempo antes de serem 

apagados123. 

 
118 Cfr. HOLZNER, Die Online-Durchsuchung: Entwicklung eines neuen Grundrechts, p. 11, e 

BUERMEYER, Die ñOnline-Durchsuchungò. Technische Hintergrund des verdeckten hoheitlichen Zugriffs auf 

Computersysteme, p. 161. 

119 Cfr. DAVID SILVA RAMALHO, ñA investiga­«o criminal na Dark Webò, in Revista de Concorrência e 

Regulação n.ºs 14/15, p. 402. 

120 Cfr. BUERMEYER, Die ñOnline-Durchsuchungò. Technische Hintergrund des verdeckten hoheitlichen 

Zugriffs auf Computersysteme, p. 161, e DAVID SILVA RAMALHO, ñA investiga­«o criminal na Dark Webò, 

in Revista de Concorrência e Regulação n.ºs 14/15, p. 402. 

121 Cfr. BUERMEYER, Die ñOnline-Durchsuchungò. Technische Hintergrund des verdeckten hoheitlichen 

Zugriffs auf Computersysteme, pp. 158 e ss., DEVIN M. ADAMS, ñThe 2016 Amendment to Criminal Rule 

41: National search warrants to seize Cyberspace, ñparticularlyò speakingò, in University of Richmond Law 

Review, Volume 51 (2017), p. 745, e DAVID SILVA RAMALHO, ñA investiga­«o criminal na Dark Webò, in 

Revista de Concorrência e Regulação n.ºs 14/15, p. 402. 

122 Cfr. ROGGAN, ñPrªventive Online-Durchsuchungenò, in Online-Durchsuchungen, p. 99, e 

BUERMEYER, Die ñOnline-Durchsuchungò. Technische Hintergrund des verdeckten hoheitlichen Zugriffs auf 

Computersysteme, p. 158. 

123 Cfr. BUERMEYER, Die ñOnline-Durchsuchungò. Technische Hintergrund des verdeckten hoheitlichen 

Zugriffs auf Computersysteme, pp. 159 e 161. 
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Em quinto lugar, a busca online permite investigar os ataques de DDoS124 lançados 

através do uso de botnets125. 

Por fim, a busca online poderá ser um meio de suprir as insuficiências da intervenção 

nas comunicações eletrónicas ao permitir a obtenção de informação cuja consecução não 

tenha sido possível durante o processo comunicacional e que tenha sido armazenada num 

sistema informático ï incluindo no caso do Cloud computing126 ï cuja localização física não 

tenha sido possível determinar127 (o que impede, ab initio, a solicitação de cooperação 

judiciária internacional128) ou que estejam localizados no Estrangeiro129 (especialmente 

quando se trate de países qualificáveis como paraísos fiscais e/ou jurídico-penais, em que 

as autoridades locais não cooperam com as suas congéneres de outros países em matéria de 

investigação criminal ou em que essa cooperação é extremamente demorada e com perdas 

irreparáveis no plano probatório), superando assim as insuficiências da interceção de 

 
124 O ataque do tipo DoS (Denial of Service), também designado por ataque de negação de serviço, consiste na 

provocação de uma sobrecarga num sistema informático para que os recursos desse sistema fiquem indisponíveis 

para os seus utilizadores. Para executar um ataque deste tipo, o atacante envia diversos pedidos de pacotes para 

o alvo para que ele fique tão sobrecarregado que não consiga responder a qualquer outro pedido de pacote, 

deixando os seus utilizadores de poder aceder aos dados que se encontram nesse sistema; outra forma de 

execução consiste em o atacante forçar a vítima a reinicializar ou a consumir todos os recursos da memória e de 

processamento ou de outro hardware, para que o sistema informático não possa fornecer o serviço. Este ataque 

do tipo DoS não constitui qualquer invasão do sistema (que apenas é incapacitado por via da sua sobrecarga), 

envolvendo apenas um atacante, sendo o mesmo sistema informático que faz os vários pedidos de pacotes ao 

alvo, apenas sendo atingidos servidores fracos e computadores com pouca capacidade técnica. 

     Por seu turno, o ataque do tipo DDoS (Distributed Denial of Service) consiste em um sistema informático 

ñmestreò gerenciar um determinado n¼mero (podendo ser na ordem dos milhares) de sistemas informáticos 

(zumbis), que ir«o ser ñescravizadosò para acederem, conjunta e ininterruptamente, ao mesmo recurso de um 

dado sistema informático, a fim de o sobrecarregar e impedir os seus utilizadores de acederem a esse sistema 

(que, tanto pode ficar bloqueado como reiniciar constantemente, dependendo do recurso que foi atingido pelo 

ataque). 

125 Cfr. DEVIN M. ADAMS, ñThe 2016 Amendment to Criminal Rule 41: National search warrants to seize 

Cyberspace, ñparticularlyò speakingò, in University of Richmond Law Review, Volume 51 (2017), p. 745. 

     A botnet consiste numa rede de sistemas informáticos infetados por bots semelhantes. Os agentes do crime 

irão disseminar malware num grande número de sistemas informáticos, com o objetivo de os transformar em 

zumbis (também designados por Bots), passando a executar, de forma automatizada e sem que o seu utilizador 

se aperceba, tarefas na Internet para fins de envio de spam, disseminação de vírus, de ataque a sistemas 

informáticos (incluindo atos de Ciberterrorismo), de cometimento de fraudes, etc. A criação de botnets constitui 

também um ato preparatório de ataques do tipo DDoS. 

126 No Direito alemão, a pesquisa dos dados armazenados numa nuvem é operada ao abrigo do §100b, relativo 

à busca online (cfr. MARCUS K¥HLER, ñ100b", in Lutz Meyer-Goßner/Bertram Schmitt, Strafprozessordnung 

mit GVG und Nebengesetzen, 62.ª Edição, p. 422. 

127 Cfr. ORTIZ PRADILLO, ñEl registro çonline» de equipos informáticos como medida de investigación 

contra el terrorismo (online durchsuchung)ò, in Terrorismo y Estado de Derecho, p. 469, HOFMANN, ñDie 

Online-Durchsuchung ï staatliches ñHackenñ oder zulªssige Ermittlungsmassnahme?ò, in Neue Zeitschrift für 

Strafrecht, 2005, p. 121, e BÖCKENFÖRDE, Die Ermittlung im Netz, p. 469. 

128 E, no caso do Cloud computing, até poderá saber-se em que nuvem os dados informáticos estão 

armazenados, mas desconhecer-se o país onde os servidores se encontram (o que impossibilita qualquer pedido 

de auxílio) ou, conhecendo-se o país, tratar-se de um país que não coopera em matéria de investigação criminal 

ou a cooperação é demasiado lenta e com perdas irreparáveis em termos de prova. Acerca da dificuldade da 

investigação em casos de Cloud computing, vide DAVID SILVA RAMALHO, ñA recolha de prova penal em 

sistemas de computa­«o em nuvemò, in Revista de Direito Intelectual, 2014, n.º 2, passim. 

129 Cfr. BÖCKENFÖRDE, Die Ermittlung im Netz, p. 221. 
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comunicações, uma vez que, em regra, os dados armazenados no sistema não são remetidos 

por correio eletrónico ou, sendo-o, são-no por via de encriptação do e-mail130.  

Por fim, quanto à vigilância acústica e ótica, como referimos, a nossa lei prevê dois 

meios de obtenção de prova distintos131: a interceção de comunicações entre presentes (art. 

189.º, n.º 1, do CPP) e o registo de voz e imagem (art. 6.º da Lei n.º 5/2002)132. Todavia, tal 

como não previu expressamente a possibilidade de vigilância acústica e ótica no interior do 

domicílio (e de espaços que gozam da tutela constitucional do direito à inviolabilidade do 

domicílio)133, o legislador também não previu a possibilidade de realizar vigilâncias 

acústicas e/ou óticas através da ativação da câmara e/ou do microfone de um sistema 

informático (com a prévia instalação do software necessário para esse efeito), como fez o 

legislador italiano relativamente ao captatore informatico. 

Pela nossa parte, à semelhança do que referimos quanto à vigilância nas fontes e à 

busca online, entendemos que nada impede a realização de vigilâncias acústicas e/ou óticas 

através da ativação da câmara e/ou do microfone de um sistema informático precedida da 

instalação de benware (captatore informatico), pelo que tal possibilidade é admissível à luz 

do Direito português. 

Em primeiro lugar, o captatore informatico consiste apenas num meio de execução 

das interceções de comunicações entre presentes ou do registo de voz e/ou imagem134,  

Em segundo lugar, a instalação do benware é um mero ato preparatório da vigilância 

acústica e/ou ótica que implica uma restrição de direitos fundamentais muito pouco 

significativa (sobretudo quando comparada com a restrição que resulta da execução da 

vigilância acústica e/ou ótica) e porventura menos intensa do que a restrição que resultaria 

 
130 Cfr. BUERMEYER, Die ñOnline-Durchsuchungò. Technische Hintergrund des verdeckten hoheitlichen 

Zugriffs auf Computersysteme, p. 159, e HOFMANN, ñDie Online-Durchsuchung ï staatliches ñHackenñ oder 

zulässige Ermittlungsmassnahme?ò, in Neue Zeitschrift für Strafrecht, 2005, p. 121. 

131 Relativamente à nossa crítica a esta bipartição de meios de obtenção de prova e à preferibilidade de uma 

unificação de regimes jurídicos, vide DUARTE RODRIGUES NUNES, O problema da admissibilidade dos 

m®todos ñocultosò de investiga­«o criminal como instrumento de resposta ¨ criminalidade organizada, pp. 682-

683. 

132 Acerca da diferença entre ambos os meios de obtenção de prova quanto ao seu âmbito de aplicação, vide 

DUARTE RODRIGUES NUNES, O problema da admissibilidade dos m®todos ñocultosò de investiga­«o 

criminal como instrumento de resposta à criminalidade organizada, pp. 680 e ss. 

133 O que leva alguma Doutrina, a nosso ver sem razão, a pronunciar-se no sentido da inadmissibilidade da 

interce­«o de comunica­»es entre presentes e do registo de voz e imagem ñdomicili§riosò. Acerca das raz»es 

porque entendemos que interceção de comunicações entre presentes e do registo de voz e imagem no interior 

do domicílio e/ou de outros espaços que gozam da tutela constitucional do direito à inviolabilidade do domicílio 

é admissível à luz do Direito português, vide DUARTE RODRIGUES NUNES, O problema da admissibilidade 

dos m®todos ñocultosò de investiga­«o criminal como instrumento de resposta ¨ criminalidade organizada, pp. 

692 e ss. 

134 Cfr., à luz do Direito italiano, Sentenças das Sezioni Unite da Suprema Corte de Cassazione de 28/04/2016-

01/07/2016, n.º 26889, e da Suprema Corte di Cassazione de 30/05/2017-20/10/2017, n.º 48370 (Sez. V), 

08/03/2018-09/10/2018, n.º 45486 (Sez. VI), e 25/06/2019-17/12/2019, n.º 50972 (Sez. I). 
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da entrada dos agentes no local onde a vigilância deverá ocorrer (sobretudo se se tratar do 

domicílio) para colocarem os microfones e/ou as câmaras (que também constitui um mero 

ato preparatório da vigilância acústica e/ou ótica executadas desse modo). 

Em terceiro lugar, os arts. 189.º, n.º 1, do CPP e 6.º da Lei n.º 5/2002 referem-se à 

ñinterce­«o de comunica­»es entre presentesò e ao ñregisto de voz e imagem, por qualquer 

meio, sem consentimento do visadoò, respetivamente. Ora, no caso do art. 189.Ü, n.Ü 1, do 

CPP, o legislador não consagra qualquer limitação ou restrição quanto ao modo de execução 

da interceção (pelo que ubi lex non distinguit nec nos distinguere debemus) e, no art. 6.º da 

Lei n.º 5/2002, vai ainda mais longe ao permitir expressamente o registo de voz e imagem 

por qualquer meio (onde se pode incluir o captatore informatico). 

Em quarto lugar, o recurso ao captatore informatico dispensa a entrada ñf²sicaò das 

autoridades nos locais reservados e não acessíveis ao público (incluindo o domicílio) em 

que fosse necessário instalar as câmaras e os microfones (sendo, por isso, como referimos, 

menos lesivo para os direitos fundamentais e envolvendo menos riscos para os agentes 

policiais). 

Em quinto lugar, poderia aduzir-se que, se o legislador italiano sentiu necessidade de 

regular expressamente o captatore informatico, então, a sua não previsão legal expressa 

torna-o inadmissível à luz do Direito português135. Todavia, sem prejuízo de ser preferível 

uma previsão legal expressa, consideramos que a nossa lei vigente contém suficientes 

salvaguardas em termos de restrição de direitos fundamentais; e também não podemos 

olvidar que as normas relativas aos meios de obtenção de prova não são normas processuais 

penais materiais (e não devem, por isso, seguir o mesmo regime das normas penais 

positivas)136 nem que as exigências de certeza jurídica e de tutela da confiança137 não são as 

mesmas quando se trate de impor limitações à licitude de condutas e quando se estabelecem 

os requisitos da utilização de um dado meio de obtenção de prova138.  

 
135 Como entende MARCUS K¥HLER, ñ100b", in Lutz Meyer-Goßner/Bertram Schmitt, Strafprozessordnung 

mit GVG und Nebengesetzen, 62.ª Edição, p. 421, precisamente por essa razão. à luz do Direito alemão. 

136 Vide os nossos argumentos em DUARTE RODRIGUES NUNES, O problema da admissibilidade dos 

m®todos ñocultosò de investiga­«o criminal como instrumento de resposta à criminalidade organizada, pp. 298-

299. 

137 Como refere LARENZ, Metodologia da Ciência do Direito, 3.ª Edição, pp. 603-604, nem toda a confiança 

merecerá proteção, apenas a merecendo aquela que seja justificada pelas circunstâncias; ademais, o princípio da 

confiança pode colidir com outros princípios que devam prevalecer no caso concreto. 

138 Cfr. Acórdão Malone c. Reino Unido, do Tribunal Europeu dos Direitos Humanos e Sentença do Tribunal 

Constitucional de España n.º 49/1999. 

     Quanto às razões por que entendemos que as exigências de certeza jurídica e de tutela da confiança não são 

as mesmas em ambas as situações, vide DUARTE RODRIGUES NUNES, O problema da admissibilidade dos 

m®todos ñocultosò de investiga­«o criminal como instrumento de resposta à criminalidade organizada, pp. 290-

291. 
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E, por último, poderia também aduzir-se ï como se aduz quanto à vigilância nas fontes 

e à busca online ï que, implicando a utilização do captatore informatico a prévia instalação 

de malware (para nós, benware), não está garantido o não acesso a outras informações (v.g. 

dados armazenados, navegação na Internet, comunicações eletrónicas, etc.). Contudo, como 

referimos supra, não podemos partir de uma suspeição generalizada quanto à atuação das 

autoridades e, se se concluísse que assim sucedera, as provas seriam ilícitas e as pessoas que 

assim atuassem seriam alvo de responsabilidade penal, civil e disciplinar.  

Assim, consideramos que a vigilância acústica e/ou ótica através da ativação da 

câmara e/ou do microfone de um sistema informático precedidas da instalação de benware 

(captatore informatico) é admissível à luz do Direito português, mais concretamente nos 

termos dos arts. 189.º, n.º 1, do CPP e 6.º da Lei n.º 5/2002. 

Contudo, o legislador português deveria seguir o exemplo do legislador italiano e 

prever expressamente a possibilidade de utilização do captatore informatico, a fim de 

dissipar quaisquer dúvidas que possam surgir a esse respeito. E, tal como entendemos nos 

casos da vigilância nas fontes e da busca online, no que tange à utilização do captatore 

informatico, a solução legal só poderá ser no sentido da sua admissibilidade. 

Com efeito, sobretudo no caso de criminosos particularmente cautelosos (como 

sucede no âmbito da criminalidade organizada, terrorismo, criminalidade económico-

financeira e Cibercrime), a realização de vigilância acústica e ótica em locais onde os 

criminosos se sentem especialmente seguros (máxime no seu domicílio) e que poderão 

utilizar para preparar ou executar crimes ou eliminar os vestígios da prática de crimes ou 

partilhar detalhes a esse respeito com pessoas da sua confiança (máxime familiares 

próximos, que também poderão fazer parte da organização) poderá ser essencial139. 

Ademais, em grupos criminosos ñetnicamente fechadosò ou assentes exclusivamente 

em laços familiares, as ações encobertas tendem a ser inúteis ou impossíveis de realizar140 

e, sabendo esses criminosos que as comunicações eletrónicas poderão ser acedidas pelas 

autoridades141, tenderão a confiar mais na segurança que lhes é dada pelo domicílio do que 

 
 

139 Cfr. DUARTE RODRIGUES NUNES, O problema da admissibilidade dos m®todos ñocultosò de 

investigação criminal como instrumento de resposta à criminalidade organizada, p. 696. 

140 Aludindo à utilidade da vigilância acústica no interior do domicílio como mecanismo para suprir as 

insuficiências das ações encobertas, vide KREY/HAUBRICH, ñZeugenschutz, Rasterfahndung, Lauschangriff, 

Verdeckte Ermittlerò, in Juristische Rundschau, 1992, p. 313. 

141 E, como se afirma na Sentença do Bundesverfassungsgericht de 03/03/2004 (1 BvR 2378/98 e 1 BvR 

1084/99) , o recurso à intervenção nas comunicações eletrónicas, maxime as escutas telefónicas, apresenta uma 

outra desvantagem face à vigilância acústica: apenas permite intercetar as comunicações que são levadas a cabo 

mediante meios de comunicação à distância. 
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na que lhes é oferecida por uma linha telefónica ou pelo Ciberespaço e, por isso, as 

probabilidades de serem ñsurpreendidosò no interior do seu domic²lio s«o muito maiores do 

que enquanto realizam comunicações eletrónicas, proporcionando informações que as 

autoridades dificilmente obteriam de outra forma142. 

E a vigil©ncia ac¼stica e ·tica no interior do domic²lio s«o m®todos ñocultosò que 

permitem atingir eficazmente as cúpulas das organizações criminosas, revelando a sua 

estrutura organizatória e permitindo identificar os líderes, os apoiantes, os financiadores e 

os colaboradores externos143, sendo a sua identificação e prisão essencial para desmantelar 

a organização e impedir a continuação da sua atividade. 

E também não podemos olvidar que a vigilância acústica e ótica apresentam diversas 

e importantes vantagens face ¨ vigil©ncia ñf²sicaò: (1) permitem a recolha de som e imagem 

sem necessidade de os investigadores estarem nesse local, (2) não levantam suspeitas de 

estarem a ser recolhidas provas da atividade criminosa, (3) não põem os investigadores em 

perigo e (4) proporcionam a obtenção de informações em locais onde não seria possível 

colocar agentes policiais sem levantar suspeitas144. E a vigilância ótica permite captar 

aspetos que poderão não ser captados pela vigilância acústica, por não conterem qualquer 

elemento sonoro (v.g. a mera entrega de dinheiro ao funcionário corrompido) ou ser usada 

linguagem codificada indecifrável na comunicação145. 

E especificamente quanto à utilização do captatore informatico no âmbito da 

vigilância acústica e ótica, pela natureza ñitineranteò dos sistemas inform§ticos da 

atualidade (smartphone, tablet, computador), os sistemas informáticos podem ser utilizados, 

pelas autoridades como instrumentos de execução dessas vigilâncias146, o que dispensa, 

tanto a entrada dos agentes da autoridade no local onde será realizada a vigilância acústica 

e/ou ótica para colocarem microfones ou câmaras como a sua permanência nas imediações 

 
142 Cfr. DUARTE RODRIGUES NUNES, O problema da admissibilidade dos m®todos ñocultosò de 

investigação criminal como instrumento de resposta à criminalidade organizada, pp. 696-697 (com referências 

bibliográficas e jurisprudenciais adicionais). 

143 Assim, DUARTE RODRIGUES NUNES, O problema da admissibilidade dos m®todos ñocultosò de 

investigação criminal como instrumento de resposta à criminalidade organizada, p. 697, e Sentença do 

Bundesverfassungsgericht de 03/03/2004 (1 BvR 2378/98 e 1 BvR 1084/99) .  

144 Cfr. MONTOYA, Informantes y Técnicas de Investigación Encubiertas, Análisis Constitucional y Procesal 

Penal, 2.Û Edi­«o, p. 343, LEPSIUS, ñDie Grenzen der prªventivpolizeilichen Telefon¿berwachungò, in 

Juristische Ausbildung, 2005, p. 433, e DUARTE RODRIGUES NUNES, O problema da admissibilidade dos 

m®todos ñocultosò de investiga­«o criminal como instrumento de resposta ¨ criminalidade organizada, p. 699. 

145 Cfr. GARY MARX, Undercover, p. 58, e DUARTE RODRIGUES NUNES, O problema da admissibilidade 

dos m®todos ñocultosò de investiga­«o criminal como instrumento de resposta ¨ criminalidade organizada, p. 

700. 

146 Cfr. Sentenças das Sezioni Unite da Suprema Corte de Cassazione de 28/04/2016-01/07/2016, n.º 26889, e 

da Suprema Corte di Cassazione de 30/05/2017-20/10/2017, n.º 48370 (Sez. V), 08/03/2018-09/10/2018, n.º 

45486 (Sez. VI), e 25/06/2019-17/12/2019, n.º 50972 (Sez. I). 
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desse local com os dispositivos necessários para a execução da vigilância a partir do 

exterior, com evidentes ganhos em termos de eficácia da medida e até de segurança dos 

próprios agentes. 

Deste modo, consideramos que a utilização de benware no âmbito da investigação 

criminal é admissível à luz do Direito português vigente, embora ï porque, como referimos, 

restringe o direito fundamental à confidencialidade e à integridade dos sistemas técnico-

informacionais ï fosse preferível que o legislador o previsse expressamente, a fim de afastar 

quaisquer dúvidas quanto a essa admissibilidade, que poderão gerar graves prejuízos em 

termos de eficácia da investigação e, consequentemente, graves deficiências ao nível da 

proteção dos direitos fundamentais dos cidadãos face a formas de criminalidade 

particularmente nocivas e que também atentam contra a própria subsistência do Estado de 

Direito (máxime no caso das Máfias, do terrorismo e da corrupção). 
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4. CONCLUSÕES 

 

A) A crescente utilização das medidas antiforenses e de meios de comunicação 

como as comunicações por VoIP pelos criminosos dificulta de sobremaneira a deteção da 

prática de crimes, a descoberta da verdade material e a obtenção de provas. 

B) Por isso, as autoridades necessitam cada vez mais de utilizar 

mecanismos/dispositivos que neutralizem as dificuldades decorrentes da utilização de 

medidas antiforenses e de meios de comunicação como as comunicações por VoIP pelos 

criminosos. 

C) Um desses mecanismos/dispositivos é a instalação sub-reptícia de programas 

informáticos (vírus, worms, ñcavalos de Troiaò, keyloggers, backdoors, spyware, etc.) que 

permitam que as autoridades se infiltrem num sistema informático alheio para obterem 

informações relevantes para a investigação (benware). 

D) Pela necess§ria ñclandestinidadeò da instala­«o do benware nos sistemas 

informáticos visados ï que faz antever o cariz ñocultoò das medidas investigat·rias cuja 

execução a sua instalação visa permitir ï, a utilização do benware está intimamente ligada 

¨ quest«o dos m®todos ñocultosò de investiga­«o criminal. 

E) A utilização de benware é essencial na busca online (online-Durchsuchung), 

na vigilância nas fontes (Quellen-Telekommunikationsüberwachung ou Quellen-TKü) e na 

vigilância acústica e/ou ótica (sob a forma de registo de voz e imagem ou de interceção de 

comunicações entre presentes) quando seja realizada mediante a ativação (sub-reptícia) da 

câmara e/ou do microfone do sistema informático (captatore informatico). 

F) A utilização de benware restringe o direito fundamental à confidencialidade e 

à integridade dos sistemas técnico-informacionais. 

G) Ao contrário de outras ordens jurídicas, o legislador português não regula 

expressamente a utilização de benware, o mesmo sucedendo com as buscas online, a 

vigilância nas fontes e a ativação sub-reptícia da câmara e/ou do microfone do sistema 

informático no âmbito do registo de voz e imagem ou da interceção de comunicações entre 

presentes, apenas existindo uma referência implícita ao uso de benware no art. 19.º, n.º 2, 

da Lei n.º 109/2009, em que se prevê a possibilidade de utilizar meios e dispositivos 

informáticos no âmbito das ações encobertas em ambiente informático-digital ou online. 

H) Apesar disso, a vigilância nas fontes é admissível à luz do art. 18.º da Lei n.º 

109/2009. 
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I) A busca online é admissível à luz do art. 15.º da Lei n.º 109/2009, embora, nos 

casos em que a infiltração no sistema informático seja levada a cabo de forma contínua e 

prolongada no tempo (Daten-Monitoring), o art. 15.º deva ser interpretado de forma hábil, 

de molde a apenas serem admissíveis buscas online nos casos em que também fosse 

admissível lançar mão da intervenção nas comunicações eletrónicas nos termos do art. 18.º 

da Lei n.º 109/2009, aplicando-se mutatis mutandis o respetivo regime jurídico. 

J) A vigilância acústica [sob a forma de a interceção de comunicações entre 

presentes (art. 189.º, n.º 1, do CPP) ou de registo de voz (art. 6.º da Lei n.º 5/2002)] e a 

vigilância ótica (registo de imagem, nos termos do art. 6.º da Lei n.º 5/2002) mediante a 

ativação sub-reptícia da câmara e/ou do microfone do sistema informático são admissíveis 

à luz dos mencionados normativos. 

K) A utilização de benware no âmbito da investigação criminal é admissível à luz 

do Direito português vigente, embora fosse preferível que o legislador previsse essa 

possibilidade, a fim de afastar quaisquer dúvidas a este respeito. 
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ABSTRACT 

 

The shifting world order and new technological innovations are in the crux of the 

ongoing revolution on security affairs, reflecting a set of new emerging challenges. Thus, to 

navigate the political and juridical pitfalls of state surveillance, democracies are challenged 

in finding the correct security balance within Open Societies. 

This paper is centered on the challenges raised by modern State surveillance and 

explores the post-Snowden age, the lessons learned from mass state surveillance 

programmes, how government surveillance undermines the democratic core principal 

liberties, while highlighting important legal changes ï mechanism of oversight ï setting the 

change in this field of study. 

Face-recognition technologies serve dually as an enabler of security and as a political 

disruptor of Open Societies. Several examples are observed to illustrate the governments and 

industry relationships, as well as, the potential pitfalls of óface surveillanceô and óblack-

technologiesô.  

Given the previous considerations, the Portuguese case is examined given particular 

attention to its upstanding ranking in the Global Peace Index, and the ongoing 

transformations to its national legal framework. 

 

Keywords: Cyber Law; State Surveillance; Face-recognition; Face-surveillance; 

Black-technologies; Cyberspace; Artificial Intelligence; Open Societies; Civil Liberties; 

Privacy; Anonymity; Obscurity; Security; Defence; Liberalism; Cyber Tyranny; Autocracy; 

Portugal; China; U.S.A. 
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INTRODUCTION  

 

This paper intends to explore some of the most important challenges to Western 

societies due to the emergence of dual-use face-recognition capabilities. Geopolitics are once 

again shifting and as Chinaôs economic might grows, surveillance technology stress tests the 

foundations of liberal democracies. 

In an era once again threatened by the rise of authoritarian powers, disruptive economic 

policies and expansion of proxy-sponsored terrorism, democratic nations look to the East 

seeking sanctuary in autocratic security practices, largely incompatible with the civil liberties 

and political rights upheld in the West.  

Hence, the paper will start by analysing the ongoing changes in the international system, 

exploring the phenomenon of the ó(trans)nationalisation of crimeô and how the emergence of 

cyber-enabled terrorism served as a catalyst for the rise of modern western State surveillance.  

Secondly it will examine the emerging new challenges of surveillance technology, 

particularly assessing how face-recognition is simultaneously an enabler and a disruptor, 

while looking as to how the introduction of surveillance technologies may impact legislative 

changes. 

Lastly, this paper will investigate the implementation of facial recognition software in 

Portugal, analysing the countryôs legislative stance to new technologies in the past few years 

and debating the current political and juridical mindset for the advancement or halt of face-

recognition state-of-the-art technology. 

This study is organized in three main sections respectively: ó1. Why is the West 

introducing State Surveillance?ô; ó2. Challenges of surveillance technology: is face-

recognition an enabler or a political disruptor?ô; ó3. The impact of face-recognition 

technologies in the particular case of Portugalô.   
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1. WHY IS THE WEST INTRODUCING STATE SURVEILLANCE?  

 

After the latest geographical discoveries of the early 20th century, Sir Halford 

Mackinder, argued that the world had become for the first time, a óclosed systemô. Once the 

globe was mapped, military, political and economic systems closed up on themselves, making 

it impossible to change a variable without upsetting the whole balance of power in the world1, 

in truth,"éno longer exists elasticity of political expansion beyond the conquered territory."2 

Expansions can only occur through the use of force despite the presumptions of legal equality 

among sovereign states3, as Cohen adds. In turn, the conclusion of the Cold War not only 

marked the end of the ideological rivalry between democratic and communist regimes but the 

implosion of the Union of Soviet Socialist Republics (USSR) allowed new regional 

competitors to emerge, racing to affirm themselves as regional ópower polesô. The end of the 

bipolar world and the rise of numerous geopolitical pivots further fragmented the globe, 

promoting a decentralized power configuration of the world, interlocked by the liberal open 

market and connected by the boom of the cyberspace revolution of the beginning of the 21st 

century. It is accepted that the fall of the USSR and the emergence of new world actors ignited 

a fire that ended (with debatable success rates) many autocratic regimes, replacing them with 

electoral democracies.  

 

 

 

 

 

 

 

 

 

 

     Graph 1. ï Democracies vs. Autocracies (1900-2018)4 

 

 
1 In Mackinder, Halford J. Democratic Ideals and Reality, (London: Faber and Finds, 2009), p.29, 200 

2 Ibid., p.29 

3 Cohen, Saul Bernard. Geopolitics, the Geography of International Relations, (Lanham: Rowman and Littlefield 

Publishers, 2009), p.16 

4 Graph from Our World in Data, ourworldindata.org/democracy. Accessed 07 June 2020.  
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Unfortunately, this process also served the agendas of nefarious agents. As foreseen by 

the Mackinderôs inflexible world model, the rise of the cyber globalized world contributed to 

the upsurge of new international highly organized criminal and terrorist groups, able and 

willing to exploit the political, economic and security vulnerabilities of liberal democracies. 

Unlike the organizations of the past, such as the Irish Republican Army (IRA) or Euskadi Ta 

Askatasuna (ETA), the terrorists of the new era showed prowess in expanding their boundless 

influence. 

Despite terroristsô ability to penetrate air travel was demonstrated by the hijackings in 

the 1980s, and correlated affinity for mass casualty events established with the attacks to US 

Marine barracks, African embassies, and to the USS Stark and Cole, the 9/11 events mark a 

new age for attacks of grand scale and high intensity, changing national and international 

lawfare forever. The activation of the North Atlantic Treatyôs Article V5 and the adoption of 

Resolution 1368 (2001)6 by the United Nations (UN) changed western and global perception 

on the far-reaching effects of threat networks. To counter this ónewô threat, the UN proposed 

ñpreventive measures for combating terrorism which ought to be taken by States at a domestic 

levelò7 through Resolution 13738, but had the misstep of including such vague expressions as 

the ñexchange of information in accordance with international and domestic lawò, as well as 

cooperation ñon administrative and judicial matters to prevent the commission of terrorist 

actsò. Given the fact that the UN was not to allow unchecked acts of war against third-party 

states that harboured terrorist organizations, unless duly proven that they were sanctioned by 

the state itself,9 the suppression of individual liberties in democratic States was the likeliest 

of outcomes. 

The information outputted through cyberspace, enabled criminal and terrorist groups to 

build unprecedent coordinated synergies. By winning access to new available open-source 

intelligence, precise GPS tools, encrypted communications and blockchain-based traceless 

funds, terrorist groups emulated enough power to combat the Western modern armies. As a 

 
5 The North Atlantic Treaty (1949), 34 UNTS 243, entered into force 24 August 1949 

6 United Nations Security Council Resolution (UNSCR) 1368 (2001), ñCondemning the terrorist attacks of 11 

September 2001 in New York, Washington, D.C. and Pennsylvania, United States of Americaò, UN Doc. 

S/RES/1368, adopted on 12 September 2001 

7 Gasser, Hans-Peter. Acts of terror, óterrorismô and international humanitarian law. International Review of the 

Red Cross Vol. 84, No. 847 (September 2002), p. 564 

8 United Nations Security Council Resolution (UNSCR) 1373 (2001), ñOn threats to international peace and 

security caused by terrorist actsò, UN Doc. S/RES/1373, adopted on 28 September 2001 

9 Guerreiro, Alexandre, ñInternational Law and the Fight Against Terrorism and Cyberterrorismò, in O Direito 

Internacional e o Uso da Força no Século XXI, AAFDL Editora, 2018, pp. 327-331 
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way of counteracting this new reality, national governments enacted legislation that grossly 

violated individual freedoms. 

In the U.S., we saw the creation of the Patriot Act10, which was set to increase 

surveillance on individuals that were deemed a threat to the State. As stated by the Department 

of Justice: 

The Act brought the law up to date with current technology, so we no longer must fight 

a digital-age battle with antique weapons-legal authorities leftover from the era of rotary 

telephones. (é) Before the Patriot Act, law enforcement personnel were required to obtain a 

search warrant in the district where they intended to conduct a search. (é) The Act provides 

that warrants can be obtained in any district in which terrorism-related activities occurred, 

regardless of where they will be executed, (é) [also allowing] victims of computer hacking 

to request law enforcement assistance in monitoring the ótrespassersô on their computers.11 

Alas, the letter and the spirit of the law are not always the same, as the U.S. Government 

interpretation of the Patriot Act was not necessarily the same as it was written in first place12. 

 Mass surveillance has been around the U.S. since the 1920s, but jumped into the 

publicôs attention during the wiretapping abuses of the Watergate scandal, culminating with 

Snowdenôs revelations13 of NSAôs PRISM14 programme, upon which the funding of U.S. 

cyber capabilities dropped sharply in an inverted global trend, as shown in Graph 2. 

 
10 U.S. House. 107th Congress. 1st Sess. H.R. 3162, The USA Patriot Act: Preserving Life and Liberty: Uniting 

and Strengthening America by Providing Appropriate Tools Required to Intercept and Obstruct Terrorism. 

Version 1, Oct. 23, 2001 

11US Department of Justice. The USA PATRIOT Act: Preserving Life and Liberty 

justice.gov/archive/ll/what_is_the_patriot_act.pdf. Accessed 09 June 2020. 

12 Wyden, Ron U.S. Senator. In Speech, Wyden Says Official Interpretations of Patriot Act Must be Made Public. 

Official Press Release, 26 May 2011, wyden.senate.gov/news/press-releases/in-speech-wyden-says-official-

interpretations-of-patriot-act-must-be-made-public. Accessed 13 June 2020. In 2011, Senator Wyden warned the 

U.S. Senate that an extension of the Patriot Act without proper bans on its loose interpretation could lead to public 

outrage, as it had happened with other surveillance programs in the past. 

13 White, April. A Brief History of Surveillance in the America. Smithsonian Magazine, April 2018, 

www.smithsonianmag.com/history/brief-history-surveillance-america-180968399. Accessed 09 June 2020 

14 PRISM is a code name given to NSAôs SIGAD US-984XN programme used by the Tailored Access 

Operationsô branch, which primary directive was to bypass the privacy laws and remotely access 

telecommunication companies (Apple, Microsoft, Google, Facebook, Yahoo) raw and complex data packages, 

retrieving and recording usersô personal details. 
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        Graph 2. ï Governments Cyber Security Capabilities15 

 

In the E.U., legislative approaches to terrorism were left to national governments due 

to Article 4(2) of the Treaty on the European Union, which states that ñnational security 

remains the sole responsibility of each Member Stateò. However, realizing the necessity to 

create common legal grounds between Member States in the aftermath of 9/11, the European 

Union created the Framework Decision on Combating Terrorism16.17 

At a continental level, the Council of Europe decided than an interstate cooperation was 

the best way of fighting international terrorism, thereby creating the Council of Europe 

Convention on the Prevention of Terrorism18. Even though its text was very similar to that of 

the Framework Decision, it was a recognition by all European States that terrorism was now 

a transboundary threat that required a persistent cooperation and exchange of intel.19 

 The 21st century terrorist groups make use of dual-use technologies to wage modern 

war and pinpointing targets with precision, setting ógo fund meô campaigns, through 

blockchain, engineering successful far reaching strategic communications campaigns, and 

grow operational cells behind their enemyôs lines. The shocking events of 9/11, and the 

 
15 Graph from V-Dem Dataset version 9 (with Polity IV), Cybersecurity Capacities Index, www.v- 

dem.net/en/data/data-version-9. Accessed 09 June 2020. 

16 Council of the European Union Framework Decision of 13 June 2002 on combating terrorism (2002/475/JHA), 

OJ L 164 (22 June 2002), p. 3-7, with the following amendments: Council of the European Union Framework 

Decision 2008/919/JHA and replaced by Directive (EU) 2017/541 of the European Parliament and of the Council 

of 15 March 2017 

17 Immenkamp, Beatrix; Sgueo, Gianluca and Voronova, Sofija. Briefing: EU Policies ï Delivering for Citizens. 

The fights against Terrorism.  European Parliament Think Tank, 28 June 2019, 

europarl.europa.eu/RegData/etudes/BRIE/2019/635561/EPRS_BRI(2019)635561_EN.pdf, p. 5. Accessed 09 

June 2020.  

18 Council of Europe Convention on the Prevention of Terrorism (2005), CETS No. 196, entered into force 01 

June 2007 

19 Council of Europe, Explanatory Report to the Council of Europe Convention on the Prevention of Terrorism, 

Council of Europe Treaty Series, No. 196, 16 of May 2005; 
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tragedy of Charlie Hebdo, are proof of the transfiguration that the world order is suffering. 

Professor Anne-Marie Slaughter claims, ñ9/11 was the defining event of the new 

millenniumé [it was] the catalyst for the end of the twentieth-century warfare: large-scale, 

multi-year deployments requiring the conquest, control and long-term stabilization and 

reconstruction of foreign territory.ò20 

 With a death toll of thousands, a new era of hybrid warfare emerges, as the dimensions 

of war multiplied infiltrating the political society, challenging not only the technological 

means for its deterrence but for the first time, the legislator himself. As stated by Earle L. 

Captain Rud and Commander W. Oscar Round the U.S. lost their sanctuary status, which they 

proudly enjoyed for almost two hundred years21. The adversaries of liberalism exploited and 

corrupted the mechanisms of democracy, supported by a strong cyberspace capability they 

have expanded the boundaries of the battlespace, infiltrating Western countries and operating 

from within óour wallsô.  

The phenomenon of the ó(trans)nationalisation of insecurityô, the projections of sharp 

power and the need to coordinate defences against threats of hybrid natures, pressed the 

Western democracies to pursue the establishment of State surveillance programmes, 

involving all sectors of the national defence architecture: the armed forces, national security 

authorities and joint intelligence agencies.  

Democracies are known to react strongly against covert actions of their representatives. 

One could assume that a secret governmental mass surveillance programme, bypassing 

privacy laws and used for warrantless criminal investigations, could fail if leaked to the 

public, but that was not the case. In fact, some lessons were learnt, in 2015 the U.S. passed 

the Freedom Act22, ending the bulk collection of data on millions of citizens, but in 2018 the 

U.S. Congress approved a 6-year extension of the Surveillance Law23. Most recently in May 

2020, the U.S. Senate approved a revision of the Surveillance Law with sharper privacy 

safeguards. Since 2013, Western governments increased surveillance transparency by 

increasing detail granularity within their public national security and strategic intelligence 

 
20 Slaughter, Anne-Marie, et. al. Reflections on the 9/11 Decade. RUSI Journal, Vol. 156, No. 4 August-

September 2011, p.5 

21 Oscar, W., et. al. Defining Civil Defense in the Information Age. Strategic Forum No. 46, September 1995, p. 

1 

22 Sidiqqui, Sabrina. Congress passes NSA surveillance reform in vindication for Snowden. The Guardian, 3 June 

2015,  www.theguardian.com/us-news/2015/jun/02/congress-surveillance-reform-edward-snowden. Accessed 09 

June 2020. 

23 Savage, Charlie. Congress Approves Six-Year Extension of Surveillance Law. The New York Times, 18 

January 2018, www.nytimes.com/2018/01/18/us/politics/surveillance-congress-snowden-privacy.html. Accessed 

09 June 2020. 

http://www.theguardian.com/us-news/2015/jun/02/congress-surveillance-reform-edward-snowden
http://www.nytimes.com/2018/01/18/us/politics/surveillance-congress-snowden-privacy.html
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white papers. As investigative journalism graduates the basic ócyber 101ô class, new leaks 

and reports point towards a sharply increase in the number of known governmental 

programmes. 

 The Snowden whistleblowing episode generated global awareness and several NGOs 

like the Electronic Privacy Information Centre (EPIC) worked actively to keep in check 

governmental surveillance programmes, however, after Snowdenôs PRISM came TURBINE, 

MYSTIC, and countless others. In Europe, the reactions were mixed, as some nations argued 

that these were common practices in the fight against terrorism, while others felt disrespected 

and shocked with the NSAôs report24. The United Kingdom GCHQôs óMastering the Internetô 

programme, launched in 2011, was able to store up to 3 days of national communications and 

30 days of metadata from messages, social media posts, and telephone calls25, later to be 

distributed to the members of the Five Eyes alliance (intelligence agencies from USA, UK, 

Canada, Australia and New Zealand). In perspective, PRISM was a massive surveillance 

endeavour, but not the only one.  

Admiral Michael Rogers, director of the NSA (2014-2018) and 2nd Commander of the 

U.S. Cyber Command expressed that ñ[t]he increased inter-connectivity of the world we are 

living in has led to a level of vulnerability that we donôt truly understand.ò26, which evidently 

raises legal conundrums on several levels. Truly, the benefit of security has a high cost, mostly 

paid in freedom, privacy and anonymity. Mass State surveillance cannot be confused ï it is 

on all accounts an instrument of power mostly wielded by authoritarian regimes. The fact that 

liberal democracies are in the process of implementing it, under the pretence of national 

security, is as good of a reason as to say that citizens cannot be trusted. Alas, this becomes a 

categorical defeat for the core principles of democracy, for the civil liberties and liberalism 

as a whole. In the words of Marc Rotenberg, Professor at Georgetown University Law Centre, 

ñ[a] sacrifice of privacy is also a sacrifice of democracyò 27, and adds  

Privacy is about accountability. It is about the fairness of decision making. It is about 

holding large government actors and private companies accountable for their decision 

 
24 Levs, Josh and Schoichet, Catherine E. Europe furious, 'shocked' by report of U.S. spying. CNN, 01 July 2013, 

edition.cnn.com/2013/06/30/world/europe/eu-nsa/index.html. Accessed 09 June 2020. 

25 MacAskill, Ewen, et al. GCHQ taps fibre-optic cables for secret access to world's communications. The 

Guardian, 21 June 2013, www.theguardian.com/uk/2013/jun/21/gchq-cables-secret-world-communications-nsa. 

Accessed 09 June 2020. 

26 in Shaw, Jonathan. The Watchers, assaults on privacy in America. The Harvard Magazine, vol. January-

February 2017, harvardmag.com/pdf/2017/01-pdfs/0117-56.pdf, p.59. Accessed 09 June 2020. 

27 Ibid., p. 60. 

http://www.theguardian.com/uk/2013/jun/21/gchq-cables-secret-world-communications-nsa
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making. It turns out to be an extraordinarily powerful and comprehensive human-rights claim, 

particularly in the digital age, because so much about us is based on our data28. 

  

 
28 Ibid. 
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2. CHALLENGES OF SURVEILLANCE TECHNOLOGY: IS FACE -

RECOGNITION AN ENABLER OR A POLITICAL DISRUPTOR?  

 

With the rise of megacities, and high-density population pockets like Tokyo, Shanghai 

or São Paulo, fighting criminality and ensuring the safety of millions became a herculean task 

to accomplish. Inserted in a deeply populated, technological and interdependent world, 

uncoordinated security agencies are rendered inefficient as the dimensions of security 

multiply. To manage the security threats of the 21st century governments explored new 

management tools to assess the increasing flow of big data and critically improve the speed 

of decision-making cycles. Military federated net-centric architectures, incorporating 

independent sensors, multiple logistic platforms and joint command and control centres, 

served as a starting point to inspire a revolution in civil security affairs.  According to Annette 

J. Krygiel ñ[a] system of systems (SoS) is a set of different systems so connected or related 

as to produce results unachievable by the individual systems alone.ò29 Governmental SoS 

ecosystems (linking security agenciesô databases), enabled State authorities to build 

interconnected infrastructures of surveillance boosting identification, tracing and multi-

source information acquisition on their targets and suspects. Consequently, accelerating 

investigations, neutralizing threat activities and flagging human rights abuses. 

Privately developed and commercially available, face-recognition technologies are in 

high demand by countries with high population densities, but also by Western nations and 

city officials dreaming of safe, sustainable and efficient smart cities. Titan companies like 

Hikvision, Huawei, Dahua, NEC, CISCO, Palantir and IBM offer different integration 

services depending on the clientôs needs, but work essentially in the same way. The entire 

process is marketed as seamless and fast with developers assuring a great level of accuracy, 

despite multiple sources challenging those claims with statistical studies. 

When it comes to detection, this phase is normally made in bulk. Facesô passing through 

a 2D or 3D sensor are automatically aligned, measured and compared to similar or equal 

 
29 Annette J. Krygiel. Behind the Wizardôs curtain: an integration environment for a System of Systems, Ccrp 

Publication Series, (Washington DC: National Defence University Press, 1999), p.33 
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digital representations on governmental 

óblacklistedô databases. Once a match is acquired, 

the face shots along with all geospatial metadata 

associated with it, are stored by the government for 

validation of ótrue-positiveô or ófalse-positiveô 

match30.  Face-recognition is powered by A.I. 

datasets, integrated with deep learning software 

that learns from millions of face identification 

iterations, greatly refining its accuracy with time. 

In China, face-recognition technology is a 

hot topic for some time now. In 2018, the Chinese 

authorities introduced the ósunglasses programô ï a 

google glasses spinoff ï managed by Chinaôs 

óSkynet Projectô and connect to governmental 

identification digital banks, alerting the authorities 

whenever a blacklisted individual is detected. The blacklisted citizen is identified in 

óaugmented realityô, by a red box around his face or ID photo, which quickly allows 

authorities to coordinate a detention. Despite the Hollywood inspired name, the óSkynet 

Projectô, launched in 2011, is a national project led by the Chinese Central Political and Law 

Commission and jointly initiated by the Ministry of Public Security and the Ministry of 

Industry and Information Technology. Designed to operate in urban and megacitiesô 

environments, Skynet is complemented in rural areas by its sister, the óXueliang Projectô an 

investment, part of Chinese 13th quinquennial plan. According to Beijingôs óPeopleôs 

Weeklyô, Skynet uses HD infrared cameras, which can capture people's facial features and 

activity trajectories (even at night). It goes on stating that thanks to Skynet, citizens are very 

happy, as they have found their missing relatives; and that ñ50,000 surveillance cameras are 

like 50,000 sleepless police officers always watching, always vigilantò 31. In an already 

typical ominous style, Skynetôs slogan reads: ñ20 million shots are guarding you, leaving 

 
30 Krueckeberg, Jennifer et al. Face Off, the lawless growth of face recognition in the UK policing. Big Brother 

Watch, May 2018, bigbrotherwatch.org.uk/wp-content/uploads/2018/05/Face-Off-final-digital-1.pdf, p.11. 

Accessed 10 June 2020. 

31 The source material for this article was óremovedô by Peopleôs Weekly and is no longer available. To bypass 

this óremovalô, the authors of this paper suggest using the óInternet Archive WayBackMachineô with the Peopleôs 

Weekly link provided, choosing the snapshot of 15th May at 21:59:51. in Chen Shixian Li Zhen. What is Skynet? 

Beijing Peopleôs Weekly, No. 20, 2017, paper.people.com.cn/rmzk/html/2017-11/20/content_1825998.htm. 

Accessed 13 June 2020. 

Figure 1. ï Face Surveillance ID Steps 



 

 
 135 

criminals nowhere to escapeò32.  In fact, as George Orwell said, ñ[t]he fallacy is to believe 

that under a dictatorial government you can be free inside.ò33 

While in 2017 there were 176 million cameras estimated in China, now IHS Markit 

anticipates half a billion active smart cameras until the end of 202034. In this scenario óBlack 

Techô is the nickname to remember. It is popularly describes futuristic surveillance 

technology, and is part of the Hong Kong protestors everyday struggle against the anti-rioter 

mass surveillance infrastructure. Hence the reason for the protestorsô trademark use of 

reflective sunglasses, face scarfs hiding their ears, nose and mouth, while wielding lasers 

pointed at buildings, police officers and cars, in a feeble but relentless attempt to blind the 

cameras sensors distributed around the city. 

 

 

  

 
32 Ibid. 

33 Orwell, George. As I Please. Tribune, 28 April 1944, orwell.ru/library/articles/As_I_Please/english/eaip_04. 

Accessed 10 June 2020. 

34 IHS Markit. Video surveillance: How technology and the cloud is disrupting the market 2020. IHS Markit 

Reports, technology.informa.com/620262/ihs-markit-technology-white-paper-reveals-top-trends-impacting-the-

video-surveillance-market-in-2020. Accessed 10 June 2020. 
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