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NOTAS DO EDITOR:

Os ultimos tempos, assime porque ndo os vindouros,sobressaltaAnos com trés
complexidadesesdiixulas acesso universal e abertcd Rele e democratizacaodesta;
capacitacatlumana numa era de diluvio informacioralelacdoda tecnologia, @ digital,ao
servico @sorganizacdes/ou Estadocoma pessoa huama.

E inegavelque o aceso a Rede é um direito fundamentalpessoa humanBa mesma
forma quea liberdade a inclusdo e democratizacdalo espacofisico possibilitou uma
dinamizacaade valor acrescentadio elevador socialé ja hoje mais do que 6byique a
inclusaodigital trardidénticosefeitos.Quanas maispessoascederena Rede, melhokE tudo
gira em tornode umacaracteristicainiversalda pessoa humana: o sercialque somosE,
pois, essenciatleterminarmosenquantcentecoletivo, anecessidadeadrossecucggor via
da pdlis,de um acesso universal e aberto & REdema de agendaolitica

Preocuparmmos com efeitg asquestdesupranacionais que envolvem, desde logo o 5G.
O tabuleirgpolitico mundial, neste momento, esta pdotao meiokE tal como Hararreferiut
aindaque a proposito do combate a panidemé imperioso quasaibanosiicriar principios
éticos globais e restaurar a cooperagaternacional(é ).0. Obviamerte, tudo se resumas
escolhas que fizermpke, fi(é ) Depende das escolhas que fazemos no presente. Os paises

podem optar por competir por recursos escassograseguir uma politica egoista e



isolacionista, ou podem escolher ajudarse mutuamentatravés de umespirito de
solidariedade global'.

Assim nema great firewallchinesapmaagendacondmicarotecionistae isolacimista,
ou apressae separatismestaduaiservem a humanidadsdaoserasobreest toadabelicista
que a hunanidade produzira ganhos conjunt8& € que os @ieja produzir. O espiritode
solidariedade internacional tese perdido na espuma dos dias.

Curiosamente, nara de dilivio informacional parecenos comprometida capacitacao
humanaSeveg, aincompreensade qie a pessoa humanaopode seum objeta Sendoo,
emerge d trade-off entre 0 acesso a um servifceed e a ( u a dos pedsaaisgued e d
liberta ndoso para Iheacedeicomo depois no usufruirrdse servico.

Zuboff alertanos para alirectand personal tageting um assombro ddirect emotional
manipulation, em que sobressai 0 modelo de negdcio ligstechtrendy de sempreo
parcelamento informacional da pesseandidoa outrascorporagcdesomo pontode dados
métricas, perfiscom o intuito de retornar (ao titm dos dadosyob a forma de bem ou
comodidade (qugulga querer adquirir)Qual rato delaboratério Uma piramidefinanceia
suportada a conta da pessitdar dos dados pessoais, por esfaara esta.

O resultado concret@naliticg sob a forma deapitalizacadolsista demonstranos que
a era da informacdma verdadendoestaa funcionampara as massaBelo contrarioErige-se
num paradoxoempobreceas suas(nossasyidas quer pelos dados pessoais gaptaquer
pdos bens/comodidades qimapinge e enriquece pedilio dos famoso} 1%. A robustez
financeira acumulada por tais 1%, por sua \Emonstrauma capacidadepor si so,de
manpulacdode pilares fundamentados estados de direittemocraticoa capacidade para
atingir diretamente nucleo legslativo internacional Comacesso #is-fato (a medidg s6 o

Direito podera colocaravaoa esta distopia.

Infelizmente,a erosée de direitos fundamentais humanoso fica sustidaapenas no
aspetamercantil em que operaraducdada pessoa humarsauna objetifiacdopronunciada.
Intrometida e diligatemente 0 préprio Estado passaufocar a pessoa como iassedb , € 0 mo

um meio,rasgando os pilares fundaciomdetoda adoutrina kantiana

1 Harari @ https://en.unesco.org/courier/2030f/uvatnoahkhararteverycrisisalscopportunity (ultimo acesso
setembro 2020).
2 Theage of surveillanceapitalism the fight for a human future at the n&nontier of power.
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A observacadarealidadgresenteaindacomprometida pelatualidadela pandemiayao
olvida que, a semelhanca dsurveillance capitalismnaqui converge a dualidade relacional
humaro/tecnologigdigital). Seo Estado se comportamo um entegoistausando apessoas
como merovalor, ponto de dadospétricaou perfil, miriadeinformacional para prosseguir
determinadas agendg@guais?) o que o distinguirdakorganizacdegprivadas que procuram o
lucro por todos e quaisquer meios?

Note-se,por exemplono caso de Portugalsendoque é umaraticaparticipadgoor uma
maioria depaisesdemocraticosdeveras preocupanie o fi e s tda dgidanciab comeca
geralmentegcomodenonstrandder umpropdsitojustificado por un fobjetivad publicamente
aceitavel Daqui deriva para uamocaorotineira, ie, uma vez implementadomesmaoguefl a
titulo experimental 1, passaa fazer parte da rotindiaria de todos ogidadaosplaneado e
executadode acord com um cronograma racionahdo aleatériqQ seguindo diretrizes
perfeitamenteoncretas, focado em detalhesmoagregacéd@ armazenamento diados.

A justificacdq para staaceitacagassiva e obedientpor parte dacidadag reduzse a
uma vacuidadefieu ndo tenho nada a esconder .Contudo,o estado devigilancia (a
semellanca ddhomdnimocapitalismg serve quem® qué? Paraqué?

Aquiescamosum estado de vigilanci& um que contemplaa vigilancia como a solucéo
paraa esmagadora maioria digestdes sociais complexbsn estado de vigilanciérespaldo
daincompeténciamanifestacaale urmaviciagaoportecnologiagcriadas por quem® dados
(paraqué?para quem?xomaslimitacdesai inerentes.

Tal como na probleméaticaodsurveillancecapitalism o estado de vigilanciaparecenos
pressupostmo equilibrio entreas suas necessidadgquais, porquendo sao coletivamente
sufragadasg desejofansiasindividuais egoistad\Nestejogo desoma zero para odadao-
ainda quenegociado como uma troda somandonula-, apropositode seguranca (@auad)
prometidos pel estadg estecede no toa ou em partesa sua individualidadéJmavez tal
cedénciaconcretizada,a supeoridade informacional granjeadaletida peloestado de
vigilancia, tende a rauiir os mecanismoslemocraticosle supervisaalo proprio estado, na

3 Podemos trazer eolagao para melhor percebermadesde logops sistemas deideovigilanciamunicipalja
implementadosDeigual forma, podemagensar sobredgilancia, embora miope quandccaadaccontribuinte
tem uma riqueza pessoasinalavel e tal miopiapoderaexplicara constanciade acesso de tadadaosa
regimeexcecionaisleregulaizagadributaria- exercida pela Autoridade tributdrRecentementeimanovidade
aapp stayawaycovid

Entre reconhecimento facjalelas cameras dédeovigilancia rastreamento através dartdoMb i incentivado

0 seu usamassivotambéma propésitoda pandemiasendoo contactlessgual fisabdoazubb nas medidas de
mitigacdoda propagacaala doencd naoso atravésda localizagdocomotambémdo perfil deconsumo, entre
outros a coletade dados desalideque aapp permite, bem como o rastoegeolocalizado; de tudo temos
experimentadoOs propésitossdoficlarosd: segurangacombate ao crimesaudeAliciantese
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medida em que® monopodlio do conhecimentibe permite controlartudo o que pode ser
divulgado.Bem coordenado com umessinalavetetorica de meddal estadopassaa dispor
da facutlade de usar os seus podepesa propositosndiferentes aorigem efinalidades
registada aosbabystepda suaimplementacaoDistopia? SImE ja representaal nas nossas
vidas.

Urge, pois,contrariar agoulsdestotalitaristas deestados devigilancia, promotores de
exclusdo e discriminacdp sob pena de o nosso futuro, enuoa ente coletivo, ser
irreparavelmente compospor cidadaoglesprovidos da sua individualidaidérinseca

Tal distopia estadualdoserve a pessoa humaraluta convocanos atodos.

O nucleondopode, em momento algum, ser desfacdd suassénciaEstadoao sevico
da pessodlecnologiaao servico d pessodE pela essoa que o Estado se materializpara
a pessoa quo Estado se organiza nueemunhaale direitodemocraticoE por um Estado
quepromove e prosseguscardapiade direitosliberdadeg garantiafundamentaisla pessoa
quecumprelutar. De igual forma, o recursof@ramenta dauxilioi atecnologia(digital) i
pode edeve sefeito sempre qua finalidadesejaconstruirum entecoletivoem que a pessoa

é e senpre tambémpelasua individualidadéntrinsecaum fim em simesmoE portal futuro

por designna disponibilidadela pessoa e pela pessoa humana que devemos concentrar 0 N0SS0

esforgo coletivo.

Nest novaedicdoda Cyberlaw by ClJICperseguidos por taisquietacfestivemoso
ensejo dgrovocaros autoreparticipantesa procura d@uizossobre a realidde desafiante que
convoca a sociedadeual E futura.Entre ainteligénciaartificial e aalgocraciae os desafi®
gueestas convocam ao Direife aos juristgs passando plo crime deviolénciadomestica
num contexto deibuso(mais una forma deabus( atravésdasredes sociai® aprotecao
juridico-penal que a vida privada exigeaytilizacdodebenwarecomo meio deeutralizacéo
das técnicase medidas antiforenses que o0s criminosos usaemgenharia dé d i r enalt o
sobre roda® e ao agente inteligentautom&el num contexto de um certo desarranjo
terminoldgico- todos escritos ertingua portuguesa e ante as responsabilidadesgjue ja
demos cota oportunamenté impondoesenos a difusdo de conteddo em inglés escrito,
juntamostrés temas desafianteState surveillance; fake news social networks; open
banking

Comoeraexpectavelab initio, os temas sadesafiantesPara todos S&o,como sempre
abertosa colaboragdo multipla, depreferénciaparticipada A prova foi, quernosparece,

superada com mestria.
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Entretantoabrese a janelada proxina edicdq para Marco de 2@1. N&o sem antes
sublinharque nos proximostempos, ante osritérios definidos pelo corpdaliretivo e pelo
editor, em parceria comAssociacad@cadémicala faculdade de direitde lisboapassaremos

a dispor de untmiimeroda revista, anualmentem formato de pzel.

Restame, por fim,agradecer a todogquantos contribuiram para maga novadicao da
Revista, pelo esforco, pela disponibilidade, pela obra, enderecando a todos, em nome do Centro
de Investigacao Juridica do Ciberespa¢olJIC 1 da Faculdade de Direito da Universidade

de Lisboa, utmerecidissimo- Muito Obrigado.
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RESUMO

Serd eficaz a resisténcia juridica a invasdo tecnoldgica

globalizada que stenta o tecnaapitalismo numéricd

A tecnologia digital e a Inteligéncia Artificial (IA), quando aplicadas em
beneficio da pessoa humatr@zemganhos e vantagens para a Humanidade
nuncaalcancadosPor outro lado, anesmatecnologiacompreendesfeitos
devastadores na nossa forma de estarmos com 0s outros e de nos preocuparmos
com o proximo. Afeta cmossomodo de viver em sociedade e facilita a
manipulacdo danformacdocom apropriacdo do conhecimentde massas
capaz dalestruir o que foi erguido como marco civilizacional na Democracia

e na civilidade juridica.

Diminuir os maus efeitos dacnologiadigital passa podemocratizar o
acessa estae a IA A tecnologia € imprescindivel pareeaolucéo, todavia,
nao € neutra e nem todos os avancos tecnoldgicos sdo benéficos ao ser humano.
O Algoritmo vai criando sociedades diferentes daquelas que o Direito construiu
para as pessoasrhanasEducar o nosso cérebro para resistir, como humano,
as propostazomodistasque o diminuemem racionalidade, inteligéncia e

discernimento é um dos maiores desafiopresente

Os algoritmos devem ser utilizados nos limites que definirmos para que
nao sejemosremovidos dos processos de decigétecnologiaem deestar ao
servigcoda sociedadeconstridasdore asases de harmonia, justica, igualdade
e solidariedade e réo o inversoie, a sociedade ngmde estar subservierae

tecnologia e 3A.

A revolucéo digital mudou definitivamente a pessoa humana, a vida em
sociedade e a economiRodaé o Direito ser aresposta humaryzara guilo a

gueseintitula dealgocraci&?

PalavrasChave tecnologia erevolucdotecnolégica algoritmo;

inteligénciaartificial; Direito; algocracia
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ABSTRACT

Can legal resistance to the globalized technological invastbat
underlies numerical techrzapitalism be effective?

Digital technology and Atrtificial Intelligence (Al), when applied for the
benefit of the human perstming gains and advantages for Humaagyever
before On the other hand, the same technology has devastating efieitts o
way we relate to others and worry abtlutm or about each one anothier
affectsour way of living in society and helps to manipulate information with
appropriation of mass knowledgeablingthe destruction oivhat was erected
as a civilizational landmark in Democracy atgdegal civility.

Reducing the bad effects of digital technolagyplies democratizing
access to it and AT.echnology is essential for evolution, however, it is neither
neutral nor all technological advances are beneficial to hio®isgs
The Algorithm creates societies different from those tiaat has built for
human peopleOne of the greatesthallengesn the presenis to educate our
brain to resist, as a humao the comfortable proposals that diminishin
rationality, intelligence andhsight and judgmentAlgorithms must be used
within the limits that we defing so that we are not removed from the decision
making processlechnology must alwayse at the service of societpuilt on
the foundations of harmony, justice, equality and solidamtyd not the other
way aroundsocietymust notbe subservient to technology and Al.

Digital revolution has definitely changed the human person, life in
society ancour economy.Could Law be the human answer to what is called

algocracy?

Key words: technologicaland digital revolution; algorithm;

artificial intelligence;Law; algocracy
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Mudamos de época histérica, pois ja estamos em plena Era Digital, e ndo nos
apercebemos. Por isso, devemos colocar as questdes essenciais para 0 contexto em que C
Direito vai ser criado e aplicado nesiava Era a despersonaacdo da inteligéncia pelo
algoritmo sera o futuro? A desumanizacédo da pessoa ficard como regra inscrita nas leis?
Sera eficaz a resisténcia juridica a invasao tecnologica globalizada tpréasostecno
capitalismo numérico como ideologia de Estado?Ase totalidade da popula¢cédo mundial
terd acesso a conectividade movel, a banda larga em interligagdo no momento e a internet
das coisas (com substituicdoadaud pelaedge computingu comptiacéo de borda). Essa
sera uma consequéncia da diminuicdo ddamta social na normalizacdo da vida com o
virus Covid19? A revolucao digital mudou definitivamente a pessoa humana, a vida em
sociedade e a economia. Quem ainda ndo sabe isso? Como voranagmisso? Como

reagiremos, enquanto sociedade global, afesgeneno?
A respeito do assunto, tivemos a oportunidade de apontar anteriormente:

fiNesse novo tempogaplosaale informacdes de todo e qualquer conteudo, de forma
irrestrita e ilimitada, n@ so6 pelos meios de comunicacdo de massa, como radio e televisao
mas também e principalmente pelas redes sociais e demais veicuioerdat com
transmissdo de dados e velocidade em propor¢cdes muitas vezes incomensuraveis, traz
consequéncias de todadam, com reflexos politicos, religiosos, sociais, antropolégicos

econdmicos, fundamentaigt o'

Nessa toada de indagacdes, obssevajue a tecnologia digital e a Inteligéncia
Artificial (IA), quando aplicadas em beneficio da pessoa humana, trouxeminog e

vantagens para a Humanidadencaalcancados.

Por outro lado, a tecnologia tem efeitos devastadores na nossa forma de estarmos com
0S outros e de nos preocuparmos com o proximo. Afeta o modo de viver em sociedade e

facilita a manipulacéo daformacéo (noticias falsgsyom apropriagdo do conheciment

1 SILVA, Marco Antonio Marques da. Direito ao Esquecimenf@osicionamento Jurisprudencial Brasileiro.
In: PINTO, Eduardo Ver&ruz; SILVA, Marco Antonio Marques d&JCCO, Maria Cristina de (coordenacao).
Direito a Verdade, a Memoria, ao Esquecimento. Lishoa: AAFDL, 201833.

2 MORGAN, Susan. Fake news, disinformation, manipulatind online tactics to undermine democracy, in
Journal of Cyber Policy3:1, 2018, pp. 393, DOI: 10.1080/23738871.2018.1462395.
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de massas que pode destruir o que foi erguido como marco civilizacional na Democracia e

na civilidade juridica.

Inicialmente, é importante definir inteligéncia artificial, inclusive distiAgude
programacao. A inteligéncia artificial € um conceitayirério da informatica e a ideia
principal € permitir que computadores possamular a inteligéncia humana ao realizar
determinadas tarefas O pesquisador de Stanford, dokicCarthy, cunhou éermo em
1956 (durate a Conferéncia de Dartmouth), cons@helo quefium programa de
computador poderia ser considerado Al se fosse capaz de fazer algo que normalmente

atrelamos a inteligéncia de seres humaros

A inteligéncia artificial pode ser compreel i d a accapacmadé de dispositivos
eletrénicos funcipar de uma maneira que lembra o pensamento humano. Isso implica em
perceber variaveis, tomar decisdes e resolver problemas (...) sem a interferénciadfumana
A |A faz a andlise de dados e podezérasolucdes panalltiplas questdes apresentadas,

mesmo ge ndo tenham previamente sigmsinadasa IA.

Todavia, a programacdo pode ser apenas prograofware para realizar
determinadas tarefas previamente estabelecidas, enquanto a IA tem todo wimsoribe
parecido com o funcionamento neural humano, paulded treinamento para que o
algoritmo possa resolver novas tarefas com o afizado anteriofi como omachine

learningp.

Por sua vez, a IA é distinta deftware Este € o local onde a inteligénaidificial se
desenvolve, dando solu¢cbes aliadas a sede dados para execucdohdmdware Em

analogia ao corpo humanohardwareseria a musculatura humana e o software o cé&ebro

Assim, o uso da IA no exercicio das profissbes juridicas, nomeatardan
advocacig, vai mudar muito a realidade judiciaria e o Direito da Ciberseguranca passara a
ser uma exigéncia horizontal para todas elas. O modo de criar, interpretar e aplicar as regras

juridicas vai sofrer grandes alteracdes. Uma IA regulada petddpode ser ahave para

3 MAGRANI, Eduardo.Entre Dados e Rob0kEtica e privacidadea era da hiperconectividade. Porto Alegre:
ArquipélagoEditorial, 2019, p. 51.

4 FIA. Inteligéncia Artificial: o que é, como funciona e exemplos. Disponivel em:
https://fia.com.br/blog/inteligenciartificial/. Acesso em 19.08.2020.

5 CONECTANDO NET. Diferenca entre inteligéncia artificial e aprendizado de méquina.

Disponivel em:https://conectandonet.com.br/blog/diferearteeinteligenciaartificial-e-aprendizadale-
maquina/ Acesso em 19.08.2020.

6 ldem, ibidem.

7 ALARIE, Benjamirn NIBLETT, Anthony; YOON, Albert H. How atrtificial intelligence will affect the practice
of law. University of Toronto Law JournaV. 68, n. supplement 1, p. 20@4, 2018.
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o futuro da Humanidade. Este € um dos principais desafios politicos e culturais da Uniédo
Europeia.

Hoje, a economia carbonizada é a melhor justificacdo para a impunidade na quarta
revolu-«o industrial el d&.e Mm@ ssdoaeqiadnd U - «
eletronicamente e em ambiente exclusivamente digital, muitos sem intervengdo humana,

guase todos sem regulacao eficaz.

Logo é uma economia sem fisicalidade, sem regras (desregulada), sem resisténcias. A
economia virtual ds algoritmos istalase lentamente, prescindido das pessoas em
beneficio de poderosos e de abusadores. A Inteligéncia Artificial, que aqui é a desculpa e o
meio, ndo pode servir para isto. O Direito pode ser a melhor (a Unica?) resposta humana
para a quse denomina dalgocracig. A Uni&do Europeia esta a fazer os primeiros ensaios

juridico-legais nesse sentido.

A titulo exemplificativo das inovacdescnoldgicase suas aplicacdes, na Unido
Europeiafoi criado o Observatdrio Europeu para o 5G para aconggancomercizacao
da tecnologia mével de quinta geracédo (5G) nos Estagasbros. Inclusive alguns Estados
estdo a investir na tecnologia deockchain para reduzir ou mesmo eliminar 0s
intermediarios econdémicos realizando transa¢cdes comerciais dpetrsto peér entre
guem produz e quem compra e realizarsbat os
cria dificuldades para obter uma vantagem ( pagament o de uma ¢ 0 mi
uma prenda). Pode ser esta uma forma de, usando a IA, mdwgéens ilegimas de lucro
e assim reduzir as desigualdades criadas pela economia digital. Ou pode funcionar
exatamente ao contrario? N&o sabemos. E preciso ousar, experimentar, criticar, analisar e
depois agir, decidir com base no conhecimento adqu&ridolocando gessoa humana

acima de tudo e de todos.

Um primeiro consenso a que se chegou na Unigopeidoi que a forma de diminuir
os maus efeitos da economia digital € democratizar o acesso as tecnologias e a IA, para que
nao sirvam apenas uma pega elite emmsarial que enriquece com essa vantagem

competitiva ou por uma elite politica governamental que adquire, por esse meio, mais poder

8 CHINEN, M. Law and autonomous machines theewolution of legal responsibilitand technology.
Cheltenham: Edward Elgar Publishing, 120

9 DANAHER, John. The Threat of Algocracy: Reality, Resistance and Accommodation
https://philpapers:org/archive/DANT FO3:pdf
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menos controlado. Os avultados investimentos publicos em IA tém de ser universalizados

nos seus efeitos.

A maioria dos parlarantos europeus legisla para que a utilidade social das inovacdes
tecnoldgicas e do uso da IA tenha de ser garantida por regras juridicas positivadas como
normas legais, que as impecam de ficar retidas nas empresas com capacidade para as
prodwzir além da jsta remuneracao do investimento feito e do risco que correram com tais
projetos. A pessoa humana aumentou imenso 0 seu conhecimento, mas ndo conseguiu

manter a inteligéncia necessaria para a usar consigo eara si

Importante salientar quepara a criagh das novas tecnologias inteligentes
artificialmente contribuiram também cientistas formados nas universidades publicas. Para
tal criacdo, as empresas receberam financiamento publico para esses projetos e, atualmente,
estdo em situacao de nopdlio ou catel no mercado digital. As entidades reguladoras tém
de ter uma base legal para poderem atuar em defesa da difusdo das inovacdes tecnoldgicas
que usam a IA pela economia e a comunidade tem de ser muito exigente em relacao a sua

eficacia coletra e ao commmisso de justica social.

Nesse ideia de justica social pelo uso da tecnologieddigo aberto, foi criada a
primeira criptomoeda, denominabiécoin. Oidealizador Satoshi Nakamoto, compreendeu
que ao abrir o cbdigo e descentraliaa pernitiria que qualquer pessoa,
indiscriminadamente, sem qualquer analise prévia de crédito, desde que possua computador
e 0 conhecimento, que foi passado, possa adquirir e transacionar valores, independente de
um terceiro que seria o banco, pouco importangdgqyer condido, normalmente exigida
por um banco. Nas palavras de Fernando UlfiohBitcoin também tem o potencial de
melhorar a qualidade de vida dos mais pobres no mundo. Aumentar 0 acesso a Servicos
financeiros basicos é uma técnica antipobrezamissora (.) O Bitcoin, dessa forma,
proporciona uma valvula de escape para pessoas que almejam uma alternativa a moeda
depreciada de seu pais ou a mercados de capitais estrangulados. (...) Experiéncias recentes
com governos despoéticos sugerem quedéidaoprimidcs se beneficiaram altamente da

possibilidade de realizar transac¢des privadas, livres das garras de tiranos. O Bitcoin

10 A sociobiologia procura compreger se 0s avangos tecnoldgicos terdo superado as capacidades naturais do
cérebro humano, sobretudo no uso das redes neuronais (Edward O. Wilson).
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oferece algo de privacidade como a que tem sido tradicionalmente permitida pelo uso de
dinheiro vivoi com a conveniéncia agonal de transferéncia digitad'™.

As maquinas aprendem sozinhasathine learning e mais do que noés lhes
ensinamos$? Haja vista o emblematico caso em quetai®sinteligentes artificialmente
desenvolvidos pelo Facebook tiverdeser desligados demoguecriaram umdinguagem
entre si, a partir de simples negociagéo simulada. Veja que essa nova linguagem criada pelas
maquinas, sem qualquer programacdo prédcabou de certa forma assustando os

desenvolvedores, que preferiram desligar e posteadesenvolvimento.

Assim, a criacdo de uma inteligéncia ndo humana, de dificil controle pelas pessoas,
mudara a noc¢do de privacidade e de seguranca (cibersejurdsgnaquinas passam a
fazer operac6eautonomasle associacao (inteligéncia associgtiviaatase de uma fonte
de acao inteligente, ndo apenas de automacao ou internet das coisas. As maquinas e 0s
algoritmos substituem os humanos e o que eles sabem Kum mundo assim, o que

significa ser (ou mantese) humano?

A vigilancia total como m@ politica é sempre uma ameaca a privacidade e a
intimidade necessarias aguantum humanodas pessoas. O recurso intensivo ao
reconhecimento facial como instrumedtseguranca publitstem um impacto devastador
na protecao juridica de dados pessfalaclusive em Portugal a restricdo ao uso destas
técnicas estfositivadae a aplicacdo das normas legais € seguida de perto pela Comissao
nacion&dde Protecio de dad(GNPD)pessoa'®.

Acerca da inovacéao dessa revolucdo que € a internet das coisas, ha alguns pontos que
devem ser observados, ressaltados por Jenny Judge e Julia Powles, possivelmente, com a

inovacao da internet das coisas havera desculpa para 0 aumento do consuénsic®, a

11 ULRICH, FernandoBitcoin: o que é como funciondao Paulo: Instituto Ludwg von Mises Brasil, 2014,

livro digital p. 15.

12 GRIFFIN, Andrew.Facebook’s Atrtificial Intelligence Robots Shut Down after they start talking to each
other in their own languagéndependent. Disponivel emhttps://www.independent.co.uk/lfgtyle/gadgets
andtech/news/faceboaeértificial-intelligenceai-chatbotnewlanguageresearckopenaigoogle

a7869706.html >. Acesso em 13.08.2020.

13Af onso de Freitas Da nS$tatesSureeillavice nwig faceréoghitioo technology e s f
impacting the politicg ur i di ¢ al in ReviewdAJICAYRESPDAIL, numero especial, 2020.

14 COTINO HUESQO, LorenzoBig data e inteligencia artificialUna aproximacion a su tratamiento juridico

desde los derechosrfdamentaledn: Dilematai Revista Internacional de Eticas Aplicag2817, n24, p. 136.

15 Comisséo Nacional de Protecdo de Dados, Parecer/2019/92, Processo PAR/2019/61; Comissdo Nacional de
Protecdo de Dados, Parecer/2019/93, Processo PAR/2019/62; cur&@pn Pdblico N.°
235/19/DCP/GACD/Software de Reconhecimento Facial e Detexdtida in Didrio da Republica, Anincio

de procedimento n.° 13672/2019, Série 1l de 202:90.
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queos objetos domésticos diaripgssam viar espides inimigd$, sob constante vigilancia,
obsevados em todo momento, passiveis de manipulacao pelos dados gerados por nos, e a
solucéo proposta pelas autoras deque as pessoas tenham controle dos dados estpse

sejam usados de forma inteligente:

fA internet das coisas € outra desculpa para consumismafdesdo, qual a Gnica
contribuicdo sera abarrotar o pordo com ainda mais tralha desnecesséaria. Mas no pior,
objetos domésticos de uso diario serao transformadosspides inimigos, mantendos
em constante vigilancia. N6s somos cutucados e manipuladios s momentos. Nossas
vidas e posses serdo perpetuamente expostahadeers A internet das coisas iré
preencher nossas casas com objetos adequadosessas objetos sao longe de serem
encantado$ eles sdo amaldicoados. (...) A saida é contraintuitivm um curto periodo,
nOs necessitaremos esquecer sobre as coisas. NOs precisamos parar com a obsessao de ter
mais objetos fi nt el argadmetigénsid das pessaad(traducdar a

livre).

Nesse sentido, a educacdo nunca se fez taerpees necessaria, sob pena de mais
uma vez a populacdo ser manipulavel, pois como informa Sérgio Czajkowski)imior
tecnologia € imprescindivel para@olucdo, todavia, ndo € neutra e nem todos 0s avancos

tecnoldgicos sdo benéficos ao ser humano.

Pa isso, os menos preparados (criancas, adolescentes e idosos) estdo expostos a
pressdo sociabnline e ao ciberbulling até ao limite da sua saude mental.solidao
partilhada em comunidades insulamtine aumenta o discurso do 6dio, as teorias da
conspracao e o radicalismo extremista das opiniesetadasO Algoritmo vai criando

sociedades diferentes daquelas que o Direito construiu para as pegssaaashu

16 JUDGE, Jenny. POWLES, Julia. Forget the internet of things: we need an internet of Pee@eardian,
25.05.2015. Disponivel em: tths://www.theguardianam/technology/2015/may/25/forgatternetof-things

people>. Acesso em 16.08.2020.

17A t h e etiohthings imjust another excuse fampant consumerismvhose only contribudin will be to

clog basements with yet mou@necessary junkBut at worsteveryday haseholdobjects will be turned

into enemy spiesplacing us under constasurveillance We will benudgedandmanipulatecat everymoment.

Our lives and possessions will be perpetually exposhddkers The internebf things will fill our homes with

objects alright, but those objects afar from enchantedt hey are cursed. ( éutveThe wa
In short, we need to forget abouttheitngs. We need to stop obsessing ove
smart about peopl eod.

18 CZAJKOWSKI JR., Sérgio apud Karasinski, Luc&3.que é tecnologiaTecnomundo 29.07.2013.

Disponivel em: <https://www.tecmundo.com.br/tecnologia/425@8juee-tecnologia.htm >. Acesso em
16.08.2020.
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https://medium.com/ondemand/the-shut-in-economy-ec3ec1294816
http://theconversation.com/the-internet-of-things-will-be-an-internet-of-obsolete-junk-36814
http://www.bbc.co.uk/news/technology-31296188
https://www.theguardian.com/technology/2015/mar/11/internet-of-things-hacked-online-perils-future
http://www.palgrave-journals.com/jit/journal/v30/n1/pdf/jit20155a.pdf
http://aeon.co/magazine/technology/can-we-design-systems-to-automate-ethics/
http://www.salon.com/2014/05/22/google_vs_our_humanity_how_the_emerging_internet_of_things_is_turning_us_into_robots/
https://www.theguardian.com/technology/2015/feb/09/internet-of-things-security-risks-appliances-passwords
http://lareviewofbooks.org/review/much-magic-little-social-friction-objects-shouldnt-enchanted/

Educar o nosso cérebro para resistir, como humano, as propostas da tecnologia que o
diminuemem racionalidade, inteligéncia e discernimento € um dos maiores desafios das
sociedades de hoje. Assim, circula como informacéao o que € opinido editadé&ourso
gue, ou confirma as minhas crencas ou néo interessa e € considerado como falso. Presos na
circularidade daquilo que nos é dado (ou que ndés procuramos) perdemos a vontade de
inovar, a capacidade critica sem hipercriticismo e a possibilidadesdsdaptarmos para
viver como pessoas humanas em ambientes tecnoldgicos claustrofobicos que nos
aprisbnam a humanidade. Sim, viver porque, como no lema dos sobreviventes de Estacao

Onze, de Emily St John Mandel : Asobreviver

Observase qe as sociedades estdo cada vez mais divididas, distopicas e as posicoes
mais extremadas. A adesao eivep a causapor queii s « 0 boaso e dos fAb
Amauso planta a semente da | mdntoaliodeintlusédoi a e
e de dercracia. Nas seitas aeetcada vez é mais dificil separar o facto da ficcéo, o real
do inventado, @erdadeiro do falso. A tecnologia, assim usada, € desagregadoraydsrna
solitarios, violentos e predadores, divitgs e incapacitaos para (re)agir éetivamente e
apela ao que de mais animal e primario existe na condicdo humana, diminuindo a sua
dimenséo de pessoa. Por isso, se as plataformas digitais continuarem a ser usadas pelas
multinacionais do ciberespago como estédo a ser, a nossa humanidaderpodeerigo.

Além da necessidade aceitar com critisanformacdes veiculadas hoje, pois muitas
podem ser resultado dake newsé imprescindivehtemo-nos aos parametros iniciais
inseridos nosalgoritmosde IA, para que também ndo se caia na tentdedmtular e
discriminar, uma vez que preconceitos humanos também podem ser refletidos na
programacé@ computacionalpela possibilidade a valores humanos do programador

reproduirem preconceitos.

Basta verificar a criacdo do software para a Policia Martericanacom a finalidade
de prevenir a criminalidade. Referido programa né&o trouxe qualquer nova inforquacao
a Policia ndo soubesse. Além disso, tinha base de dados preconceituosa, pois apontava para

19POLLO, Luiza.lnteligéncia Atrtificial genérica pode colocar maquinas contra humad@i., 22.08.2019.
Disponivel em: < https://tab.uol.com.br/noticias/redacao/ZBI22/inteligencieaartificial-genericapode
colocarmaquinascontrahumanos.htm >. Acesso em 16.08.2020.

XiX



latinos e negros para pessoas mais propensas a conmess, aoltando a superadas teorias

do criminosé’.

Pode tornase realidade a ficcdo de serem as peassomanas substituidas por robds,
sob a forma de algoritmos e de sistemas
a b u s aidManioaeCarvalho)? Degmde de nds. Os algoritmos devem ser utilizados nos
limites que definirmos para que os humanos naorsegmovidos dos processos de
decisad.

O algoritmo processa informacéo e € frio, totalmente objetivo e aplica aquilo que &
mais rentavel (otimiza). Outomatismo decisério da maquina pode dar solucdes oOtimas,
mas incompativeis com a nossa imprescindiviejesividade, as nossas regras de vida em
sociedade e os valores inerentes a defesa da pessoa humana e dos seus direitos e liberdade
(Hannah Fry, Helloworld). S6 o compreenderemos se formos la atras ao luditismo
(movimento popular que partia as maquinasRevolucao industrial) e & critica da técnica
e da maquinacdo feita por Charles Chaplin e por Duchamp e pela sua normalizacéo artistica

com Miguel Paha.

Cruzados estes algoritmos na IA para resolver, com base nos dados disponiveis,
problemas complexosici a s ol u - mdo darpessoafeumaina ®i um pr obl em
porque aalgoritmondo trabalha com excec¢des as regras que lhe foram dadas (muitas delas
s6 identificaveis apos a aplicacdo da regra que conduz a uma solucéo injusta). Nega assim

a possibilidde de justica que s6 existe onde a regra pode ser excecionada.

A regra juridica ndo € um dogma e ainda menos um determinismo que nao se pode
afastar. Aaplicacao da regra depende sempre da boa e possivel solucdo (logo justa e eficaz)
do caso concreto. Pigso, o Direito € uma criacdo humana que sé as pessoas humanas
podem aplicar, sendo imprescindivel a vida em sociedeque antes de avancar para
solucdes técnictegais em matéria de |Amporta conhecer a natureza humana e os limites

do Juridico. Recisamos usar a nossa inteligéncia natural para compreender o que separa 0

20 UOL. Inteligéncia artificial promete prevenir crimes, mas fracass®isponivel em: <
https://tab.uol.com.br/noticias/redacao/2019/07/11/inteligeatificial-prometeprevenircrimesmas
fracassa.htm >. Acesso em 11/07/2019.

210 algoritmo (nome com origem emkghwarizmi, pai da algebra) ao resolver diversas equacatsmticas
com passos firmes, simples e de forma sistematica permite soluciorgmobiema do mundo real. A boa
solugéo otimiza os recursos e da celeridade e, assim, todos ganhamos com isso.
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nosso cérebro da tecnologia por ele criada e o que é incompativel entredo®P
tecnoldgicos e a nossa humanidade.

Para isso, é preciso: dinheiro, obtido através de uma fiadaladequada e eficaz para
garantir a transferéncia do capital do lucro para a ética; uma politica que institua um sistema
de redistribuicdo que ligues verbas assim obtidas ao investimento em educacéo digital e
em comunicacao social sobre estas matéripsliticas publicas que reforcem o combate
contra conteudos virais maitencionados e akeepfakegdulteracéo tecnoldgica de videos
produzidos e mnipulados pela IA para parecerem verdadeiros), por entidades estaduais

competentes e eficazes.

Nesse sdido, odinheiropara investir nesse conhecimento sobre os limites a fixar a
tecnologia para que permanecamos humanasmn conhecimento sobre as nossas
possibilidades e os nossos limitesdeve vir das empresas que tém como negocio
ultralucrativo a nossaegradagdo humarme |l a vi a di gi t al (Agigan
basta a doacdosempre anunciada como publicidédd#as empresas beneficiadas para esse

fim.

E mais, precisamos de um sistema de impostos sobre essas empresas e de taxas sobre
0s servicos éens que vendera sobre 0 seu patrimonio. Um sistema que desenvolva
legislagdo que criminalize os comportamentos abusivos e lesivos da humanidade das
pessoas, com pesadas multas pecuniarias e cancelamento de licencas para o exercicio da su
atividade. A UBem procuradoeguir esse caminho com oposi¢cdo muito firme e eficaz dos

EUA (sobretudo na era nacioflotecionista em que esta).

No que diz respeito a educacao, implica investir em educacédo presencial e em grupos
de confianca em torno de objetivos comuatirando temp das pessoas g@stdohoje
disponiveis para se sentarem a frente do computador e tentarem criar consensos sobre o
modo de usar telemdveis e computadores em sala de aula e em ambiente escolar. Ligando
as politicas de educacéo digital assaddes etario® definir os casos, situacdes e matérias
onde o uso de instrumentos digitais constitui instrumento de apoio didatico e restringir 0 seu
uso na obtencéo de informacéo a tais casos. Elaborar programas disciplinares obrigatérios

de formacéo idital sobre o 8o adequado das tecnologias e da internet.

22 Um sistema que financie a criacdo de plataformas digitaisngentivem a solidariedade entre as pessoas e
promovam atitudes e ideias caratsicas da humanidade da pessoa e da personalidade do humano.
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A pandemia de covid9 tornou urgente a responsabilizacdo dos juristas numa
intervencao profissional e civica em defesa da pessoa humana face ao mau uso da IA.
Precisamos de estar atentos a noizagho de situagd que se justificavam em Estado de
excecao por causa da contencdo do contagio e que nao podem perdurar fora dele. O recurso
as novas tecnologias para desenvolver instrumentos eficazes para a vigilancia de cidadaos
com rastreamento de cootas® e a suadentificagdo facial em lugares puablicos para
instituir um sistema que cruza esses elementos com outros constantes em bases de dados

pessoais tem de ser, mais que controlado, destfuido

A par disso tudo, a literatura ficcional (Zamiatine, sN®bra que ispirou 1984 de
Georges Orwell) ndo pode ser superada pela realidade que se pretende normalizar em
Estados controladores da sua populacdo ao ponto dos direitos pessoais e familiares estarem
totalmente submetidos aquilo que os poderes instgiddtendem pointdresse geral o u
fbemcomumm. A fic-«o corporizou em filmes a su
(O Planeta dos Macacos) e das maquinas sobre as pea&dhsE] como avisos (que

tornam reais as possibilidades) sobre as nossathas e dessos.

Uma das utilizacBes positivas das tecnologias digitais e da IA é o combate ao crime
organizado (as mafias) que aproveitard o mundeppagdemia para expandir 0s seus
negacios ilicitos.

Importante salientar que o crime organizado nagméproblema depolicia e de
tribunais. E um problema politico sério, pois o0 seu éxito depende das fragilidades sociais e
da fraqueza dos Estados. Se a sua tecnologia para praticar crimes for mais desenvolvida e
eficaz que a do Estado para os combatertahzapela Juga através do Direito no Estado

esta perdida.

Inclusive, estas mafias sdo indiferentes ao sofrimento, sem tabus morais e tudo
sacrificando ao lucro facil obtido com o crime, ocuparao todos os vazios, preencherdo todas

as necessidades, w#drdo todassfragilidades das leis (conquistando legalmente sectores

23Nomeadamente, o uso das tecnologiasaigact tracingcomo medida de apoio as atividades de contencéo

daepd e mi a do n o v bechDispatohtH2AD20r Corgact Tracing with Mobile Appdit i ons o, de
maio de 2020, dautoridade Européia de Prote¢do de Dados (AEPD).

24 De acordo com arecomendacgd d Comi t ° Europeu de Prot asatuelarisedle Dad
sanitaria ndo deve ser utilizada como uma oportunidade para cordadatos desproporcionados para efeitos

de conservacédo de dados. A limitacdo da conservacao deve ter em consideracdo as verdadeiras necessidades e
pertinéncia médica (queoge incluir consideracGes epidemiolégicas como o periodo de incubacao, etc.),
deverdo os dados pessoais ser mantidos apenas durante a crise daTOWD Em fADiretrizes
utilizacdo de dados de localizacéo e meios de rastreio de contactogexdado surtode COVHR 9 0, de 21
de abril de 2020.
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econ- micos inteiros), ampliar«o as suas 0l
aceitacéo social quando for preciso, se nada maiavar lembrando que a tecnologia

também pde ser usada esse propasito.

A Unido Europeia procura apoiar os Estados mais fragilizados pela pandemia no uso
adequado da tecnologia digital como modo de prevencéo e repressao do crime organizado
e dos movimentos antidemocraticos que aproveitam ac&iiausandoa IA como

instrumento de eficacia da Democracia submetendo a sua utilizacéo as regras de Direito.

E preciso que a tecnologia utilizada por regimes autoritarios em Democracia formal
(a caminho de totalitarismos disfarcados na retorica dospsepsnentespara restringir
direitos mostrando eficacia no combate a epidemia ndo sirvam para os legitimar e que as
democracias saibam colocar esses meios ao servico do mesmo combate com eficacia, mas

usandeos para reforcar a garantia dos direitos d&sspas contras abusos coletivos.

A demagogia sociatacionalista (populismo é um nome para muita coisa, a evitar) e
dos movimentos sociais apoiados por partidos intolerantes e proibicionistas espreita sempre
uma oportunidade para a deriva autoritareatemada do gder a médio prazo. A Unido
Europeia tem pol2ticos preparados para er
esquerda (Josef Joffre para o negar s6 analisa o curto prazo). A ter éxito, nesse caminho de
juridicizacdo das tecnologias digit a IA seraum dos principais instrumentos de

rehumanizacaala pessoa humana.

N&o ha duvidas de que a inteligéncia artificial sera a nova tendéncia dos proximos
anos em todas as areas e na sociedade como um todo. Porém, sera importataeaplica
situazdes responsé@is com a sociedade, tendo sempre como linha guia de seitnadgor
supraprincipio da dignidade da pessoa humana, lembrando que a tecnologia trabalha para a
sociedade constida nas bases de harmonia, justica, igualdade e solidariedadle,c n

inverso,a sociedade nao trabalha para a IA.

Em concluséo, é dever dos juristas apontar e delinear as circunstancias em que a
Inteligéncia Artificial funcionara, de modo a ndo se sobrepor ao ser humano em sua
dignidade humana, constituindo inventegleve agregano sentido humano, e néo apenas

tecnoldgico.

25PINTO, Eduardo Ver&ruz.O Direito apds a pandemia de COVIDI9: os bindmios Fundamentais. (Law
after the COVID 19 pandemic: the fundamental binomial#), Revista da Faculdade de Direito da
Universdade de Lisboa2020.
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RESUMO

No presente artigo pretendemos contribuir para a compreensao da relacao entre
o crime de violéncia doméstica e as redes sociais, em particular a protecéo-juridico
penal da vida privada na internet. Para atingir uma respostarao @e partida
desenvolvetse um diadlogo argumentativo e fundamentado nas questdes do direito
penal contemporaneo com base no método juridico, um raciocinio -tbggchivo
assente na triangulacdo da jurisprudéncia portuguesa e do Tribunal Europeu dos
Direitos Humanos, na doutrinagcional e estrangeira) e na legislagdo, com destaque
para a Lei do Cibercrime, o direito penal primario e a lei civil; a par da Constituicdo da
Republica Portuguesa e a Convencdo Europeia dos Direitos Humanos. Nessa senda
foramanalisadas diversas questdesatureza material & luz do dispositivo vertido na
al. b), n.° 2 dart.2 152.° do CP, para percebermos o tipo legal que € preenchido quando
o agente difunde, sem o consentimento da vitima, uma imagem relativa a intimidade
davida privada nas redes sasiaA vocacao humanista e de equilibrio social do direito
penal impeliunos a avancar para o tema em discusséao, contribuindo para a estruturagéo
de uma reflexdo assente em trés capitulos. Nas conclusdes sugerimos, a luz da
jurisprudéncia e da doutrina, goecrime de VD é um tipo especifico improprio ou
impuro e de perigo abstrato que pode criar uma relacédo de concurso aparente de normas
com outros tipos penais, como a devassa da vida privada, p. arp%ri®2.°, n° 1. al.
b) ou as gravacOes e fotografidicitas, p. e p. nart.2 199.°, n.° 2, al. b), do CP,
punindese o agente pelo crime mais grawvegcasua violéncia doméstica, pois existe

uma relacdo de subsidiariedade entre os tipos legais em concreto.

Palavras-Chave Internet; violénciadomeéstica; cibercrimeredes sociais;

devassa da vida privada
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ABSTRACT

In this paper we intend to contribute to theensthnding of the dialectic between
the crime of domestic violence and social netwottks)egal and penal protection of
private life on the internet. To reach this starting point, an argumentlogue based
on the issues of contempoyarriminal law was developed based on the legal method,
a logicatldeductive reasoning based on the triangulation of Portuguese jurisprudence
and the European Court of Human Rights, in the doctrine (natioddbsgign) and in
the ordinary national civilaw and criminal law, with particular emphasis on the
Cybercrime Law; alongside the Portuguese Republic Constitution and the European
Convention on Human Rights. In this path, several questions of a matéuia ware
analyzed in the light of the deviceyred in al. b) of no. 2 of article 152 of the CP, in
order to understand what legal type is fulfilled when the agent disseminates, without
the victim's consent, an image related to the privacy of privaterifecial networks.
The humanist vocation arttie social balance of criminal law impelled us to move
forward to the topic under discussion, contributing to the structuring of a reflection
based on three chapters. In the conclusions we suggest, in thed Jigisprudence and
doctrine, that the crimef domestic violence is a specific improper or impure type and
of abstract danger that can create a relationship of apparent competition of norms with
other criminal types, such as the wanton of privatg4ife 192, no. 1, al. b) and illegal
recordingsand photographs (art. 199, no. 2, al. b), of the Criminal Gmdeshing the
agent for the most serious crime, as there is a subsidiarity relationship between the

specific legal types.

Keywords: Internet; @mestic violence; cybercrime; social networkgnion of

private life
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INTRODUCAO

E lugar comum referir que vivemos numa sociedade de risco §l@palredd info-
orientadd, em suma, numa sociedade da inform&g&s distancias fisicas séima realidade
em revisdo porque deixaram de fazerisefta partir do momento que Marshall McLuhan
formulou o conceito de aldeia global e previu uma sociedade tomada pelos meios de
comunicagdo que atuariam por via eletréhitdoje as redes de comuniéactornaram a
Internet uma realidade omnipresénténclusivamente no espagco doméstico. Anthony
Giddens entende que o lar é o lugar mais perigoso nas sociedades modernas, ha medida em
que ha maior probabilidade de uma pessoa ser agredida no interiarcdaaao que na fia
desde logo porgue a revolucao thgpbs em crise os fundamentos da ordem juridica da era
analdgica, em especial direitos fundamentais como o direito ao respeito pela vida privada

1 Beck, 2015.

2 Para Castells (2004: 1%) a rede ém conjunto de nés interligados, formas muito antigagidalade humana,

mas atualmente essas redes ganham uma nova vida, ao convegaenredes de informa¢do impulsionadas

pela Internet. As redes tém enormes vantagens como ferramentas organigedivas a sua flexibilidade e
adaptabilidade, carateristis fundamentais para prosperar num contexto de mudanga permanente. Contudo,
atualmente a introducéo de novas tecnologias de informacao e de comunicagédo de base informética e, em especial
da Interret, permite que as redes desdobrem a sua flexibilidadapgadilidade, permitindo a coordenacéo de
tarefas, a gestdo da complexidade e o desenvolvimento de uma forma organizacional superior da atividade
humana. A este propésitideainda Castells, 2002.

3 Aguiar, 2017: 44.

4 Pinheiro, 2015: 94.07.

5 Verddho, 2009b: 410.

6 McLuhan, 1964; Georgiadou, 1995; Leite, 2016: 3.

7 Verdelho, 2009a: 717.

8 Giddens: 2001: 193; Ferreira, 2005: 21.

9 Pereira, 2019: 1469.
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realidade particularmente sensivel a luz daévicla domésticdNa linha de pensamento de
Paulo Sousa Mers e David Silva Ramalho, verificamos uma deslocagao da criminalidade
tipica do mundooffline para o ambiente digital e crimes como a violéncia doméstica
(doravante VD) sdo cometidos cada vez nmaibne - nas redes sociais, por exemp|o
utilizando osmatphoneou outrodevicecomo instrumentos do crirtfe

E neste quadro que surge o presente estudo, onde procuramos compreender o tipo legal
de crime que é preenchido quando o agente difunde, semsentimento da vitima, uma
imagem relativa a intimidade dala privada nas redes sociais. Para esse efeito foi analisada
a relacao entre os operadores do direito, as vitimas e a sociedade, materializada em politicas
publicas, como os Planos Nacionaistca@ VD que foram emanados desde 19%09par de
uma abordgem a evolucao do quadro legal da VD e uma analise jurisprudencial quanto aos
pressupostos para a materializacdo deste tipo legal revestido de uma tutela penal especial
reforcada, baseada na didgde humana.

O presente estudo estd estruturado em tréstut@pi num primeiro momento
analisamos a protecdo da intimidade da vida privada a luz da Convencao Europeia dos
Direitos Humanos (doravante CEDH), da Constituicdo da Republica Portuguesa (@oravan
CRP) e do direito ordinario nacional. No segundo capéohldisamos o crime de VD, com
base numa abordagem histérica e sociolégica, segsmdona analise juridigoenal e a
relacdo entre o objeto de estudo e os operadores do direito. Por fim,aim teapitulo,
articulamos os conceitos de Internet, crimbB, difusdo de imagens, redes sociais e devassa
da vida privada, procurando uma resposta a pergunta de partida. Nas conclusdes sugerimos
gue o crime de VD é um tipo especifico impréprio ou impud® perigo abstrato que pode
criar uma relacdo de concurgmaaente de normas com outros tipos penais, como a devassa

da vida privada.

10 Moreira, 2019: 30.

111 PNCVD (199-2002) aprovado pela Resolugdo do Conselho de Minisft@5r99, 15 de junho; Il PNCVD
(2003.06) aprovado pela RCM n.° 55/99, 15 de junho; Il PNCVD (200); aprovado pela RCM n.° 83/2007,
22 de junho; IV PNCVD (20113), aprovado pela RCM n.° 100/201L7 de dezembro; e V PNCVD (2013%),
aprovado pela RCM.° 102/2013, 31 de dezembro.
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|. DA PROTECAO DA INTIMIDADE DA VIDA PRIVADA

No presente capitulo é desenvolvida uma analise latgdativa da protecao juridica
dada a intimidade da vida privada, pela CEDH @RP, culminando no direito ordinario

nacional, o que permite uma visao holistica do temfigjudice

1.1. A luz da ConvencacEuropeia dos Direitos Humanos

O Conselho da Europa foi criado apés a Segunda Guerra Mdmdial o objetivo de
proteger os direitobumanos e as liberdades fundamentais e promover uma maior unidade
entre os Estademembros, materializando a CEDH em 198@onsagrando no artigo 8.° 0
direito ao respeito pela vida privada e familiar, incluindo o domicilio e a corresponagéncia,
gue sigtificou um progresso, ja que a Declaracdo Universal dos Direitos Humanos (doravante
DUDH) reconhecia apenas o direito &eeva da vida privada, constituindo igualmente um
avanco ao distinguir a protecédo da vida privada da honra, garantindo a prote (@ gasd
dados pessoais, fundada no direito ao respeito pela vida privada proclamado no art. 12.° da
DUDH e consagrado nart. 8.° da CEDHCuriosamente, a CEDH tem uma relevancia
reforcada em alguns ordenamentos juridiecg.a Constituicdo Holandesa daapenha um
papel limitado na legislacéo e no processo penal. E issesdeae facto de ndo existir um
tribunal constitumnal. Em vez disso, o legislador e os tribunais concensmais na
CEDH como o principal instrumento norteador da protecéo ddsodifandamentafs. Em
1948a Assembleigseral das Nacdes Unidas proclamou a DUDH, estabelecendo no art. 10.°
gue ninguém sofrera intromissdes arbitrarias na sua vida privada, na sua familia, no seu
domicilio ou na sua correspondéncia, nem ataques a sua & reputacidth O art.8.° da
CEDH estipula, aindanos termos do n.° 2, a legitimidade de ingeréncias de autoridades
publicas no exercicio do respeito pela vida privada, sob a condi¢cdo de serem previstas por lei
e desde que sejam necessarias numadsmedemocratiéd o quecoloca em destaque 0s
conceitos de identidade informacional e a protecao de dados pessoais.

A identidade informacional tratse de um nucleo de direitos relacionados com a

identidade pessoal, a protecdo de dados pessoais e waldseento da personalida'®,

12 Em 1949. A este propésitade Moreira, 2019: 1473.

13 Pereira, 2019: 1456457.

14 Pereira, 2019: 1451. Apesar de a CEDH se ter inspirado na DUDH existem diferencas como, por exemplo, o
facto de a CEDH estar dotada de oharigiedade de um tratado internacional, enquanto que a DUDH né&o a tem
(Moreira, 2019: 1473474).

15Moreira, 2019: 1474; art. 8.%, n.° 2 da CEDH.

16 Pinheiro, 2019: 1438.

34



direito do individuo, enquanto pessoa singular e fisica, previsto no art. 6.° da'DUDH
Contudo, essa protecéo teve de ser alargada para o ciberespaco apesar de os autores da CEDI
nao terem previst@ priori, 0 impacto que aecnologias digitaisssumiriam na vida privada
com o desenvolvimento da informéatiao que veio a ser mitigado quando a Organizacg&o
das NacOes Unidas votou em 4 de julho de 2018 varias resolucdes sobre a promocao, protecao
e gozo dos direitos humanosIngernet®.

A melhorforma de compreender o alcance do artigo 8.° da CEDH, considerada como
0 mais bersucedido sistema para a protecéo internacional dos direitos hiifhapaosiste
em analisar a riquissima jurisprudéncia produzida pelo PERjde trata aida privada em
articulacdo com a informacgdo pesséal jurisprudéncia do TEDH vai no sentido de dar
razao aos demandantes, invocando a violagéo do art. 8.° da CEDH, quando se verifica que
existiu uma ingeréncia das autoridades publicas, quando vaalgaralo necessarjgara
alcancar o objetivo legitimo ou quando essa ingeréncia nao esta prevista na lei, cf. o n.° 2 do
art. 8.° da CEDH, em linha com o teor vertido no n.° 4 do art. 34.° d&.@Rberdade de
expressao e de informacgdo é outro dominiayamotribunal tem sido chamado a encontrar
um ponto de equilibrio entre o direito a vida privada e outros direitos fundamentais, em
especial no ambiente digital, em paralelo com temas como os poderes de vigilancia em massa
e a vigilancia digital no locale trdbalhc®, de forma a garantir este direito e a sua delimitac&o,
enquanto direito que pertence a categoria dos direitos de persorfalittagerta, contudo,
saber se as politicas de privacidade das entidades publicas e privadas passam no teste de
confamidade com o direito a vida privada nos termos da Convencdo, mesmo que sejam
certificados por organismos de certificacdo de dados a luz do Regulamento Geral da Protecao
de Dados (doravante RGPD), tendo em consideracéo o conceitterdsse legitimgue

podejustificar tratamentos sem o consentimento do titular de &ados

17 Verissimo, 2007: 39.

18 Pereira, 2019: 1451.

19 UN Human Rights Council (2018),8® | ut i ons on the fAPromotion and pr
political, economic, socialmd cul t ur al rights, i n ¢MarubDr Willg 2018h12). r i g h't
20 Morrison, 1981cit in Pereira, 2019: 1458.

21 Pinheiro, 2019: 1450. OBHD é o Unico tribunal internacional que decide sobre casos concretos mediante
gueixa apresentadaipparte de qualquer pessoa singular, ONG ou grupo de particulares que se considere vitima
de violagéo de direitos humanos, cf. artigo 34.° da CEDH, devestimdo os Estadosembros obrigados a dar
execucao as condenacdes emanadas pelo TEDH (Mend@s12681059).

22 Pinheiro, 2019: 1439.

23E.g.sentenga Carlos Trabajo Rueda contra o Reino de Espanha (30 de maio de 2017); Robathin contra Austria
(3 de autubro de 2012); Ivashchenko contra a Russia (13 de fevereiro de 2018), todas do TEDH.

24 Pereira, R19: 14621469.

25 Moreira: 2019: 1475.

26 Pereira, 2019: 1470.
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1.2.  Aluz da Constituicdo da Republica Portuguesa

A autonomia individual constitui uma expressdo, do ponto de vista juridico, da
liberdade pessoal e o reconhecimento da dignidade husmalteemanagdes constitucionais
como a liberdade de deslocacdo, de fixacdo do domicilio, emigracdo e imigracdo, de
expressdo e de informacéo, religiosa, de ensino, culturdf, efee vinculam as entidades
publicas e privad&&pois,nos termos do art81°da Constituicdoos preceitos constitucionais
respeitantes aos direitos, liberdades e garantias, sdo diretamente aplicaveis e vinculam as
entidades publicas e privadas; e a lei s6 pode restringir os direitos, liberdades e garantias nos
casos expressamie previstos na CRP, devendo as restricdes linskaao necessario para
salvaguardar outros direitos ou interesses constitucionalmente protégdsa.senda, a luta
contra a violéncia doméstica surge como uma decorréncia da igual dignidade da pessoa
human&® prevista no art. 1.° da CRP, sendo a pessoa humammiusnem qualquer dos
géneros, masculino ou feminiipeliminandese desigualdades do passado

O direito ao respeito pela vida privada integra o catalogo constitucional de direitos e
liberdaces fun@mentais. Os instrumentos internacionais que consagram o direito a vida
privada considerarae abrangidos pela clausula geral de rececdo automatica prevista no art.
8.9, n.°1 da CR® O art. 34.° da CRP, a semelhanca do disposto no art. 10.° sti\Ggio
alem@, garante a inviolabilidade do domicilio e da correspondéncia, uma das formas de tutela
do direito a reserva da vida privada, consagrado no art. 26.° d¥ @RRintindo que
gualquer pessoa que estabeleca uma comunica¢do, tenha a segueaagstipermanece
fechada no circuito dos sujeitos da relacdo comunicacional, proibndwgeréncias por
parte de autoridades publicas ou entidades privadasart. 26.°, n.° 1, da CRP, sede do
direito geral de personalidade e expressao direta dolpdstda dynidade humana vertido
no art. 1.° da Constituicdo, assegura que a todos séo reconhecidos os direitos a identidade

pessoaf, ao desenvolvimento da personalidade, & capacidade civil, & cidadania, ao bom

27 Gonzalez, 2019: 1420421.

28 Pinto, 2005: 7576 cit in Pereira, 2019: 1454.

29 A igualdadevertida no art. 13.° da CRP ¢é a igualdade perame@)ds], dita por vezes igualmente juridico
formal (Miranda e Medeiros, 2005: 1:2@4).

30 Miranda e Medeiros, 2005: 5b.

31Pereira, 2005: 18.

32 Miranda e Medeiros, 2005: 88; Canotilho e Moreira, 2Ab4.

33 Segundo Miranda e Medeiros o sentido de domicilio € muito mais amplo do que o conitdticai(arts.
82.°a 88.°do CC), abrangendo todo o local em que a pessoa habita, quer se trate de residéncia ou local de trabalho,
habitual ou ocasiongbermanente ou eventual, estavel ou precério (Miranda e Medeiros, 2005: 372).

34 Aguiar, 2017: 48.

35 Miranda e Medeiros, 2005: 2&85.
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nome e reputacdo, a imag€na palavra, deserva dantimidade da vida privada e familiar
e a protecdo legal contra quaisquer formas de discriminagdo, consagratiitoo a
identidade pessoadbrangendo, além do direito ao nome, um direito a historicidade Féssoal
Consagra, assino, direitode reserva a intimidade na vida privada e familiar, um dos que
tem maior alcance préatico e com maior indice de conflitualidade possivel de antecipar com
base nas normas que se referem a inviolabilidade do domicilio e da correspondéncia (art.
34.9), a lierdade de expssao e comunicacao (arts. 37.° e 38.9), ao direito de informacao e
ao principio darquivo abertada administracdo (art. 268.°, n.°s 1 e 2) e a atuacao da policia
(art. 272.°, n.° 2)naximeos problemas que se levantam quando a realizacédo da justjea exi
uma intromiss&o na reserva da intimidade da vida pritada

A preocupagdo com a privacidade dos cidadaos esps¢hoa verséo original da CRP
de 1976 que, no seu artigo 35.°, consagaoprotecdo de pessoas contra o tratamento
informatico de dados psoais, reconhecendo o direito a proibicdo do tratamento informatico
de certos tipos de dados pessoais; o direito ao conhecimento e acesso das pessoas aos seu
préprios dados pessoais intedpa em registos informéticos; e a proibicdo de atribuicdo de
um rimero nacional Unico aos cidadaos. As quatro revisées constitucionais que se seguiram
ampliaram a extenséo deste artigo, quanto a proibicdo da interconexdo de dados pessoais
informatizadose seu acesso por terceitosdNo art. 35.° da CRP esta consagragaotecio
dos dados pessoais, podendo ser classificado como um especial direito de personalidade, uma
vez que tem o objetivo de proteger o cidadéo dos perigos que o uso da informatizaipade
em sua privacidad® Assim, tem de existir consentimentotifolar dos dados para utilizacio
pela informatica, prevenindo o tratamento abusivo de dados informéticos de natureza pessoal,
ou seja, aqueles que dizem respeito ao cidaddo, conceitogabia a semelhanca da
definicdo vertida na Lei da Protecdo de DmBessoats, atual Lei n.° 58/2019, de 8 agosto.

1.3.  Aluz do direito ordinario interno
O Cadigo Civil consagra, desde 1966, enquanto direito especial de personalidade, a

reserva sobreiatimidade da vida privada no artigo 88.%actoque nos remete ao i The

360 direito a imagem € uma expressao tipica da autonomia e da identidade pessoal, um direito a autodeterminagao
extefor, contrariada pela jurisprudéncia apenas em determinadas circunstiéiiziadd e Medeiros, 2005: 289

290).

37 Canotilho e Moreira, 2007462.

38 Miranda e Medeiros, 2005: 2D5.

39Venancio, 2011: 13.

40 Sawaris, 2017: 128.

41 Miranda e Medeiros, 200379.

42 Pereira, 2019: 1457.
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right to privacy (1890), que conduziu ao reconhecimento do direito a privacidade na
generalidade dos sistemas juridicos eurdfe@ontudo, no nosso ordenamento juridico o
sertido do direito & privacidade ndo corresponde ao conceito-aagtmicoenquantaight
to be let alon#. Ao contrério daight to privacy o direito a reserva da intimidade da vida
privada surge como um direito que considera que a pessoa represewitz€ncia e
solidariedadé®.

Este direito especial tem servido de base paebate moderno quanto a quem cabera
o dominio do corpo humaffo Sabemos que o nascimento completo e com vida marca o
inicio da existéncia juridica (art. 66.°, n.° do Cédigo Civil, doravante CC) e cessa com a morte
(art. 68.°, n.° 1 do CC). Mas sera coneebum senhorio sobre o corpo humano, ou partes
que dele hajarsido destacadas, no sentido definido pelo art. 1305.° dy @&Pacordo com
a doutrina portuguesa a autodeterminacao implica todas as possibilidéd@esrelele uma
liberdade comunicacionaem nunca perder a defesa contra a intrusdo indevida radasfer
personalidade do individéfd E verdade que, se a personalidade do ser humano cessa com a
sua morte (art. 68.° do CC), e tendo em conta que, juridicamente, o que nao for pessoa so
pode ser bjeto, o cadaver tem a naturezardg e, por isso, € posslvdoar o corpo, para
estudo, as faculdades de medicina. Daqui resulta que cada pessoa exerce uma autoridade
sobre 0 seu corpo e que ela se apresenta como um pressuposto de diversas manifestacoes
(v.g, integridade pessoal, imagem, voz, salde, liberdadeuinentacio, et¢y

A Lein.°44/2018, de 9 de agosto, procedéd8.galteracdo ao Codigo Penal (doravante
CP), e veio reforcar a protecao juridigenal da intimidade da vida privada na linet
guando passou a punir com pena de prisdo de doisaarins o0 agente quéuhdir através
da internet ou de outros meios de difusdo publica generalizada, dados pessoais,
designadamente imagem ou som, relativos a intimidade da vida privada deionaaeit o
seu consentimento, ch al. b), n.° 2 do art. 132do CP Acresce que, quem, sem
consentiment@ com intencdo de devassar a vida privada de uma pessoa, designadamente a
intimidade da vida familiar ou sexual, divulgar imagem das pessoas ojettessau espacos
intimos, incorre no crime de devassa dayidvada p. e p. pelo art. 192.° do CP, o que suscita

duvidas relativamente ao alcance do dispositivo vertido no art. 152.° doaRPeo tipo

43 NaHarvard Law Reviewef. Warren e Brandeis, 1890: 1220.
44 Ascensao, 1996: 11821.

45 Aguiar, 2017: 45.

46 Gonzalez, 2019: 1390.

47 Gonzalez, 2019: 1391.

48 Pinheiro, 2019: 1439.

49 Gonzalez, 2019: 1406421.
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legal preenchido com a difusdo de imagens seneatingnto, nas redes sociais, relativas a
intimidade. Em 208 o legislador agravou as penas de prisdo para quem divulgasse na Internet
imagens ou videos da intimidade de outras pessoas sem a autorizacao destas, designada comc
pornografia de vinganca.

O CPja previa penas pela devassa da vida privada ou pela apadgle imagens ou
gravacdes sem autorizagdo, mas passou a incluir a referéncia ao meio (internet). E se essa
difuséo for feita num quadro de VD a pena de prisdo prevista é agravada para umdainimo
dois anos até aos cinco anos. O que significa que riicabaangidas as imagens e videos da
intimidade de conjuges @ax-conjugesde pessoas com quem o agressor mantenha (ou tenha
mantido) relacdo amorosa, do pai ou méae dos filhos, e de pessoadgraréote indefesas
gue com ele coabitem (em funcdo da idatkficiéncia, saude, gravidez ou dependéncia
econdémica).lmporta, ainda, referir que a Lei do Cibercrime considera como crime
informatico sé aquele que é praticado para atingir bens, sistentlos informaticos, e
ndo aquele que é praticado por meiderimaticos, como a devassa por meio de informatica,

p. e p. no art. 193.°do CP.
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ll. A VIOLENCIA DOMESTICA EM PORTUGAL

2.1. Enquadramento historico-sociolégico

Uma abordagem holistica do objetiob judice conduznos a uma analise historica e
sociologica para compreender a evolucdo do ordenamento juridico portugués, porque a visao
juridica ndo representa, tipicamente, mais do que a simples transposicdo da perspetiva
sociaP’, uma protecédo de valoresnsideados essenciais numa determinada comunidade
histéricosocialmente enquadrata

No p6s25 de abril de 1974 a mulher ascendeu a condicéo de cidada de pleno direito e
no reconhecimento legal de iguais direitos, comparativamente ao RbrA&éaos anos®
do séc. XX viviamos numa sociedade patriarcal, em que a mulher passava do dominio do pai
para o dominio do marido, em que o bem superior da familia e dos filhos justificava a
continuidade dos casamentos numa sociedade profundamente catdlica, em ejaanaolgr
admitia o divorcié?®.

No entanto importa ndo confundivi@léncia contra as mulheres com a VD, a violéncia
conjugal e os maus traf8sNelson Lourengt ja referia, antes da Reforma Penal de 2007,
gue se falava com uma excessiva sobreposicaoceEmao a duas realidades distintas: a
violéncia doméstica e a violéncia contra a mullvéiimea violéncia conjugaf e a violéncia
de género com uma prevalémcle vitimizacdo no género feminiip defendendo que a
violéncia doméstica € uma realidade maista do que a violéncia contra a mulher e que ha
outras dimensdes que tém sido descuradas no ambito das politicas sociais, como a violéncia
contra as criaras, os idosos e os deficierffe®ara Giddens a VD € um abuso fisico de um
membro da familia em lagdo a outros membri¥sa expressio da falta de interiorizacdo dos
direitos fundamentais no seio das relacées familiares e interpessoais do tipd®Pripselo

envolve, geralmente, mais do que uma forma de violéncia: emocional, psicologica, sexual,

50 Gonzalez, 219: 1408.

51 Costa, 2007b: 689.

52 Ferreira, 2005: 43.

53 Ferreira, 2005: 29. Para aprofundamento sociologico da influéte Igreja Catdlica no Direito Penal
oitocentistavide Poiares e Dias, 2019d: 3BP9.

54 CEJ, 2016: 21.

55 Professor catedrético jiado da Universidade Nova de Lisboa.
56 Ferreira, 2005: 217.

57 Leite: 2020: 3235.

58 Lourenco, 2005: 27.

59 Giddens, 2009: 196.

60 Palma, 2019: 55.
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fisica,social e econdmifi A VD, em especial o espancamento da mulher €, segundo a ONU
(2000), a forma mais generalizada de violéncia contra as mulheresligeesos paises, 20%
das mulheres foram vitimas de maus tratos por parte dos homens com queth vivem

Mas, apesar de todo o esfor¢o de prevencao e combate a este problema social, os direitos
humanos continuam a estar em causa em varios pontos do plaseta,lajo devido as
fragilidades dos ordenamentos juridicos face a realidade tecnologica, veriseandm
desconsideragdo pela dignidade humana em quase todos 08’ padseselevados custos
sociais e economicos.(, a probabilidade dos filhos adoes entre as mulheres vitimas &
90% maior do que nas nao vitimas; e a probabilidade de haver dificuldadarranjar
emprego € 70% maior nas primeiras, assim como 103% a procura de psicllogos ou
psiquiatra&?).

A isto acrescem alguns preconceitos e sitenraizados na nossa sociedade, que
continuam a dificultar a dendncia de situacées de VD e a dificuliatervencdo neste
dominid®. O preconceito e o estigma dirigidag. as pessoas LGBTIQAP%¢ ainda uma
realidade transversal na sociedade portuguesa. Continuam a persistir oposicoes de
estigmatizacdo ou discriminagdo, assim como preconceitos e desigfmr sobre a
homossexualidade, bissexualidade e transexualidade, com consequéncias qudgtadam
pratica profissional em diversos dominios, incluindo no apoio a vitimas de violéncia
doméstic¥’.

Para as vitimas de VD, as respostas da policgg @endimento, aconselhamento,
mediacao, detencdo) revestem de grande simbolismo, pgi®dem revelar o nivel de
tolerancia social relativamente a uma conduta, considei@nmono criminosa ou nao,
justificando uma atuacio em conformid®dBor isso, antervencdo neste ambito exige uma
articulacéo entre as componentes juridica, policiglistaeca, econémica, saude, educacao,
social e culturd&f, obrigando uma formacao interdisciplinar ndo s6 dos policias, mas também
dos procuradores, juizes e técnicos deri@ncido socidl. Nessa senda, foram emanados
recentemente (maio de 2020) novostrimmentos de combate a VD, como o manual de

61 CEJ, 2016: 3133.

62 CEJ, 2016: 24.

63 Tomar e Dwivedi, 2014.

64 Lisboa, 2005: 4819; AA.VV., 2003; Moura2016.

65CEJ, 2016: 3486.

66 Sigla paraLésbicas, Gays, Bissexuais, Travestis, Tsargais,QueerfQuestionando, Intersexo, Assexuais,
Pan/Poli e mais.

67AA.VV., 2016: 1112; ILGA Portugal 2015.

68 Brown, 1984; Gracia, 2004; Holde2001 cit. in Sani &orais, 2015: 7; Poiares, 2014 e 2019a.
69 Lisboa, 2005: 9.

70 Palma: 2019: 56; Poiares, 2014 e 2019a; Sani e Morais, 2015.
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atuacao funcional a adotar pelos OPC nas 72 horas subsequentes a apresentacdo de dendnci
por maustratos em contexto de VD; unuig de Intervencao integrada junto de criancas ou
jovens vitimas de VD; um plano@el de formacao conjunta e um guia de requisitos minimos

para programas e projetos de prevencao primaria para a violéncia contra as mulhétes e VD

2.2. Abordagem juridico-pend da violéncia doméstica

A ressonancia que o CP adquire no seio da comunidadmdleélo impacto que a
Parte Especial provoca na consciéncia col&ivapresentando, no dominio da VD, uma
protecao jussocial, na medida em que as necessidades do sigieradasvam a solicitar aos
tribunais, ao Ministério Publico (doravante MP) @akcias, uma intervencao social de cariz
misto, i.e., apoio social e comunicagdo da autoridade do EStado

O atual CP Portugués, aprovado na sua versao original pelad®keere.° 400/82, de
3 de setembro, i nt r dratas zou sobaArga e meneres @ ede A Ma
subordinados ou entre cl'!njugeso, constituli
tipo previsto no art. 152.° em vigor. Foi Eduardo Correia quenbpra@utonomizacao do
crime de maus tratos nos artigos 166.° e 167.° do Pdpe@P sem, no entanto, prever os
maus tratos entre conjuges, ilicito que veio a ser introduzido na redacao do CP pela Comissao
Revisora, ficando a constar do n.° 3 do art.I5FEm 1995, o CP, através do Decret
n.° 48/95, de 15 de marcgo, passouex@r a aplicacéo de pena de prisdo aos crimes de maus
tratos fisicos ou psiquicos infligidos pelo cénjuge ou quem com ele conviver em condi¢cdes
analogas as dos conjuges no@imd e s i g n a dratos duesobfeddaya de menores, de
incapazes ou do conjago . Com a Lei n.U 7/2000, de 27
alteracdo do Decretioei acima mencionado, alterou a natureza do crime, agora denominado
de fMaos® infraciale regras de seguran-ao, par a
alargamento ao pregitor de ascendente comum em 1.° Grall modificacdo da natureza
do crime permitiu ao Estado acionar a acdo penal sem o consentimento da vitima. A partir
deste momento, de adm com o artigo 244.° do Cddigo de Processo Penal (doravante CPP),
gualquer pssoa que tenha conhecimento do crime, pode derone@ MP, a outra
autoridade judiciaria ou aos Orgéos de Policia Criminal (doravante OPC), sendo a dentincia

do crime obrigatda para as entidades policiais e para os funcionarios, na ace¢éo do artigo

71 XXII Governo Constitucional, 2020a, 2020b, 2020c e 2020d.
72 Costa, 2007a: 13.

73 Palma: 2019: 56.

74 Nunes e Mota, 2010: 133.

75 Morais, 2019: 38.
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386.° do CP, se tomarem conhecimento do crime no exercicio das suas func¢des e por causa
delas, sendo que o MP tem legitimidade para promover o processo penal, independentemente
davontade da vitima, de acordo com o art. 48.° do’€RB constituirse como crime publico

€ dado mais um passo no reconhecimento da importancia deste problema social,
intensificandese a acdo do Estado na esfera privada da familia, adquirindo outra
visibilidad€e”.

Em 2007 ocorreu a décima quinta alteracdo ao €flPam reforcadas as medidas de
protecdo da vitinTd e, com a reforma penal introduzida pela Lei n.° 59/2007, de 4 de
setembro, a epigrafe do artigo 152.° passou a designaoléncia doméstica. tescrime
corresponde a qualquer ato, conduta ou omigsécirva para infligir, de modo reiterado ou
ndo, sofrimentos fisicos, sexuais, mentais ou econémicos, de modo direto ou irdireto (
castigos corporais, privacdes da liberdade e ofensas seaugisjquer pessoa que habite no
mesmo agregado doméstiprivado. O arguido, ainda que ndo habite no mesmo agregado
domeéstico privado que a vitima, passa a ser punido se infligir ostrataga cénjuge ou ex
cbnjuge, a pessoa que mantenha ou tenha roamtic relacdo de namoro ou analoga a dos
cbnjuges e amgenitor de descendente comum em 1.° grau. Relativamente as pessoas
particularmente indefesas, em razdo da idade, deficiéncia, doenca, gravidez ou dependéncia
econOmica, estas tém de coabitar com smwede acordo com a al. d), n.° 1, do art. 152.° do
CP.As relagBes de namoro ou relacdes anélogas as dos conjuges, foram incluidas em 2013,
com a 29.2 alteracéo ao CP, por forca da Lei n.° 19/2013, de 21 de fevereiro. A 45.2 alteracéo
ao CP, aprovada pelzei n.° 16/2018, de 27 de mar¢o, passou a integrareasao de
qualificacdo do homicidio os crimes cometidos no ambito de uma relacdo de namoro.

Foram ainda emanados diversos diplomas e diretivas, como a Lei n.° 61/91, de 13 de
agosto, que reforcou agiecio legal das vitimas, ou os Planos Nacionaisacaiti’®, onde
os conselhos municipais de seguranca também assumiram a prevencad. da M n.°

130/2015 de 4 de setembro procedeu a vigésima terceira alteracdo ao CPP e aprovou o

76 Lemos, 2019.

77 Lourenco e Carvalho, 2000: 58; Poiares, 2020.

78 Mendes, 2018: 443.

791 Plano Nacional contra a Violéncia Doméstica (doravante PNG\ID992002, aprovado pela Resolucéo do
Conselho de Mirgitros (doravante RCM) n.° B8, de 15 de junho; Il PNCVD (2043) aprovado pela RCM n.°
55/99, de 15 de junho; Il PNCVD (204D), aprovado pela RCM n.° 83/2007, de 22 de junho; IV PNCVD (2011
13), aprovado pela RCM n.° 100/2010, 17 de dezembro; V PNQVYD+17), aprovado pela RCn.° 102/2013,

de 31 de dezembro.

80 Lei n.° 33/98, de 18 de julho, alterada pelo Deetetion.° 32/2019, de 4 de margo, em conjugacao com
Decretolei n.° 101/2018, de 29 de novembro.

43



Estatuto da Vitim#, transpondo a Diretiva 2012/29/UE do Parlamento Europeu e do
Conselho, de 25 de outubro de 2012, que estabelece normas relativas aos direitos, ao apoio e
a protecdo das vitimas da criminalidade e que substitui a D&gis#udro 2001/220/JAI do
Conselho, de5 de marco de 200Mais recentemente, a Lei de Politica Criminal para o
biénio de 20172019, identificou a VD como um fendmeno criminal de prevencao
prioritaria®?, estando em vigor um ciclo programatico alinhado com a Agenda2ZBIBpara

o Desenvolvinnto Sustentdvel (ONU), assente em trés planos nacionais de acdo, com
objetivos em matéria de igualdade entre mulheres e homens, prevencao e corléaea

contra as mulheres e VD e combatkscriminacédo em razao da orientacao sexual, identidade

de género e caracteristicas sexfhisEm 2019 a PGR estabeleceu procedimentos
uniformizadores a observar pelo MP na area da violéncia doméstica, através da Diretiva n.°
5/2019, de 4 de dezembro.

Este esforco concertado visa, em primeira linha, a prevesp&gcial e a protecao das
vitimas* quedesconhecem a dimens&o criminal dos atos exercidos contra si e 0s seus direitos
ou ndo se identificam como vitimas e ndo procuram &ula dominio do cibercrime, o
siléncio prendese, por vezes, com o desconheamiodo sujeito passivo, de que foi alvo de
um ataque, ou simplesmente a descrenca na investigacdo policial e o sentimento de
impunidade destes crinf€s Acresce que muitas vitimas e, por vezes, os operadores do
direito, desconhecem o alcance do conceio MD, inclusive quanto aos factos que
preenchem o tipo legdl

O bem juridico protegido pelo crime de VD é plural e complexo, visando a defesa da
integridade pessoal, nas suas vertentes fisica, psiquica e mental, e a protecdo da dignidade
humana no &mhotde uma relagéo interpessoal. Embora o tipo legal abranja a¢ées tipicas que
ja encontram previsao noutros tipos legais, o seu fundamento deve ser encontrado na protecao
de gquem, no ambito de uma relacéo interpessoal, vé a sua integridade pessoak léberdad
segguranca ameacadas com tais condutas, sendo o enfoque colocado na situacao relacional

existente entre agressor e vitima. O verdadeiro traco distintivo deste crime relativamente aos

81 Nos termos do artigo 1PEstatuto da \fima contém um conjunto deedidas que visam assegurar a prote¢éo
e a promocao dos direitos das vitimas da criminalidade, transpondo para a ordem juridica interna a Diretiva
2012/29/EU do Parlamento Europeu e do Conselho, de 25 de outubro de 2012, lmplecesteormas relativas
aosdireitos, ao apoio e a protecdo das vitimas da criminalidade e que substitui a-Qeridéom 2001/220/JAl

do Conselho, de 15 de marco de 2001.

82Cf. al. f) do art. 2.° da Lei n.° 96/2017, de 23 de agosto.

83 In https://nacoesunidas.org/pos2015/agenda2@dmsultado em 11.06.2020).

84 Palma, 2019: 54.

85CEJ, 2016: 43.

86 Aguiar, 2017: 25.

87 Poiares, 2014, 2020.
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demais onde igualmente se protege a integridade fisica, a honrbendalé sexual, reside
no facto de o tipo legal prever e punir condutas perpetradas por quem afirme e atue um
dominio sobre a vitima, sobre a sua vida, sobre a sua honra ou(e) sobre a sua liberdade e que
a reconduz a uma vivéncia de medo, de subju§ggiam cime de resultado que pode ser
cometido por omisséo, traduzida na ndo prestacao dos cuidados necessarios de que a vitima
carece e que leva a verificacdo do resultado tipico (infligir maus tratos) e € um crime de perigo
abstrato pois é a prépria acém sique € considerada perigosa, considersselapta a
produzir efeitos danosos, mas ndo é necessario que esse perigo se materialize, ja que néo est:
previsto como efeito da acao tipica. Assim, o bem juridico protegido pela incriminacéo
abrange o beradar neessério a vida pessoal, traduzido na manutencdo de um ambiente
propicio a um salutar e digno modo de #fdA delimitacdo dos casos de VD daqueles em
gue a acao apenas preenche a previsao de outros tipos de crime, como a ofensa a integridade
fisica a injlria, a ameaca ou o0 sequestro, deve fagetom recurso ao conceito de maus
tratos quando, em face do comportamento demonstrado, for possivel formular o juizo de que
o0 agente manifestou desejo de humilhar ou especial desconsideragdo peld vitima

Até ao am de 2007 a tipificacdo do crime de VD pressupunha, no entendimento da
maioria da jurisprudéncia, uma conduta reiterada por parte do agente, algo que passou a ser
irrelevante face a nova letra do art. 152.° do CP. No entanto, a jurisprudénciaceais
tem demonstrado que nem todo o ato singular pode ser enquadrado como VD, por nédo ser
atendivel como uma ofensa a dignidade humana, o que tem suscitado davidas nos mandatos
profissionais, desde logo aquando da atuacédo policial que, face a inadpaibédojetivar
legalmente determinados comportamentos jurigeeais, tendem a tipificar os mesmos
como VD, ainda que, mais tarde, o MP venha a ter entendimento 8lvéiace a nova
redacao dada ao artigo 152.°, n.° 1, o crime podmsetido mesmo que naojhaeiteracao
de condutas, embora s6é em situacdes excecionais 0 comportamento violento Unico, pela
gravidade intrinseca do mesmo, preencha o tipo de fici®® assim um problema
controverso, o de saber se em ordem de afirmarmessgtamos perante a VDveenos

88In Acordaode4 dejunhode2018do TRG, proc.°n.°121/15.5GAVFL.G1.

891In Acérdd de12 deoutubrode2016do TRP,proc.°n.°2255/15.7T9PRT.P1.

90 In Acérdaode 15 deoutubrode2012do TRG, proc.°n.°639/08.6GBFLG.G1.

91 Estas duvidas sao partilhadas pelo MP, como se depreende dd jpianttiretiva da PGR n.° 5/2019, de 4 de
dezembo, que refere o seguinteempre que, aquando do registo de inquérito, se suscita dlvida quanto a
qualificagcdo como violéncia doméstica dettelidade subjacente, deve aquela prevalecer, manser@mesma

até ao momento em que seja inequivoco enquadtande/erso

921In Acérdao de 24 de abril de 2006 do STJ, proc.° n.° 06P975; e Ferreira, 20097106
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atender a sazonalidade ou repeticdo no desenvolvimento de condutas violentas por parte do
agressor.

O critério da reiteracdo deu lugar a uma divergéncia doutrinaria e jurisprutfencial
aspeto juridicamente relevante quarestamos perante um componento isolado a luz do
crime de devassa da vida privada nas redes sociais. O segiaentwlo reiterado ou nao
introduzido no n.° 1 do art. 152.° do CP, é univoco no sentido de que pode bastar sé um
comportamento para a conde&e”, pois visa proteger, badapenas a salide mas a integridade
pessoal, prevista no art. 25.° da GRRgado a defesa da dignidade da pessoa humana. O
crime de VD néo exige a pratica reiterada dos atos objetivos previstos no mesmo por parte do
agente, ras exige que os mesmos se tizam na humilhagéo da vitima ou numa especial
desconsideragédo pela meshau seja, admitse, que basta um singular comportamento para
integrar o crime quando assuma uma dimensao manifestamente ofensiva da dignidade pessoal
do conjugé& se um Gnico ato ofesivo se revelar de tal modo intenso que ao nivel do desvalor
(quer da acdo quer do resultado) seja apto a lesar em grau elevado o bem juridico pondo em
causa a dignidade da pessoa hurffai@ crime de VD exige, assim, quig@ém, de modo
reiterado ou naanflija maus tratos no ambito de um relacionamento conjugal, ou analogo, e
que, por forca das lesdes verificadas, se entenda que tenha ofendido a dignidade'#fa vitima

A pedra de toqueda distincdo entre o tipo legal de VD e os tipos de crime que
especifcamente tutelam os bens pessoais nele visados consepeda apreciacéo de que a
conduta constitui um atentado a dignidade pessoal ai prof€gidais tutelase, ndo a
comunidade dmiliar e conjugal, mas sim a pessoa individual na sua dignidade humana,
abarcando, por isso, os comportamentos que lesam a dignidade da vitima. O que releva é
saber se a conduta do agente € suscetivel de se classificar como maus tratos, o que se dever:
concluir guando for possivel formular o juizo de que o agente manifestpuedo, desejo de
humilhar, ou especial desconsideracio pela Vifitm@aom a Reforma de 1995, os maus tratos
psiquicos passaram a estar contemplados com um leque mais alargadoutss concho
humilhacgbes, provocacdes, ameacas, insultos, privacdes tagches arbitrarias da liberdade

93 Ferreira, 2005: 26; Poiares, 2020.

94 Cruz, 2017: 81; Poiares, 2020.

95In Acérddode 20 dejaneirode2015do TRE, proc.°n.°228/13.3TASTR.E1.

96 Nos ermos do n.° 1 do art.° 25.° da CRP, a integridade moral e fisica dos cidad&os é inviolavel.
97 In Acérd@ode 1 dejunho2017do TRL, proc.°n.°3/16.0PAPST.L19.

98 In Acérdaode 10 desetembrade2012do TRG, proc.°n.°1011/11.6GBBCL.G1.

99 In Acérdaode 10 desetembrade2014do TRP,proc.°n.°648/12.0PIVNG.P1.

100In Acérddode 29 dejaneirode2014do TRC, proc.°n.©1290/12.1PBAVR.C1.

101In Acérdaode3 dejulho de2012do TRE, proc.°n.°53/10.3GDFTR.E1.

102In Acérddode 8 demaiode2017do TRG, proc.°n.°669//16.4JABRG.G1
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de movimentos, ou seja, condutas que revelam desprezo pela condicdo humana do parceiro,
podendo provocar sentimentos de culpa ou de fragueza mas et@ssariamente, um
sofrimento psicologico. O relevante é que 0s migatss psiquicos estejam associados a
posicdo de controlo ou de dominacéo que o agressor pretenda exercer sobre a vitima, de que
decorre uma maior vulnerabilidade dé%ta
O crime de VD isa proteger muito mais do que a soma dos diversos ilicitos tipicos que
o podem preencher, como ofensas a integridade fisica, injarias ou ameacas. Esta em causa a
dignidade humana da vitima, a sua saude fisica e psiquica, a sua liberdade de determinacéo,
gue sao ofendidas, ndo apenas através de ofensas, ameacas ou injuafsyvesmse um
clima de medo, angustia, inseguranca e humilhacdo. O bem juridico tutelado com a
incriminacao das condutas abrangidas no n.° 2 do art.° 152.° CP, é diferente dagséles q
protegidos por outras incriminacées que a conduta do agente pedtjamente, também
ter preenchido, como a integridade fisica e diferentes dimensdes da libartagtam o
crime de VD todas as condutas do agente que, revesiindia gravidad@revista na
descri¢cdo do artigo 152.° do CP, ndo a excedem de formaufartide modo a permitir
destacar uma ou mais das ac¢des integradoras daquele ilicito penal para efeitos de punicdo
auténoma. Consequentemente, tendo o crime de VD agravado,gele art. 152.°, n.°s 1,
al. a), e 2, do CP, um ambito de protecao maiargente do que o de coacao, ocorre entre
ambos uma relagdo de concurso aparente, sendo o segundo ilicito consumido peld®rimeiro
Existem ainda outros factos enquadraveis nd¢igalsub judicee.g, o agente, casado
com outra mulher, com quem viveamque mantém, paralelamente, um relacionamento
amoroso com a vitima, ainda que sem coabitacdo, consubstancia com esta uma relacéo
analoga a dos conjuges e por essa razdo susciiveegrar o nicleo das vitimas de™¥D
Nos factos integradores do crirde VD e de violacdo, entre cénjuges e, apesar dos factos
integradores deste Ultimo revestirem autonomia, indo para além do ambiente de VD até ai
existente, existe uma relacéo sisidiariedadentre ambos, devendo o agente ser punido,
pelo crime de violagd por ser o mais grat® O mesmo sucede numa relagdo de namoro
gue, no ambito da VD, néo abrange uma relacdo de natureza exclusivamente sexual. A prética

de atos sexuais, mantgl@penas sob violéncia e ameaca, depois de haver terminado uma

103In Acérdaode29 defevereirode2012do TRP,proc.°n.° 368/09.3PQPRT.P1.

104 In Acérdaode 6 de fevereirode 2017 do TRG, proc.°n.°201/16.06GBBCL.G1Ac. de 27 de fevereirode
2008 do TRL, proc. n.° 1702/20083; Ac. de 10 de julho de 2014 do TRG, proc.°n.°591/11.0PBGMRG1;
Acorddode 10dejaneirode2018do TRC, proc.°n.°1641/16.0T9VIS.C1Morais, 2019: 3755.

105 In Acordaode 27 de fevereirode 2013do TRC, proc.°n.° 83/12.0GCGRD.C1Ac6rdadode 7 dejulho de
2016do TRP,proc.n.°18/15.9GAPRD.P1.

1061In Acérddode 27 desetembrale2017do TRP,proc.°n.°1342/16.9JAPRT.
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relacio extrasnjugal, integra apenas o crime de violacgéo do art.° 164.°, n.° 1, al. a)°do CP

O alargamento da punigéo prevista no art. 152.° do CP aos casos em que o crime é praticado
por gente que tenha mantido com a vitima relacdo de namoro, visa a protecaordes vi
contra atos de violéncia contrarios a confianca num comportamento de respeito e abstencao
de atos violadores da integridade pessoal dpagzeiro, incluindo as vitimas dgalking

quando um examorado perturba a paz do@arceird®, cabendo assinmo crime de VD,

as condutas e comportamentos que causam, inclusive através do é8M8§, deaus tratos

configurados cometalking %.

2.3. Violéncia doméstica e operadores da pratica juridica

Nesta seccdo pretendemos refletir sobre o papelogeradores dparatica juridica
(procuradores, juizes, policias, etc.) no quadro da violéncia doméstica, sobretudo o seu
contributo para o reforco da confianca das vitimas no sistema judicial e policial. Portugal
aderiu, desde o final da Segunda Guerrantal, a diverss instrumentos de direito
internacional, no dominio da defesa dos direitos humanos e de combate a violéncia contra as
mulheres$!®. Desde entdo, em particular a partir do fim do séc. XX, verisEowm
investimento na formacdo dos policiasagistrados e t@&icos sociais na perspetiva de
desenvolver, de forma concertada, a estratégia nacional contra a VD.

No entanto diversos estudos demonstram que existe um longo caminho a percorrer no
campo da formacado e na mudanca de mentalidAdestitudes e respostas simmagistrados
e dos policias desempenham um papel importante e contribuem para a satisfacdo da vitima,
cooperando na garantia da sua seguranca, fornecendo informacgéo, aconselhamento, suporte e
encaminhamento a vitima de violéncia, ou gg@movendo, a cagitacdo da vitima para
lidar com as situagbes que motivaram a dentiHicidas este problema ndo é apenas
portugués.Nos EUA etimase que asnulheres relatam a policia entre 25% a 50% dos
ataques que sdo vitimas, e os homens ainda fénss mulheres sobvéventes de abusos
infligidos por parceiros intimos encontram ceticismo ou descrenca no seu esfor¢co para obter
justica por parte dos diversos operadores do sistema. As suas historias de abuso sdo menos

valorizadas do que outros tipogdesinternamente ma coerentes. Mas a VD, por vezes,

107In Acérd@ode 14 de junho de 2046 TRP, proc.° n.%6/16.5GAAGD.P1.

108In Acérdaode26 desetembrale2017do TRE, proc.°n.°518/14.8PCSTB.E1

1091n Acérdaode8 deoutubrode2014do TRP,proc.°n.°956/10.5PJPRT.P1Acérdaode 1 deoutubrode2013
do TRE, proc.° n.258/11.0GAOLH.E1.

110Ferreira, 2005: 219.

111 Sani e Morais, 2015: 16; Poiares, 2014 e 2019a.

112Sampson, 2013:-6.
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resulta em problemas psicoldgicos, que podem afetar a memoria de uma vitima, culminando
numa histdria sem consisténcia e pouco plausivel. As mulheres sofrem com os estereo6tipos e
a tendéncia culturaleddescrer nas mulress simplesmente porque sdo mulhtfes

Por outro lado, asgitimas que tentam fugir dos agressores procuram frequentemente
relocalizarse em espacos confidenciagsg.casasabrigo), alterando o seu nome, morada e
identidade para dariicio a uma vida semialéncia. Mas ajudar essas vitimas representa um
problema legal, em particular o conflito entre manter registos e informacdes acessiveis ao
publico e permitir enderecos e registos confidenciais para vitimas de VD que temem ser
encontradas pelo agressdf, o que reforca a desconfianca das vitimas em relagdo aos
tribunais. Alguns estudos revelam que nos EUA cerca de 60% das ordens judiciais de
protecdo sdo violadas pelos agressores anualmente; e aproximadamente 70% das vitimas de
VD sao assassinadas pelgseasores que estavam sob uma medida de protecao do tribunal.
Assim, a principal preocupacéao nos tribunais diz respeito a privacidade dos dados das vitimas
de VD face ao arguido que tem acesso a informagéo que nem este, nem o publico, deviam ter
acessb'®. Em Portugal, néo raras vezes, os agressores tém conhecimento da localizagéo das
vitimas €.g.em casasbrigo), o que, por vezes, se deve ao facto de decorrerem processos
em simultdneo nos tribunais judiciais e nos tribunais de familia e menores egadiarte
em plenitude a seguranca da informacéao.

Alguns autores defendem a institucionalizacao de tribunais especificos e juizes com
formacéao especializada para julgar os crimes desta natureza, conferindo essa competéncia aos
tribunais de familia e menae pa estarem dotados de outra sensibiliddtieExiste
investigacao internacional que sugere que estes tribunais podem desempenhar um papel vital
no sentimento de protecdo e seguranca das vitimas. Os sucessivos governos ingleses tém,
desde 2005, estabelég tribunais especializados em VD dnglaterrae no Pais de Gales.

As avaliacoes realizadas a pratica nesses tribunais sugerem ganhos significativos desde a sua
implementacgédo, pois o numero de condenagdes nos casos de VD aumentou. Acresce que as
avaliac@®s incpendentes sugerem que, quando as vitimas estdo envolvidas e apoiadas por

profissionais focados dentro destes tribunais, sestemais seguras e 0S seus casos tém

113Epstein e Goodman029: 405406; Leite, 2020: 356. Uma abordagem da pratica judicild investigacao

de paternidade de menores em Portugal permite ancorar uma reflexdo sobre a relacdo das mulheres com os
tribunais. O sistema juridico portugués ao assumir a defesa dagasriaascidas fora do casamento, pela
intervencdo em situagdes qémsliferentes do modelo de estrutura familiar dominante faz com que as linguagens

e as praticas juridicas e a administracao da lei passem a refletir pressupostos normativos que podéraios enco

em regras informais de regulacéo das interacbes sociaistean esferagMachado, 2004: 1-26).

114 Driskell, 2008.

115Hulse, 2010: 2.

116Cardoso, 2014: 113.
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maior probabilidade de evoluir para uma acusacao. Contudo, 0S progressos estao em risc
pois estes tribunais dependem de parcerias e, nos Ultimos anos, 0s cortes orcamentais e o
encerramento de varios tribunais tém afetado a sua dinfdmica

Mas, apesar desta realidade, a lei ndo pode retirar ao ofendido o direito de participar no
processajue tema por objeto a ofensa de que foi vititaPor isso os operadores devem
manter os seus mandatos respeitando o principio da legalidade e criando condi¢des para
reforcar o sentimento de seguranca das vitimas. Alguns autores propdem que os Estados
disponibilizem as suas bases de dados para permitir que individuos particulares possam saber
se uma determinada pessoa ja foi submetida a uma medida preventiva por VD. O objetivo &
capacitar as potenciais vitimas com essas informagfes, para que possanunevitar
reladgonamento que pode levar a anos de sofrimento e abuso. Aqui, a concecéao de privacidade
mais relevante € a privacidade informacional em oposicdo a privacidade deciséria. Em vez
de ser reativa a atos passados de violéncia, a proposta é preversivaveyr a violéncia e
o abusd!®. Por outro lado fakse na inteligéncia artificial aplicada aos processos de decis&o
nos tribunais, por forma a impedir que 0s preconceitos turvem a objetividade, mitigando a
revitimizacdo. E um tema atual que nos levpiestionaem que medida podera o juiz vir a

ser suplantado por um computador, iaipot ou um juizmaquina?.

117 Leite e Morais, 2019: 518.

118 Miranda e Medeiros, 2005: 361.
119Chiu, 2010: 283291.
120Mendes, 2016: 118.
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ll. V IOLENCIA DOMESTICA, VIDA PRIVADA E INTERNET

3.1. Internet e crime

Nos finais dos anos 60 do séc. XX surgiram os computddbegsjuando apareceu a
Internet na década de 80, cricae um espaco virtual ilimitado para a propagacao e venda de
ideias, bens e servicos a uma escala global; atividades e ambientes nolaesespaco
conceito que ndo encontra um significado universalenaceite, tratandse de m conjunto
de redes de comunicacgio entre computa¥fdregie engloba as comunidades intangiveis e o
espaco interativo através da intetfetO ciberespaco esta ligado as ideias de globalizacéo,
um universo virtual paralelo ao mdo fisico, sem fronteiras, skenvolvimento e impacto da
tecnologia nas sociedades hodietffa&m 2020, para uma populagio mundial de 7,6 bilhdes
de pessoas, estins@ que existam 50 bilhdes de dispositivos conectados

A Internet, realidade que inclhardware software infraestrutuas técnicas, aplicacoes
e 0s contetidos que navegam pelos servifSrésrnouse uma realidade omnipresente que
viu aumentar exponencialmente os fendmenos criminosos com a implementacao de redes de
comunicacat?’, dificultando a reconstituicdo do percurse daformacdes, levando a que
cada vez mais pessoas se sintam tentadas a utilizar a Internet para a consumacas&o crime
Nessa medida, com o aparecimento da criminalidade informatica, o pensamento juridico foi
confrontado com duas questdes: a delimitagiordverso das condutas ofensivas praticadas
contra os meios informaticos, ou através deles, que deveriam catdoga crime
informatico; e a denominacao legabMmen juri$ mais adequada para os crimes @sain o0s
bens juridicos relativos a propriegadao uso, a seguranca, a funcionalidade dos
computadores e equipamentos periféricos (hardware), e ao funcionamento das redes e
sistemas de computadores e telecomunicacgdes que neles € possivel correr (Sdfmsing)
guestdes sdo naturais pois o dirétpensado em funcdo do mundo fisico. As carateristicas
da Internet (an6nima, global e transnacional), fazem com que seja adversa a atuacao do

direito, concebido para atuar numa sociedade assente em bensidamgivieariando o

121 Ramos, 2017: 33.

122 Dicionario Priberam cit. in Elias, 2018: 303.
123 Akdeniz, Walker e Wall, 2000: 3.

124Elias, 2018: 304805.

125Evans, 2011: 3.

126Langa, 2016a: 35.

127Verdelho, 2009a: 717.

128Venancio, 2011: 15.

129 Aguiar, 201719.
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alcance territorial dos oethamentos juridicos nacionais, levantando o problema de
aplicabilidade deste a um campo sem front&ifas

Assim, fomos assistindo a generalizacdo da utilizacdo da Inéedastredes sociais e
ao aumento da apacidade e da conectividade dos equipamentscainputacdo e
comunicacado, potenciando a divulgacdo de conteudos suscetiveis de violarem a honra de
outrem, ou a privacidade, ou o direito a imagem de teré&irassim como outros multiplos
tipos legai$®, e.g, a falsidade informética, o dano relativgp@gramas ou outros dados
informéatico$®® a sabotagem informatica, intercecéo ilegitima, reproducéo ilegitima de
programa protegidd”, o ciberterrorismo, oyberstalking o trafico de pessoas, a prostituicao,
a contrafacdo, a imitacdo e uso ilegal de maocacesso ilegitimo, o branqueamento de
capitais, a associacdo criminb8aaapropriacio ilegitima em caso de acessdo ou de coisa
achad&’® aburla informética e nasmunicacoes’, e tipos legaisensiveisjuando se pensa
em publicos mais vulneraveis como esancas® ou os idosos \g. as ciberburlas
romanticas®®) que diariamente s&o vitimas no ciberespaco. Alguns autores resumem as
ciberameacas ao ciberterrorismapecespionagem, cibercriminalidade,hacking“® e o
hacktivismé*’; ou classificando gibercrimeem atividades criminosas tradicionais que sdo
expandidas ou aprimoradas pela Internet; atividades criminosas tradicionais que sao
generalizadas e radicalizadqzeda Internet; e atividades criminosas criadas pela Intéfnet

No fim do séc. XX, Grabosky, Wght e Smith (1998) identificaram os nove tipos de
crime baseados na tecnologia: intercecdo ilegal dos sistemas de telecomunicacdes; a
vulnerabilidade ao vandalismo eletronia® ao terrorismo;roubo de servicos de
telecomunicacdes; violacdo das regras de#tas de propriedade intelectual (intimidade das
telecomunicacgfes); conteltdos ofensivos e a pornografia no ciberespaco; fraudes do

telemarketing; transferéncia de fundos eletrénicos (comércio na Internet e o dinheiro

130Goncalves, 2006: 5.

131 ProcuradorigGeral da Republica, 2017: 13.

132Em 2011,s6 emphishing a 8rea da grande Lisboa registou dano:¢
quase 75% dos cerca de 1.300 inquéritos de criminalidade informatien¥stea esta realidade (seglo a PJ
cit. in Teixeira, 2013: 111).

133Nunes, 2018: 14165.

134Verddho, 2009a: 724/31.

135Cf. artigo 299.° do Caodigo Penal.

136 Teixeira, 2013.

137Cf. art. 221.° do Codigo Penal.

138Langa, 2016a: 11389.

139Guimarées, 2018: 181; Poiares, 2019b e 2019c.

140Para aprofundamento da nogao e complexidadeadkingvide Ramalho, 2017: 31352,

141Elias, 2018: 308.

142Hi nson, Mu eMilhee Wande@, @@L &;it ireDer Wilk, 2018: 16.
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eletronico); dranqueamentdo dinhero eletronico; e a utilizacédo das telecomunicacgdes para
conspiragdescriminosa$*®. Mas, desde entdo, surgiram novos fenémenos, como a
computagdo em nuvem utilizada para efeitos criminosos e o acesso a dados néao publicamente
acessiveis e sem o consentimatdpessoa legalmente autorizadaivaulgélos'*4

Alguns autores entendem que o cibercrime € todo o ato em que o computador serve de
meio para atingir um objetivo criminoso ou em que o computador é alvo simbdlico desse ato
ou em que o computador é objeto c@ne!®®, outros inserem o crime informatico em
categorias diferent&¥, onde o bem juridico protegido é a informéatica no conceito de
criminalidadedigital em sentido proprio ou pufd; ou factos correspondentes a crimes
previstos na Lei do Cibercrime e dam outros ilicitos penais praticados com recurso a meios
tecnoldgicos, nos quais estes meios sejam essenciais a pratica do crime em causa. O
cibercriminosc@ aquele que pratica estes crimes; contudo, no ambito dos agentes de ameacas,
esta designacdo érifuida aquele que pratica estes crimes com intencdes sobretudo
econémica¥’®

Mas, independentemente desta discussdo, ndo existem davidas que tém aumentado as
realidades como oyberbullying o cyberstalking*® ou o assédio cibernétit®, apesar de a
maioria dosesforcos de pesquisa sobre abuso através da tecnologia estar preooupada
riscos convencionais como o0 assédio e abuso em plataformas sociais e restricbes a
dispositivos comdaptopse telefones. No entanto, tém surgido fendmenos com dispositivos,

camerase brinquedos conectados a Internet que oferecem oportunidades dgagéone

143Giddens, 2009: 23839.

144Ramalho, 2014: 12362.

145Marques e Martins, 2006.

146i.e. crime informatico digital préprio/puro ou crintkgital impréprio/impuro.

147 Rodrigues, 2009.

148ENSC 20192023 e ENISAThreat Landscape Report 20&8in CNCS, 2020: 15.

149 O cyberbullyingé uma forma de assédio cibernético que afeta mais comummente os menores. Consiste em
um comportamento eline ggressivo repetido com o objetivo de assustar e prejudastoastimau a reputacao

de alguém, o que as vezes empurra os individuos pargress@&o e o suicidio. Jacgberstalkingpode ser
perpetrado através slemails, mensagens de tex8MS) ou mesagens instantaneas ofensivas ou ameacadoras;
comentarios ofensivos postados na internet, fotos ou videos intimos compartilhados na inpenniet @movel.

Para o preenchimento do tipo exg® que a conduta seja adequada a provocar medo, inquietgg@pudicar a

sua liberdade de determinagao nos termos do artigoA%#°CP (anga, 2016b: 313fBtalkingé uma forma de
violéncia relacionakaracterizada por assédio permanente, expresso pelo contacto, comunicacao, vigilancia e
monitorizagdo da vitimaomportamentos repetidos, intencionais, ndo desejados pelo alvo e que induz medo nas
suas vitimas ou que é percebido como ameacador ou aeadwrpor uma pessoa razoawdhfos, 2012: 163).

Estas condutas podem ser praticas doces, como ofertas degwase envio frequente &S ou emails ou,

por outro lado, insultos, ameacas ou violéncia fidiea¢a, 2016b: 28289).

150Experiéncias dessédio sexual de vitimas que envolvemails ou mensager&MS sexualmente explicitos
ofensivos indesejados; avgos ofensivos inapropriados em sites de redes sociais como o Facebookhaisem

na Internet Yan Der Wilk, 2018: 1415). Para aprofundamenttas especificidades do correio eletrénico, em
particular a prova digital em processo pexae Ramos, 2017.
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manipulacdo das vitimas. Na peca de te@@s Light(1938)°! de Patrick Hamilton, uma
mulher € manipulada pelo marido para duvidar da sua perce¢do do contexto e questionar a
sua propria sanidade. Agora, esse comportamento pode oateeés do toque de um
telemovel, seja para ajustar a temperatura de uma sala a quilometros de distancia ou para
ferver uma panela para lembrar alguém que esta a ser obséiuwdddEuropa, uma ecada
dez mulheres sofre algum tipo de violéncia cibernéiesde os quinze anos. A ONU, o
Conselho da Europa e as instituicdes da Unido Europeia reconhecem a violéncia cibernética
e o discurso de odmnlinecontra as mulheres, desde logo porque sadommea de violéncia
baseada no généra

A estratégia da Un@Europeia, relativamente a ciberseguranca, foi, assim, obrigada a
alterarse significativamente. As abordagens iniciais limitaxsama protecdo online das
criancas, €omércio e cibercrime tendem 2013, arrancado com uma estratégia legal mais
consolida@!®* A Lei n.° 109/2009, de 15 de setembro, aprovou a Lei do Cibercrime que veio
substituir a Lei da Criminalidade Informatica (Lei n.° 109/91, de 17 de agwatgpondo
para a ordem juridica iatna a Decisdo Quadro 2005/222/JAl do Conselho, de 2de
fevereiro, relativa a ataques contra sistemas de informacao, e adaptou o direito interno a
Convencao sobre Cibercrime do Conselho da Eurépdegislacdo regula ainda a
conservacao e a transnéissdos dados de trafego e de localizacdo relativos agsedsm
como dos dados conexos necessarios para identificar o utilizador registado, para fins de
investigacdo, detecao e repressao de crimes graves, transpondo para a ordem juridica interna
a Diretiva n.° 2006/24/CE, do Parlamento Europeu e do Conselli®, die marct®.

O relatério de ciberseguranca em Portugal (2020) demonstra qreléadias globais
andam em torno das tecnologias emergentes (Internet das coisas, 5G, inteligéncia artificial,
compuacdo quantica e plataformas em nuvem), que tendem antunaesuperficie e 0s
vetores de ataque; a fragmentacao e a imprevisibilidade da governabilidade da ciberseguranca
a nivel internacional; e a importancia de certas ciberameacas, raasamware fraude,
phishinge ataques a cadeia de fornecimento. Nestér®o a pandemia de Covl® ameaca
alterar as previsdes, trazendo consigo novas tendéncias, como o possivel desaceleramento de

algumas tecnologias; a ameaca a protecdo dos dados pessoais; 0 domeitterataques

151 Vide https://www.theguardian.com/stage/2019/oct/08/victenaiodramegaslightlove-island
psychologeatlabusepatrickhamiltonplay-buzzword(consultado em 22.05.2020).

152 LopezNeira, Patel, Parkin, Danezis e Tanczer, 2009: 24.

153Van Der Wilk, 2018: 1a11.

154 Gercke, 2014: 35.

155Lei n.° 32/2008 de 17 de julho.
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gue usam a engenharia social oportanistmeaca a servicos essenciais e infraestruturas
criticas; e o possivel uso politico da crise econdmica e social por agentes de desinformacéo
ou de desestabilizagdo sociopolittéaAlguns autores dendem que o futuro passa por
equipar as policias de iestigacdo com mais meios capazes para fazer face ao fenomeno do
cibercrimé®’, na medida em que os meios disponiveis para a investigacdo criminal ndo se
tém revelado suficient&8. Mas primeiro importa ftigar as fragilidades das competéncias
técnicas e pressuais das policias, no ambito da prova digimka prevencio do cibercrime,

por via de uma cooperacao interinstituciotfd) nacional, internacional e entre entidades
governamentais e as grandes essps ligadas as novas tecnologias, contooglee o
Facebook®?,

3.2.  Violéncia doméstica e difusdo de imagens nas redes sociais

A primeira rede social surgiu em 1977 comSiDegrees.cotf’. Desde entdo
apareceram dezenas de redes sooidise, como oFacebod®3 o Twitter'®*, o LinkedInt®®,
o Instagrant®®, o Pinterest®” e o Myspacé®® que tém contribuido para a socializagdo no
ciberespacd®, dandoaos utilizadores a oportunidade de se encontrarem com velhos e novos
amigos, aumentar as redes e socializar sem a necesdaldéslocac&tsica. Mas esta ndo
€ uma zona livre de riscos. O maior inconveniente desta forma de socializacdo é a
confiabilidade incerta do amigo virtual. Ao mesmo tempo muitos utilizadores tratam a
socializacdo no ciberespaco como um dominio pararaup sua libelade de expresséao, o

que atrai injurias, difamacdes, discursos de 6dio, ameacas e outros tipos legais'de crime

156 CNCS, 2020: 84.

157 Matos, 2019: 81; igas, 2014: 160.

158Simas, 2014: 160.

159Silva, 2018: 53.

160Amador, 2012: 693.

161 Santos, 2015: 222.

162Prino, 2012: 67; Ellison e Byyd cit in Lemons, 2011: 4.

163 Para aprofundamento do enquadramento legal da rede @aai@Facebook/ide Prino, 2012.

164 Rede sociabnline paramicrobloggingque permite aogsuariosenviar e receber atualizacdes pessoais de
outros contactos, com um numeroadeateredimitado, conhecilos comdweets

165Rede sociabnline que proporciona a troca de informacgéo de experiéncias profissionais, em que 0S USUArios
ddo a conhecer o seurriculum vitaepara acederem a oportunidadesaleslecerem contactos profissionais e
estarem a par do qaeontece no mundo do trabalho (Prino, 2012: 7).

166 Rede sociabnlineque permite a partilha de fotos e videos entre os seus usuarios.

167 Rede sociabnlineque permite a partilha de fotos.

168 Redesocialonline mais popular no mundo até 2008, que perdeu todos os contelidos colocados na rede até
2016 devido a um erro aquando da migracdo de dados entre servidores. A este pragésito
https://observador.pt/2019/03/19/myspg@ezdeutodo-o-conteudedos utilizadoresanteriora-2016/

(consultado em 12.06.2020).

169Henriques, 2014: 3.

170Halder e Karuppannan, 2009: 23; Amador, 2018: 102.
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A legislacdo ndo tem acompanhado, ao mesmo ritmo e de maneira eficiente, as
preocupacdes com as alteragcbes de privacidadedes sociais,abde logo porque a maior
limitac&o a eficacia dos governos, no ambito da privacidade das redesaduiaj® o facto
de muitos utilizadores ndo desenvolverem medidas de protecdo miremgasao
disponibilizarem dados pessoais, comalaiss de nasciemto, a naturalidade, residéncias e
nameros de telefone, permitindo a descoberta dos nimeros da seguranca social e, por essa
via, permitir a apropriacdo da identidateconforme se pode depreender apds uma analise
atenta a jurisprudéncia qu#o se conjuga universo das redes sociais com a privacidade e o
direito a imagem.

O direito & imagem configura um bem juridigenal autbnomo, tutelado em si epee
si, independentemente da sua valéncia do ponto de vista da privacidade, comolagsulta c
da circurstancia de o texto adoptado pelo CP de 1982 ser o de fotografar, filmar ou registar
aspetos da vida particular de outrem, expressdo que em 1995 seria substituida por fotografar
ou filmar outra pessoa. Trase de um bem juridico eminentemepéssoal com astrutura
de uma liberdade fundamental e que reconhece a pessoa o dominio exclusivo sobre a sua
prépria imagem. E sendo o objeto da protecao legal a imagem fisica da pessoa, ela abrange
todo o corpd’2 Constitui, assim, um bem juridigenalautonomo quabrange dois direitos
autébnomos: o direito a ndo ser fotografado e o direito a ndo ver divulgada a fotografia. Uma
pessoa pode autorizar ou consentir que Ihe seja tirada uma fotografia e pode néo autorizar que
essa fotografia seja usada ouuljada. Porsso, € suscetivel de preencher o tipo legal de
crime de gravacoes e fotografias ilicitas, do art. 199.°, n.° 2, do CP, o0 agente que, contra a
vontade do fotografado, utiliza uma fotografia deste, ainda que licitamente obtida e a
publicitada nma rede soclain casuo Facebook” Também constitui o crime p. e p. pelo
art. 199.° do CP, a realizacdo de cépias informéticas de fotografias existentes das vitimas e
dos filhos e livremente acessiveis no Facebook daqueles e o seu envio posteriqriass pré
por email, por ter sido feita contra a vontade de quem elas retrat4vamoresce que, para
a verificacdo do crime, p. e p. pelo art. 199.°, n.° 2, al. b) do CP, nédo € preciso que a imagem
retratada da pessoa a desfavoreca; consunsmdudependenteente da impressao que
cause nos outros, se a sua divulgacdo nao tiver sido cons&nRdaoutro lado, sempre que

terceiro capte, sem o consentimento dos respetivos proprietarios, imagens da sua residéncia

171Lemons, 2011: 1220.

172In Acérdao de 29 de maio de 2012 do TRE, proc.253/07.3 JASTB.E1.
173In Acérd@o de 5 de junho de 2015 do TRRyc.° n.°L01/13.5TAMCN.P1.
1741n Acérdéo de 12 de julho de 2017 do TRIROC. N.U7/15.2T9AGD.P1.
175In Acérdéo de 29 dmaio de 2012 do TRE, proc.° 283/07.3 JASTB.E1.
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através de urdroneque a sobrevoou, passandeassimages a fazer parte de um video que
divulgou nas redes sociais, pratica aquele um facto ilicito (na primeira variante de ilicitude
prevista no n.° 1 do art. 483.° do CC), porque violador do mencionado direito a¥%oluto

Mas ja ndo constitui crime abtencdo d imagens, mesmo sem consentimento do
visado, sempre que exista justa causa para tal procedimento, designadamente quando sejam
enquadradas em lugares publicos, visem a protecao de interesses publicos ou hajam ocorrido
publicamente; e ndo é proikid provaobtida por sistemas de videovigilancia colocados em
locais publicos, com a finalidade de proteger a vida, a integridade fisica, o patriménio dos
respetivos proprietarios ou dos préprios clientes perante furtos ou ¥6ubos

Encontramos ainda div@as deisdes judiciais que sdo elucidativas quanto ao
posicionamento do tribunais neste ambito, surgindo jurisprudéncia no contexto das relacdes
de namoro, defendendo que a pratica de atos sexuais, mantidos sobdenuaggacao de
videos nas redes sais, c&0 ndo continuassem a relacdo amorosa que até ali tinham mantido,
integra o crime de violagéo p. e p. pelo art.° 164.°, n.° 1, al. a)'d® €Rue ariacdg numa
rede social, de um perfil em nome de outra pessoa, icolmsdo de caracteristicasle
utilizador ofensivas da honracensideracaalo titular do perfil, constituem um crime de
difamacad’® ou que, endecisdode regulaciale responsabilidades parentai$maosicio
aos pais do dever de absser de divulgar fotografias ounformagdesque pemitam
identificar a filha nas redes sociais mosteaadequadasalvaguarda do direitoreserva da
intimidade da vida privada e gaotecdodos dados pessoais e, sobretudosaetpurancala
menor naciberespact®,

Mas, apesar de todo esforco desenwado pelos tribunais e pelos Estados neste
dominio, estamos longe de um controlo eficiente dos comportamentos desviantes nas redes
sociaisonline Ha quem sugira que deviam ser adotados mecanismos destinados a assegurar
o direito dos utizadores a revogam a sua limitacdo voluntaria, homeadamente, pela
obrigacao de obtencdo de consentimento do titular pelos terceiros que desejentagslizar
sharg copiar o contetido, entre outt®s O art. 81.°, n.° 2 do CC estatui que a limitagio
voluntaria, quando le¢jaé sempre revogavel, ainda que com a obrigacao de indemnizar os

prejuizos causados as legitimas expetativas do titular dos direitos de persoffali@ade

176In Acérdéo de 11 de abril de 2019 do TRP, proc.® n.° 24733/17.3T8PRT.P1
177In Acérddode 16 dejaneirode2013do TRP,proc.°n.°201/10.3GAMCD.P1.
178In Acérdé@ode 14 de junho de 2040 TRR proc.° n.%6/16.5GAAGD.P1.
1791In Acérdaode 18 danarcode 2013 do TRG, proc.° %3/09.0JABRG.G1.
1801In Acérd@ode 25 de junho de 2015 do TRE, proc.#89/13.7TMSTBB.EL.

181 Henriques, 2014: 48.

182 Sousa, 1995: 409.
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problema colocae, contudo, ao nivel da operacionalizacdo da possibilidadedega

utilizador darede social revogar a todo o tempo esta limitacdo volutitaria

3.3.  Violéncia doméstica e devassa da vida privada

O direito a reserva sobre a intimidade da vida privada, enquanto direito fundamental de
personalidade;aracterizese como inato, inaliendvelrénunciavel, impd&se ao respeito de
todas as pessodée abrange a protecdo do nome, a orientaco, identidade e a vida sexual, a
integridade fisica e moral, a satde mental, o direito a estabelecer relacdes com outras pessoas,
a vida familiar (i)legitima, aespeito da correspondéncia e a protecao dos dadesagie
contra usos indevid&¥. Esta protecao € dificil de concretizar pois ndo é possivel controlar
as copias armazenadas no ciberespaco, ainda que tenham sido apagadas. A eliminacdo dos
dados nos sit® de origem ndo garante a inexisténcia de outraax0pbis, uma vez
disponibilizada uma informacéo na Internet, ndo se sabe onde pode estar armazenada, sendo
impossivel localizar todos os detentores daquela informagdo para que seja eliminada da
rede®®, em particular num quadro de violéncia doméstica, entlemeaca de) publicacéo de
imagens intimas surgem, muitas das vezes, como uma extensdo e um elemento potenciador
da relacdo desigual que persiste no mundo fisico. Nao foi, por isso, mero acaso que 0
legislador, através daei n.° 44/2018, de 9 de agostenha procedido 46.2alteracdo ao CP,
para reforcar a protecéo juridipenal da intimidade da vida privada na internet quando
passou a punir com pena de prisdo de dois a cinco anos o agenttiggie através da
internet ou de outros meios de difugpdiblica generalizada, dados pessoais, designadamente
imagem ou som, relativos a intimidade da vida privada de uma vitima sem o seu
consentimento, ch al. b), n.° 2 do art. 152.° do CP

Neste ambito aupisprudéncia portuguesa tem sfédail em decisdegue relacionam a
violéncia doméstica com o direito a reserva sobre a intimidade da vida privada, surgindo
como um instrumento para o0 agente constranger e criar medo, através de comportamentos de
(pornogafia de) vingan¢&’ e abuso, com a (ameaca de) difusle imagens, nas redes
sociais, de modo a afetar emocional, psicoldgica e fisicamente as vilihiasito a imagem

configura um bem juridico protegido independentemente da sua valéncia do ponta de vist

183Henriques, 2014: 28.

1841In Acérdao de 11 de abril de 2019 dBH, proc.° n.° 24733/17.3T8PRT.P1

185Moreira, 2019: 1478479.

186 Sawaris, 2017: 89.

187 A pornografia de vinganga consiste em aceder, usar, disseminar contetdo gréafico ou de video privado sem
consentimento ou conhecimento da vitima, afetem{dan Der Wilk 2018: 18).
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da privacidade. Assim, para que o crime opere,sgéexige que a oposicdo de vontade seja
expressgyois,para a conduta ser tipica bastara que contrarie a vontade presumida do portador
concreto do direito a imagéfi Acresce que a criminalizacdo da deaagpor meio
informético decorre do disposto no.8%.°, n.° 3 da CRP®, e visa proteger a reserva da vida
privada contra atos de discriminagcdo que a utilizacdo de meios informaticos torna
exponencialmente perigosos, razdo pela qual o procedimento crietii@amente ao crime
previsto no art. 193.° doP'*° ndo depende de queixa. No tipo legal da devassa por meio de
informatica encontramos néo so os atos de criacdo de ficheiros violadores do bem protegido,
mas também os atos de conservacio e utilizacde ekeird®.

Assim, como kEmentos objetivoslo crime de devassa da vida privada, surge a
obtencdo ou transmissdo de informacgédo relativa a conversas, comunicacgfes telefénicas,
mensagens de correio eletronico, ou outras que incidam sobre matérias ahaigita
consideradas reservadas; a obtencadramsmissao de imagens de pessoas, objetos ou
espacos intimos ou reservados; a observacdo ou escuta de terceira pessoa em lugar privado;
e a divulgacéo de factos da vida privada de terceira p&&sdintenciode devassar a vida
privada das pessoas, réfiar no n.° 1 do art. 192.° do €P enquanto elemento subjetivo
tipico, ndo assume uma autonomia especifica, tendo apenas como efeito expressar que o crime
de devassa da vida privada sé admite o dolo diretgegtrata de um crime de dolo especifico
ou,segundo um outro entendimento, visando apenas afastar a punibilidade com dolo eventual.
Assim, comete o crime de devassa da vida privada quem, sem autorizacdo da pessoa visada,
e estando ciente do respetivo @rdo, intencionalmente divulga,g, fotografias onde

aquela, se encontra retratada despida, em roupa interior e em poses de naturé’a sexual

188Andrade, 2012: 821Ac6rdao de 20 de setembro de 2017 do TRC, proc.916°5PAMGR.C1Ac6rdéo do

TRL de 15 de fevereiro de 1989, CJ 1/89; Acordao do STJ de 24/5/89, BMJ n.° 387.

189A informatica ndo pode ser utilizada para tratamentadesireferentes a convicgdes filoséficas ou politicas,
filiac&o partidaria ou sindical, fiieligiosa, vida privada e origem étnica, salvo mediante consentimento expresso
do titular, autorizagdo prevista por lei com garantias de ndo discriminacdo ou gaeaspmento de dados
estatisticos ndo individualmente identificaveis.

190 Quem criar, mantier ou utilizar ficheiro automatizado de dados individualmente identificaveis e referentes
a convicgdes politicas, religiosas ou filoséficas, a filiacdo partiddsandical, a vida privada, ou a origem étnica,

€ punido com pena de prisdo até 2 anos aumena de multa até 240 dias.

191 Venéancio, 2006: 9.

1921In Acérdéao de 10 de abril de 2018 do TRE, proc.® n.° 353/16.9GASSB.E1.

193 Quem, sem consentimento e com intend@&odevassar a vida privada das pessoas, designadamente a
intimidade da vida familiar ou sexual) Interceptar, gravar, registar, utilizar, transmitir ou divulgar conversa,
comunicacao telefénica, mensagens de anekictrénico ou facturacdo detalhadpCaptar, fotografar, filmar,
registar ou divulgar imagem das pessoas ou de objectos ou espacos intimos; c) Observar ou escutar as ocultas
pessoas que se encontrem em lugar privado; ou d) Divulgar factos relatidaspéivada ou a doenca grave de
outrapessoa; é punido com pena de prisdo até um ano ou com pena de multa até 240 dias.

1941In Acérdéao de 6 de fevereiro de 2019 do TRP, proc.° n.° 3827/16.8JAPRT.P1.
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Por outro lado, o crime de VD pode consubstarsgamuma multiplicidade de condutas
tipicas que preenchem sirtaleamente outrasimessatélite trazendo problemas sensiveis
de concurso de crimes consigo. O que é determinante na decisdo sobre o concurso de crimes
sdo os sentidos sociais de ilicitude tipica integrantes do comportamento global do agente.
Assim, o cime de VD estda numa relacdo de uniladk lei com oscrimessatélite
relativamente aos crimes menos severamente punidos esta numa relacdo de
subsidiariedad®, quanto aos crimes mais gravemente punidos esta numa relagdo de
subsidiariedade expressa. Quaati@rimeiro caso, a pena dwsnessatélites afastada pela
de VD. Ja quanto ao segundo caso, devido a clausula de subsidiariedade expressa (art. 152.°,
n.° 1), a pena do agente € a prevista para crime mais gravemente punido, superior a do art.
152.°. Daandlise da pratica judiciaria, vieeemos que é recorrente a identificacdo do
concurso de normas e do concurso heterogéneo. No entanto, relativamente ao concurso
efetivo homogéneo, a identificacdo do preenchimento de varios tipos legais efetivamente
comdidos é realizada, mas cada tiporégmchido pela conduta do agente, ficaseor ali
o processo do art. 30.°, n.° 1, do CP néo se respeitando o mandado de esgotante apreciacao
decorrente do principioe bis in idemRegra geral, o agente é condenagenas pelo crime
de VD, independermente dos contornos e extensdo do caso cotfireto

Assim, quando um agente tem uma relacdo interpessoal com a vitima, nos termos
vertidos no tipo legal da violéncia doméstica, e se difundir imagens, nas redes sogiais, se
seu consentimento, comete oneei p. € p. ho art. 152.° do CP, conforme se depreende da
analise de varios acordaos, em que o agente é punido pelo crime mais grave quando existe
uma relacdo de subsidiariedade entre os tipos legais em corcetapesar dos factos
integradores de viatdo, entre cbnjuges, revestirem autonomia, indo para além do ambiente
de VD até ai existente, o art. 152.°, n.° 1 do CP, criou uma relacibsidiariedadentre
ambos, devendo o agente ser punido, pela globalidadéacdos, apenas pelo crime de
violagdo, por ser o mais grafé O mesmo sucede numa-etacdo de namoro ou
extraconjugalem que a pratica de atos sexuais, mantidos sob violéncia e ameaca, depois de
haver terminado uma relacéo extraconjugal, integra apeoame de violacdo do art.° 194
n.°1, al. a) do C¥8,

195Significa que a norma penal intervém de forma auxiliasubsidiaria, quando o facto ndo éigo por uma
outra norma mais grave.

196Cruz, 2017: 8182.

197In Acérddode 27 desetembrade2017do TRP,proc.°n.©1342/16.9JAPRT.

198In Acérdédode 14 de junho de 20Hb TRP proc.° n.%6/16.5GAAGD.P1.
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Em suma, geralmente deve ser considerada a existéncia de um concurso de normas,
guando.e.g, a filmagem ilicita é feita para permitir a devassa da intimidade, pelo que os
crimes estdo numa relagde concurso aparente. Quanddraagem ilicita € efetuada, ndo
para devassar a intimidade da ofendida, mas para Ihe extorquir dinheiro, e sé porque esta nao
fez o pagamento pretendido, frustrando a extorsao, € que o filme é publicitado numa rede
social,devassando a sua intimidade, eéentendese, a existéncia de um concurso real entre
o crime de gravagdes e fotografias ilicitas e o crime de devassa da vidalBtivateoutro
lado, quando um agente envia a vitima mensagens ameacadoras, incorre mduta qoe
pde em causa ndo sO a integridade fisica, mas a saude da pessoa ofendida, atingida no seu
bemestarfisico, psiquico e mental. Se, entre os atos suportados pela ofendida, se destaca a
ofensa a sua prépria autodeterminacao sexual, através du@dtogoelo agente de um pénis
artificial na sua vagina, mostse integrada a previsao da al. b, do n.° artldl64.° do CP,
puni¢cdo mais grave aplicavel no caso (art. 152.°, n.° 1). Por outro lado, se a arguida imobilizou
a ofendida, estando impossitalla de resistir, e retirou da carteira da ofendida o cartdo de
débito e dele se apropriou, estdo preenchioldss os elementos do crime de roubo, p. e p.,
pelo art. 210.%, n.° 1 do ¥ punicdo também mais grave.

Concluise, assim, que o crime de viodgadoméstica é um crime impréprio ou impuro
e de perigo abstrato, que pode criar uma relagcdo de concarsotepde normas com outros
tipos penais, designadamente as ofensas a integridade fisica simples (art. 143.°, n.° 1 do CP),
as injurias (art. 181.°a difamacéao (art. 180.°, n.° 1), a coacéo (art. 154.°), o sequestro simples
(art. 158.°, n.° 1), a devasda vida privada (art. 192.°, n.° 1. al. b) ou as gravacfes e
fotografias ilicitas (art. 199.°, n.° 2, afH) send o agente punido pelo crime mgisve,in
casua VD?®? quando existe uma relacéo de subsidiariedade com tipos legais cujas molduras

penaissdo menores.

199In Acérdaode 13 dedezembrade2017do TRC, proc.°n.°269/16.9PCCBR.C1.

2001In Acérdaode 6 denovembrode2018do TRL, proc.°n.©329/17.9PALSB.L15.

201In Acérdaode 8 dejaneirode2013do TRE, proc.°n.°113/10.0TAVVC.E1,; Castilho®014: 182.

202 Quem difundir através da Internet ou de outros mdmglifusdo publica generalizada, dados pessoais,
designadamente imagem ou som, relativos a intimidade da vida privada de uma das vitimas sem o seu
consentimento é punido com pena de priddidois a cinco anos.
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CONCLUSAO

As novas tecnologias, a internet e o ciberespago representam desafios securitarios
multiplos para os governoss informaticos, os juristas, os tribunais e as policias, exigindo
respostas multi(inter)disciplinares, sapacionais e interinstitucionais. No presente artigo
definimos como objetivo a compreenséo da dialética entre o crime de violéncia doméstica e
as re@s sociais, em particular a protecao jurigpemal da vida privada na internassente
na jurisprudéncia portuguesa e do TEDH, na doutrina e na legislacdo, para podermos
responder a pergunta de partid@&ximeo tipo legal que € preenchido quando o agent
difunde, sem o consentimento da vitima, uma imagem relativa & intimidadeadaivieta
nas redes sociais.

VerificAmos que o crime de violéncia doméstica é um crime especifico impréprio ou
impuro e de perigo abstrato, que abrange acdes tipicas quéramcprevisdo noutros tipos
legais, com os quais pode criar uma relacao de cemaparente de normas, designadamente,

a devassa da vida privada. Por issagente é punido pelo crime mais grave quando existe
uma relacdo de subsidiariedade entre os figgais em concretdAssim, o crime de VD,
relativamente aos crimes com uma moédpenal menosevera encontrase numa relacao

de subsidiariedade. Por isso, quando o agente, num quadro de violéncia doneéstizama

relacdo interpessoal nos termostid®s no art. 152.° do CP e.g, (ex)conjuges, (ex
)namorados, relacfes aduiits; pessoa particularmente indefesa em razdo da idade,
deficiéncia, doenca, gravidez ou dependéncia econdmica, que coabite com o0 agénte, etc.
comete o crime de devassa d@awprivada p. e p. pelo art. 192.°, com uma moldura penal até
um ano ou com perde multa até 240 dias. Mascasy a pena € afastada pelo tipo legal p.

e p. pelaal. b), n.° 2 do art. 152.°, na medida em que, quem difundir através da Internet ou de
outros meios de difusdo publica generalizada, dados pessoais, designadamente imagem o
som, relativos a intimidade da vida privada de uma das vitimas sem o seu consentimento €
punido com pena de prisdo de dois a cinco anos, ou seja, a moldura penal do tgegundo

legalafastao primeiro.
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RESUMO

A utilizacdo cs medidas antiforense&sde meios de comunicacdo como as
comunicacoes por VolP pelos criminosos dificulta de sobremaneira a investigacéo
criminal. Por isso, as autoridades tém de utilizar meios que neutralizem essas
dificuldades. Um desses meios € a ilagi@ sukrepticia de ppgramas informéticos
gue permitam infiltrar sistemas informaticos para obter informacdes relevantes para
a investigacaobenwarg. A lei portuguesa ndo prevé expressamente a utilizacdo de
benware apenas existindo uma referéncia liitipa ao uso dévenwae no art. 19.°,
n.° 2, da Lei n.° 109/2009. Apesar disso, a utilizacdoedevareé admissivel a luz
do Direito portugués, embora seja preferivel que o legislador preveja expressamente

essa possibilidade na lei.

Palavras-chave: Bus@asonline i Cibercrimei investigacdo criminai prova
digital 7 Direito a confidencialidade e iategridadedossistemas técnico

informacionais.
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ABSTRACT

The use of antforensic measures and means of communication, such as VolP
communications, by criminals, makes criminal investigation extremely difficult.
Therefore, the authorities must use means that can counteract these difficulties. One
of these meanis the surreptitious installation of computer programs that permit to
infiltrate computer systems in order to obtain information that is relevant to the
investigation (benware). Portuguese law does not expressly provide for the use of
benware. There is onkan implicit reference to the use of benware in art. 19, no. 2, of
Law no. 109/2009. Nevertheless, the use of benware is admissible under Portuguese
Law, although it is preferable that the legislator expressly provides for this possibility

in the Law

Keywords: Remote computer searchésCybercrimei Criminal investigationi
Digital evidence' Right in Confidentiality and Integrity of Information Technojog

Systems.
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1. INTRODUCAO E COL OCACAO DO PROBLEMA

Devido a crescente utilizacdo das chamadas medidas antiforenses (encriptacdo das
mensagens, esteganografia, utilizacatrdevalls, botnets VPN ou proxies daDark Web
de programas como o TORsreenete I12P e de criptomoedas, etc.] e de meios de
comuni@g&o como as comunicagdes por \fglér parte dos agentes de crimes informaticos
(precisamente com a finalidade de se protegerem das medidas de prevencgao criminal e de
investigacdo criminal levada cabo pelas autoridades), teseacada vez mais neceasaa
a utilizacéo, pelas autoridades, de mecanismos e dispositivos que permitam neutralizar a

utilizacdo de medidas antiforenses e a protecdo proporcionada pela utilizacdo de meios de

comunicacao ano as comunicacdes por VolP.
Um desses mecanismos e dispess € precisamente a instalacéo -sefiticia de
programas informaticos (virusprms A c a v a | dkeyloghersbackdoorssppwvare

etc.) que permitam que as autoridades se infiltrem nstensa informéaticoalheio, com o

1 O VoIP (Voice over Internet Proco) ® wuma forma de comunicar fAtelef

mediante a utilizacdo de usoftwareespecifico $kype Google Talk, Facebook, Whatsapp, Telegram, Viber,
Gizmo, Frhg, Adphone, Camfrog, MinoCall, VoipBuster, Voipdiscount UOL \&th?) permitindo também a

comunicacao sonora e imagética. Apesar de a comunicacao por VolP se assemelhar a uma chamada telefonica,

o seu funcionamento é radicalmente diverso, pois a caagfo via VoIP processs nos seguintes termos:
um dos interlocutoresga-se a um determinado provedor de acesso a Internet (através de um qualquer sistema

informatico), autenticae no programde VolPat r av®s de um endere-efenam @od

outro interlocutor. As palavras e imagens trocadas entre asdbosonvertidas em sinal digital e esses dados
séo encriptados pelo sistema VolPe passam a s@eer to peercirculando os pacotes de dados encriptados
na Internet até chegarem @stinatario, sendo entdo desencriptados; a comunicacgéo € instamdarmmsiste

em nenhuma ficaixa de cartaso (como sucede com o
central, o que significa que tudo passa por uma regeeateto peeemcontinua modificacdo e sem nunca estar
sob o controlo de terceiros (Inehdo a empresa que fornece o servigo de VolP).

2 Na acecdo do art. 2.°, al. a), da Lei n.° 109/2009, de 15 de setenpmatjuer dispositivo ou conjunto de
dispositivos interligado®u associados, em que um ou mais de entre eles desenvolve, em edecugéo
programa, o tratamento automatizado de dados informaticos, bem como a rede que suporta a comunicagao
entre eles e o conjunto de dados informaticos armazenados, tratados, refngpetatransmitidos por aquele

ou aqueles dispositivos, tendo em visteo funcionamento, utilizacéo, protecdo e manutencao
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intuito de obter informages relevantes para a investigacao (incluindo a prevengéao criminal),
que, de outro modo, ndo poderiam ou dificilmente poderiam®obter

No fundo, tratese de programas que sdo, usualmente, subsumaidosnceito de
malwaré. Todavia, optamos por denominar este tipo de programas informaticos, quando
usados para fins de prevencdo ou repressdo criminais pelas autoridades (fins legitimos e
absolutamente essenciais em qualquer Estado de Dibeitoyare.

Tendoemcontaanesegr i a ficl andest i benvasetessterdaa | n s
informaticos visados que f az antever o cariz fAocul t oc¢
execucao essa instalagao visa perrhjta utilizacdo ddenwareesta intimamentkgada a
questdodos®t odos fAocul t os o0 SAinsialaciiceddeanwage@ra @eo C r i
ser precedida pela fAcoloca-«00 (e ulteri ol
na sequéncia de o utilizador visitar uma determinada pagina daelnfem regra, alojad
naDark Wel) controlada pelas autoridades (permitifides instalar o programa de forma
subrepticia) (vatering holetactic)’, por meio do envio do programa de instalagdo para o
sistema informatico visado através de eimail conterdo um anexo infetadou umlink

para um sitio da Internet aparentemente legitimo (sendo o sistema informéatico infetado

3 Cfr. JONATHAN MAYER, Constitutional Malware, pp-®8.

4 Designacaaue resulta da aglutinacédo de silabas das palavras inglafie®muse sdtware e que significa

programa informatico malicioso, precisamente porque se trateodeamas informaticque visam permitir a

guem os utiliza infiltrasse num sistema informéticalheio, com o intuito de causar prejuizos ou de obter
informacgbes (confidenciais ou néo), que, de outro modo, ndo poderia obter, em regra para fins €riminoso
(preparacédo ou execucdo de crimes ou apagamento de provas de crimédospimeluindo o ataque
informatico a sistemas informaticos pertencentes as autoridades).

5 Benign softwaresoftwarebenigno.

60s m®t odos fiocultoso dsemétodoyde mvestigagdo erininajue comfiguram | S «O0
«uma intromissao nos processos de acdo, interagdo e comunicagdo das pessoas concretamente visadas, sem
gue estas tenham conhecimento do facto ou depeseebam e que, por isso,centinuam a agir, intexgir,

expressas e e comunicar de f or ma Ainocenteo, fazendo
autoincriminatério ou incriminatério daqueles que com elas interagem ou comunicampodendo ser f
Apor naturezaod ouU ap e noasstindd\we piimeira Ihageeleds nectodo® quey pelaslsao |,
pr-pria natureza, s:- podem ser wutilizados A"s ocul't
naqueles que tanto podemseramtdid os de f or ma fiab eg.dfimagdo e comparagdaéde o c u |
perfis de ADN) (cfr. DUARTE RODRI GUES NUNES, O prot
de investigacao criminal como instrumento de resposta a criminalidade organizai; 298).

7 Esta técnica de introdu¢cdo denwareno si st ema inform8tico suscita a qu
sistemas i fl dr md mip o o)pdade Que todas as peasbas que acedamlzte(incluindo

pesssoas inocentes) vei@seus sistemas informaticos infetados cdmerovae e sujeitos a buscasiling, o

gue suscita questdes relacionadas com a proporcionalidade da medida, mais concretamente questes
relacionadas com @robable causeno Direito norteamericano (cfrr DEVIN M ADAMS, AThe 2
Amendment to Criminal Rule 41: Na o n a | search warrants to seinze Cyb
University of Richmond Law Review, Volume 51 (2017), pp. 762 e ss., e JONATHAKER, Constitutional

Malware, p. 60) e com a exigéncia da existéncia de uma suspg@tavae fundada nos termos do Direito
portugués enquanto pressuposto geral, embrgaicito, de todos os meios de obtencéo de prova gtranjash

direitos fundamentais de forma intensa (cfr. DUARTE RODRIGUES NUNES, O problema da admissibilidade
dos m®todos fAocultosod de investiga-«o0o onmganizadaa@pl ¢ o0 mc
472 e ss.).
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guando o utilizador clica nlink) (social engeneering tacdicou mediante a procura e o
consequente aproveitamento de alguma fragilidedseguranca do sesha informatico
(maximefalhas de seguranca que algum programa ou aplicacdo instalados c8raanha)
mesmo através de atualizac@lessoftwareque o visado permita que sejam efetuadas no
sistema informatico (reconduzivesacial engeaering tacti¢®. Noentanto, pareeeos que

os criminosos cautelosos dificilmente abrirdink do e-mail que contém denware pelo

gue o programa tera de ser instalado por alguma das outras formas que referimos.

Tanto a instalacdo dbenwarecomo a exewcdo da operacdo proporcionada pela
instalacdo ddenwaret er «x 0o de evitar a flatua-«o00 de d
no sistema informatico (antivirus, antispywdiewalls, etc.), a fim de que ndo apaguem o
benwarenem o dei ® & e dibzgdérely u

A utilizacdo debenwareé essencial no caso da busadine (online-Durchsuchuny
que consiste na infiltracdsubrepticia e a distdncia num sistema informatico para
observacéo/monitorizacdo da sua utilizacdo e leitura e eventual copia diss rade
armazenados ou acessiveis a partir dele, podeodsistir num dnico acess®dten
Spiegelunyou ocorrer de formaontinua e prolongada no temg@afenMonitoring)L. A
busceonlinecaracterizese (e diferencim e das buscas foshartS. 48P caso
176.° e 177.° do CPP e da pesquisa de dados informéticos prevista no art. 15.° da Lei n.°

109/2009, de 18e setembro) por serrealizanlding ~ di st ©nci a, fA~° s o0c¢c

a meios técnicos e implicar a prévia instalacaersplicia, no sistema informatico visado,

de um programa inform8tico do tipo Acava
8Cf r . MARCUS K ¥ HnLLEtRMeyeAGb®nori@erttam SchmitGtrafprozessordnung mit GVG

und Nebengesetzeb2.2 Edi¢do, p. 41 AVI D SI LVA RAMAL Hhé@wareédo@o memae de
obten-«o0o de pr ov ain BRavistapde €oneosrénca epReguladaa n. 16, pp. 208,e s
JONATHAN MAYER, Constitutional Malware, pp. 13 e ss.,e DEVINMDAMS, A The 2016 Amen
Criminal Rule 41: Nationas ear ch warrants to sei ze CiyUbniverstpd c e, fi
Richmond Law Review, Volume 51 (2017), pp. 788/, 739 e 741742.

9 Cfr. JONATHAN MAYER, Constitutional Malware, p. 15, refere que a colocacawedavare(para posterior
instala-«0 e pesqui sa) poder8 ocorrer de qualquer
repticianolocalondees8 o si stema i nf or m8t isaftwaree a dpmeendd@do aistena A pr
informatico de um crinmoso participante na atividade criminosa sob investigagéo e executar a diligéncia a partir
desse sistema.

10 Cfr. JONATHAN MAY ER, Constitutional Malware, pp. 156.

11 Cfr . COSTA ANDRADE, ABruscamente no Ver «oinPassac
Comentério Conitbricense, |, 2.2 Edi¢cdo, p. 1103, PAULO PINTO DE ALBUQUERQUE, Comentario ao
Codigo de Processo Penal, 4.2 Edjgép. 502 e 541, BAR, TIberwachung, p. 75, DUARTE RODRIGUES
NUNES, O problema da admissibil i dad elcodhoisstruméntoale os f c
resposta a criminalidade organizada, p. 803 (com mais indica¢des bibliograficas), m &mit#s meios de

obtencéo de prova previstos na Lei do Cibercrime, pp22267, e SUSAN BRENNER, ALaw,
Remot e Co mp u tindorth Saeolina dobireakobLaw & Technology, Volume 14, 1, p. 61.
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preparatorio da execucdo da bussaline'? No entanto, ainda que constitua um ato
preparatério da execucao da buschnee/ou de outromeios de obtencgdo de prova (como
a intervencdo nas comunicacoes eletronicas mediante a vigilancia nas fontes eaavigilan
acustica e/ou otica), a instalacao lewarerestringe o direito a confidencialidade e a
integridade dos sistemas técnrinformadonais®, sendo essa a raiz do problema da
admissibilidade da utilizagdo deenwarena auséncia de norma legal que a v
expressamente.

Do mesmo modo, a utilizacéo blenware2 igualmente essencial no caso da vigilancia
nas fontes QuellenTelekommunik#onsiberwachungu QuellenTKU), que consiste na
intercecdo de comunicagées (que terdo de estar emt4upse sejam mcriptadas antes da
sua sa2da do sistema inform8tico Aemissor
sistema i nf or prgotsucede, par exenspk,tnasrcomurficacdes por VolP),
sendo assim designada precisamente pelo facto de a intercegdmesdcprrer antes da
encriptacdo ou depois da desencriptacdo dos dados (pois, apds a sua encriptacdo e antes de
sua desencriptacdo, serapossivel de realizar), 0 que requer a instalacasoftsvare
adequado no sistema informatico visadog(programas d t i po HAcaval o ¢
Também na vigilancia nas fontes é necesséria a prévia instaldygondere o0 que constitui
um mero ato prepatorio da execucio da interce¢do das comunicagdes

Uma outra situacaibesta eventual (pois depende do modo comigikimcia acustica

e/ou Otica, sob a forma de registo de voz e ima@eude intercecdo de comunicacgdes entre

12 Cfr. PAULO PINTO DE ALBUQUERQUE, Comentérao Cddigo de Processo Penal, 4.2 Edi¢éo, pp. 502

e 541, COSTA ANDRADE, iBruscament e -lbberwavheng«po75.Pass a
Rdativamente ao modo de instalar esstftware vide BAR, Op. Cit., pp. 7576.

13Cf r . ROXI N/ SCH} NEMANN, Strafverfahrensrechtin 27 .
Lutz MeyerGoRner/Bertram Schmitgtrafprozessordnung mit GVG und Nebengeset2i,Edicao, pp. 409

410.

Acerca dodireito & confidencialidade e a intedade dos sistemas técniddormacionais e da sua
aplicabilidade no Direito portuguésde DUARTE RODRIGUES NUNES, O problema da admissibilidade dos
m®t odos A o csidagdmcsiminaldcemo instruneento de resposta a criminaliol@@mizada, pp. 240
e ss.
14Cf r . MARCUS K ¥ hhiLEZRVeyerfGbIh€/Bertram Schmitgtrafprozessordnung mit GVG
und Nebengesetze2.2 Edi¢do, p. 409, e também &ml 0 Oim Lutz Meyer-GoRner/Bertram Schmitt,
Strafprozessordnung mit GVG und Nelgesetzer52.2 Edicéo, p. 420.

15 Como refere BAR, TKUberwachung, p. 55, a instalacdo doftware necessario para intercetar as
comunica-»es fina fonted ® Uuimsatud aprog p asreantd-or iean d a droe
de um localizador de GPS no veiculo do visado ou dos microfones no interior da residéncia onde ird ser realizada

a intervencgdo nas conversacdes entre presentes; dai que tenhamos de considerar que a ibstajdi@a da

software € um ato que esta incluido, por natureza, na autorizacdo da realizacdo das escutas [contra,
HOFFMANN-RIEM, Der grundrechtliche Schutz der eWraulichkeit und Integritat eigener
informationstechnischer Systeme e BUERMEYER/BACKER, ZRechtswidrigkeit der Quellen
Telekommunikationsiiberwachung auf Grundlage des §100a StPO, p. 434).

16 Nos termos do art. 6.° da Lei n.° 5/2002, de 11 de janeiro.

(e}
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presente¥, é levada a cabd), em que podera ser necessaria a utilizacdoedevareé
precisamente a vigilancia acustica e/ou 6tica quando/tdatia de ser levada a cabo
mediante a ativacao (swbpticia) da camara e/ou do microfone do sistema informatico
(computadorsmartphonetablet etc.) €aptatore informatich

Apesar do disposto no art9.°, n.° 2, da Lei n.° 109/2009, ndo nos parece que a
utilizacdo debenwareseja necessaria nas ac¢ées encoberase sem prejuizo de poder
ocorreri e ocorreri relativamente a (outros) efos de obtencdo de prova utilizados no
ambito de acdes encokes.

Ao contrario do que sucedeu noutras ordens juridicas, o legislador portugués néo
regula expressamente a utilizagaddaware o mesmo sucedendo com as buscdise, a
vigilancia nas fords e a ativacéo sulpticia da camara e/ou do microfone déesa no
ambito do registo de voz e imagem ou da intercecdo de comunicagdes entre presentes.

Deste modo, o problema central deste estudo premd®mm a admissibilidade da

utilizacdo dabenwarena investigacao criminal luz do Direito portugués.

17 Nos termos do art. 189.°, n.° 1, do CPP.
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2. AUTILIZ ACAO DE BENWARE NO DIREITO COMPARADO

Comecando pelo Direito alem#&po §100a | e If° da Strafprozessordnun¢StPO)
prevé expressamente a vigilancia nas fontes, que segue 0 mesmo regiotedas@scutas
telefonicas, devendo ser autorizada iz ou, em situacdes de urgéncia, pelo Ministério
Publico (com ulterior ratificagdo do Juiz no prazo de 3 dias theiginpre que existam
suspeitas fundadas da pratica de um crime previsto no §108aa ldiligéncia seja
indispensavel para a descobertaverdade ou do paradeiro do arguido ou suspeito ou a
prova seja, de outra forma, impossivel ou muito dificil de ébteode ser dirigida contra
0 arguido ou suspeito ou contra pessoas em relaca@isaxistam suspeitas fundadas de
que recebem ou tramitem mensagens destinadas ou provenientes do arguido ou $tispeito
durante um periodo até 3 meses, renovavel por periodos até 3*mmaedsmnte despacho
fundamentado nos termos do 8100e IV StPO, igmadendo ser obtidas informacoes
subsumiveis a esfa intima tal como delimitada pela teoria das trés esferadei néo
prevé o modo de instalacido denwaré®. Anteriormente & Reforma da StPO de 2017, o

§100a StPM&o continha qualquer referéncia aikigcia nas fonted,

18 O Direito alemé&o ndo prevé expressamente a ativagadiepticia da cAmara e/ou do microfone do sistema
informético no &mbito da vigilancia acustidagschangriff nem no &mbito da vigilancia 6tic&gahangriff,

0 gque | eva MARCUS inKuziMeyeirGolRndi/Bebtran SchmitGtrafprozessordnungitn
GVG und Nebengesetzen, 62.2 EdicaadiZl., a considerar que o usoachptatore informaticd que restringe

o direito aconfidencialidade e integridadedossistemas técnicmformacionaisi ndo é admissivel a luz do
Direito germanico.

19 Na redacéo quke foi dada pela Reforma da StPO de 2017.

De acordo com o 851 Il daesetz Uber das Bundeskriminalamt und die Zusammenarbeit des Bundes und
der Lander in kriminalpolizeilichen AngelegenheitéBundeskriminalamtgesetzi BKAG), in
http://www.gesetzen-internet.de/bkag_2018(consultada em 09/07/2020), Bundeskriminalamt(Policia
Judicidria Federal pode realizar vigilancias nas fontes mediante autorizacdo judicial na prevencdo do
terrorismo
208100e | StPO.
218100al 1 StPO.
228100a Il StPO.
238100e | StPO.
248100d StPO.
25Como nota MARCUS K ¥uMeR-Golfiet/Befiram Schmittrafprozessordnung mit
GVG und Nebengesetzen, 62.2 Edicéo, p. 410.

26 Por isso e porque a instalagdebenwarerestringe o direito a confidencialidade e a integridade dos sistemas
técniceinformacionais [cfr ROXIN/SCHUNEMANN, Strafverfahrensrecht, 27.2 Edigéo, p. 292, MARCUS

K¥ HL ER, ifluz WeyerGolner/Bertram Schmitt, Strafprozessordnung3W6G und Nebengesetzen,

62.2 Edicdo, pp. 40910, eSentenca ddundesverfassungsgericte 27/02/2008 (BvR 370/07 €l BvR

595/07)]i, a admissibilidade da vigilancia nas fontes era controvertida na Doutrina alema. Com efeito, alguns
autores pronunciavaise pela inadmissibilidade, argumentando que, sendo a vigilancia nas fontes similar a
buscaonline ao nivel & execucao (0 que excluiria a aplicacdo do 8100a StPO), como a StPO ndo previa este
meio de obtenc¢édo de prova, também néo seria admissivel réceigifincia nas fontes em sede de investigacao
criminal (cfr. KLESCZEWSKI ,i TaeischeaMogliehkeétem furld Irethtlichea g i m
Grenzen von Strafprozessual en inEeitsthriftt firudieg gesamieg r i f f
Strafreditswissenschaff012, p. 742, SINGELNSTEIN, "Mdglichkeiten und Grenzen neuerer
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Por suavez, 0 8100b da StPOprevé a buscanlineem matéria de represséo penal,

a qual deve ser autorizada por 3 juizes da Sed€amre) criminal doLandgericht

strafprozessualer Ermittlungsssnahmen Telekommunikation, Web 2.0, Datenbeschlagnahme, polizeiliche
Dat enver ar bia iNeue nZgit&crift ofUr Strafrecht, 2012, p. 59BIOFFMANN-RIEM, Der
grundrechtliche Schutz der Vertraulichkeit und Integritdt eigener informationstechniSgisegme, e
BUERMEYER/BACKER, Zur Rechtswidrigkeit der Quelldielekommunikationsiilberwachung auf Grundlage
des §100a StPO, pp. 4340).

Diversamente, um outro setor da Doutrina pronunciseao sentido da admissibilidade, argumentando que
havia que derenciar ambas as realidades, pois a vigilancia nas fontes configura uma intervencdo nas
comunicacdes eletrénicas que, por raabesamente técoas podera ter de ocorrer antes da encriptacao ou
apos a desencriptacédo dos dados (mas nunca durante ssproomunicacional) e, ao passo que a bosiiae
inclui o rastreio do sistema informatico na sua globalidade, a vigilancia nas fontessénditetercecao de
comunicacdes realizadas através de VolP, sendo que a prévia instalacdo dos programasspegeasari
intercecao das comunicacgdes no sistema informatico funcionava combnmeekompetenzlativamente ao
8100a, nos termos da qual a ataciio para a realizacdo das interven¢des nas comunicacgdes legitimava a prévia
instalagdo dos programas infditicos (cfr. BAR, TKl ber wachung, p. 7i6KarlseuheNACK,
Kommentar zur Strafprozessordnung mit GVG, EGGVG und EMRK, 6.2 Edicaa6p. 4
27 Anteriormente a entrada em vigor da atual versdo do §100b da StPO (no ambito da Reforma da StPO de
2017), a busca online apenas estava prevista em sede de prevenc¢éo criminal do terrorismo (cfr. 8820k VII
atual 849 da BKAG).

Todavia, ao nivleda represséo criminal, apesar de a lei ndo prever/regular a dnistg ndo existia
unanimidade na Jurispdéncia alema, encontrande arestos que se pronunciavam pela admissibilidade,
aplicando o regime das buscas com base numa interpretacioatialistsiderando que a buscdine ndo
constituia uma restricao intensa de direitos fundamentags Senenca doBundesgerichtshafe 21/02/2006
(3 BGs 31/06, 3 BJs 32/0%4 - (12) - 3 BGs 31/06)] e arestos que consideraram que este meio de obtencgéo d
prova ndo era admissivel, por auséncia de previsao kegaSpntenca d@undesgerichtshale 31/01/2007
(StB 18/06).

Por seu turno, Bundesverfassungsgerichta sua marcante Sentenc¢a de 27/02/208%RL370/07 €l BVR
595/07), analisou a coritsicionalidade do 85 Il 11, da Lei de Prote¢do da Constituicdo do Estadendai&®
do NorteVestefalia Gesetz Uber den Verfassungsschutz in NordiWésstfalelh na verséo introduzida pela
Lei de 20/12/2006 a luz do art. 2 I, conjugado com os arts. @ 1,€119.° | 2, da Lei Fundamental Alema
(Grundgesett GG).

O 85 1l 11,da Lei de Protecdo da Constituicdo do Estado da Renania do\Mstefalia permitia ao
Bundesamt fiir Verfassunfssch(@abinete Federal para a Protecdo da Constituicdo) ackdésrma sub
repticia e remota, a sistemas informaticos de individuos sospme cometerem ilicitos criminais, a fim de
pesquisar os dados ai armazenados ou acessiveis através desse sistema, monitorizar a sua utilizagdo de forma
prolongada no tempo egatontrolar o proprio sistema informético mediante a prévia instalac&eysidia de
programas que permitissem esse acdssonarg. Nos termos d83 da Lei de Protecéo da Constituic8egetz
Uber die Zusammenarbeit des Bundes und der Lander in Aegéleiten des Verfassungsschutzes und tber

das Bundesamt far Verfassungsschutzi BVerfSchG), in http://www.gesetzen-
internet.de/bverfschg/index.htrfdonsultada em 09/07/2020), compeie Bundesamt fiir Verfassunfsschutz
recolher e analisar informacdes relatieas at i vi dades il 2citas que lareent em
ordem democratica fundamenta) , a exist°ncia ou a seguBumdoeuale do Es

um Estado federadd_and) ou que visem prejudicar ilegalmente a administrag@oddgédos constitucionais do
Estado federal ou de um Estado federado ou respetivos membros, bem como a atividades que atentem contra a
seguranga interna ou os interesses exted@d$Republica Federal da Alemanha ou de servigcos secretos
estrangeiros.

O Bundesverfassungsgeriotinsiderou que, no caso das busmaie, os direitos fundamentais ao sigilo
das telecomunicag6es, a inviolabilidade do domicilio e & autodetermimégéo&cional ndo proporcionavam
uma tutela eficaz, pelo que, a semelhancau® sucedera com o direito a autodeterminacéo informacional
[Sentenca de 15/12/1983 (1 BvR 209/83, 1 BvR 269/83, 1 BvVR 362/83, 1 BvR 420/83,1 BvR 440/83 e BVR
484/83)], criou um avo direito fundamental (que, no entendimento do Tribunal, é restringide,fermda
intensa, pela busacanling): o direito fundamental & confidencialidade e & integridade dos sistemas técnico
informacionais Grundrecht auf Gewahrleistung der Vertraulicitkend Integritat informationstechnischer
Systemp

E o Bundesverfassusgericht considerou também que a referida norma ndo cumpria as exigéncias
constitucionais de clareza e certeza juridica e de proporcionalidade. E estabeleceu as coordenattas que, p
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(Tribunal estadual de 2/dtancia) da area da sede do departantanddinistério Publico
competente para a investigacédo ou, em situacdes de urgéncia, pelo Presidente dessa Seccac
Criminal (com ulterior ratificacéo de 3 juizes da Secc¢éo Criminal no prazo de 3 di8 (teis)
sempre ge existam suspeitas fundadas da pratecard crime previsto no §100b Il (cujo
catalogo € muito mais restritivo do que o catdlogo do 8§100a) e a diligéncia seja
indispensavel para a descoberta da verdade ou do paradeiro do arguido ou suspeito ou a
prova s, de outra forma, impossivel ou muitdicil de obtef®. Pode ser dirigida contra

0 arguido ou suspeito ou contra pessoas em relacdo as quais existam suspeitas fundadas de
que o arguido ou suspeito utiliza os seus sistemas informéticos e desde queeadab

apenas nos sistemas informaticaesaitguido se mostre insuficiente para a descoberta da
verdade ou do paradeiro do arguido ou suspeito ou para a obtencdo d4 gursate um

periodo até 1 més, renovavel por periodos até 1 més (e, caso a thtaE® prolongue

por mais de 6 meses, aglteriores renovacdes terdo de ser autorizadas pelo
Oberlandesgerichto Tribunal supremo de cada um ddinder! alemaesy, mediante
despacho fundamentado nos termos do 8100e IV StPO, jamais podendo ser obtidas

informacgdes subsumiveis a esfera intimadai@ delimitada pela teoria das trés esféras

intensidade da restricdo do direito a confidencialidade e a integridadgstemas técnieioformacionais que
0 recurso as buscaslineacarreta, uma futura regulamentacao das busdase deveria observar.

Deste modo, de acordo com o Tribured sera legitimo o recurso as buszaline mediante autorizagéo
judicial e desde que exista uma suspeita fundada da existéncia de um perigo concreto para um bem juridico
particularmente relevante (o Tribunal nefa vida, a integridade fisica e a lib@de, bem como os bens juridicos
da comunidade cuja lesédo ou ameaca de lesdo possa por em causa os fundamentos ou a existéncia do Estado ot
da Humanidade), devendo a lei conter salvaguardas para protecdo da Ea@adauprivacidade (a esfera
intima). E,na sua Sentenca de 20/04/2018{R 966, 1140/09), Bundesverfassungsgeria@afirmou este
entendimento, ao afirmar que as restricfes intensas de direitos fundamentais por via da utilizacdo de métodos
fi 0 ¢ u betinvestigacdo criminal (como é o cass thuscasnling) na prevengao criminal s6 sdo admissiveis
se observarem as exigéncias do principio da proporcionalidade, devendo ser limitadas a protecao de bens
juridicos importantes e apenas quanto existir unspeita fundada da verificacdo de um perigncreto para
um desses bens juridicos, efetivo controlo das operagfes e suficientes salvaguardas para a protecdo da
intimidade e do sigilo profissional (com o dever de eliminagao dos dados obtidos), s6 pedeaduisgida a
esfera juridica de terzes em situacdes muito limitadas.

Ainda previamente a previsdo do recurso a bwsdiae na StPO, dBundesverfassungsgericatirmou a
constitucionalidade da interpretagcdo ampla do conceito de telecomusiahg@®i00a StPO no sentido de
incluir a nonitorizagdo da navegacao na Internet [cfr. Sentenca de 06/072BYR (1454/13)].
288100e Il StPO.
298100b | 1 StPO.
30 8100b Il StPO. Todavia, se forem atingidos outros sistemas informaticos, mas essa coieuf@tan
tecnicamente inevitavel, as prevabtidas sdo validas (cfr. ROXIN/SCHUNEMANN, Strafverfahtensrecht, 27.2
Edi - «o0, p . 292, e MARGNeyekGoRherB&tram Bdhitafprozessordnung
mit GVG und Nebengesetzen, 6Bdicdo, p. 422).
31Estados federados.
328100e Il St@.
338100d StPO.
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Quanto ao Direito italiar®d, prevése, no art. 266, 2 elds, doCodice di procedura
penale o uso docaptatore informatic®, que consiste nursoftwaredo tipoiicaval o d
Tr oi ao -teptieiam@ntesnatdtid num sistema informatico para permitir a ativacdo
do microfone para audicdo/gravacdo de conversacfes, a geolocalizacdo do sistema
informatico e a ativacdo da camara para vigilancia 6tica (incluindo titegrifias). O
captatore informatic@onstitui ummeio de execucao da interce¢cdao de comunicagoes entre
presentes e n«o um meio de obten-«o0o de pr
gue é admissivel a intercecdo de comunicacdes entre presentesitgymde ocorrer em
locais que gozam da tutetanstitucional do domicilio (locais indicados no art. 614 do
Codice penalecomo em locais privados que ndo gozam dessa tutela.

Nos termos do art. 266, 2 ebis, doCodice di procedura penala intercecdo de
comunicacdes entre presentes (@ptatore iiormatico terd de ser autorizada pelo Juiz
ou, em caso de urgéncia, pelo Ministério Publico (com ulterior ratificacdo do Juiz no prazo
de 48 horas contadas da comunicacédo, que deve ocopeaamomaximo de 24 horas) por
despacho fundamentaticempre quexistam suspeitas fundadas da pratica de um crime
previsto no art. 266, 1 eldls, e a diligéncia seja indispensavel para a descoberta da verdade
ou do paradeiro do arguido ou suspeito puoaa seja, de outra forma, impossivel ou muito
dificil de obte?”. No caso da interce-«o de comunic
terdo de existir fundados indicios de que a atividade criminosa (também) esta a ocorrer nesse
locaf® todavia, nos termos do art. 13 Becreto leggen.° 151 de 1991, convertido pela

Leggen.° 203 de 1991, quando se trate de processos relativos a criminalidade organizada, é

34 No Direito italiano ndo existe qualquer previsdo expressa da bokeanem da vigilancia nas fontes.
35 Anteriormente a previso legal daptatore informaticpasSezioni UnitalaSyrema Corte de Cassazione
haviam fixado jurisprudéme no sentido da admissibilidade da utilizacdo deste meio tecnol6gico nas
investigacdes relativas a criminalidade organizada, entendendo que se trata apenas de um meio de execuc¢do das
intercecdes de comigacdes entre presentes, dispensando o art. D8ateto leggen.® 151 de 1991, convertido
pelaLeggen.® 203 de 1991, a exigéncia de que a atividade criminosa ndo esteja a ocorrer no local protegido
pela tutela do domicilio onde devera ser realizadaeacecdo (derrogando, assim, o art. 266, 2Cddice di
procedura penale , pel o que nada i mpede a sua utiliza-«o0o (1tc¢€
informaticos da atualidade comamartphoneg tabletou o computador); diversamente, nos demais casos, em
gue ha que observar o dispostaand 266,2, &£orte de Cassaziormnsiderou que ja ndo sera admissivel, uma
vez que, no momento da concess«o da aut olrii&rai-xod a
captatore informaticgoderia vir a ser instalado no sistema (cfr. Sentdag&ezioni UnitedlaSuprema Corte
de Cassazionde 28/04/20161/07/2016, n.° 26889).

No mesmo sentido, cumpre ainda referir as Sentenc&upl@ma Corte di Cass@nede 30/05/2017
20/10/2017, n.° 48370 (Se¥), 08/03/201809/10/2018, n.° 454865¢z. VI), e 25/06/20127/12/2019, n.°
50972 (Sez. ).
36 Art. 267, 1, 2 e is, doCodice di procedura penale
37 Art. 267, 1, doCodice di procedura penale
38Art. 267,2, doCodice di procedura penale
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poss?2vel a realiza-«o0o de i nterce-i»as0 de
mesmo que a atividade criminosa néo esteja a ocorrer nesse local.

Nos casos d@ericulum in moraem que a autorizacdo seja dada pelo Ministério
Publico e seja utilizado captatore informaticptera de estar em causa a investigacao de
crimes previstosno art. 51, Jis e 3quater grosso modp crimes no ambito da
criminalidade orgamziada e do terrorismo), e crimes contra a Administracdo Publica
praticados por funcionarios publicos ou por pessoas encarregadas do servico publico
puniveis com pena de péis cujo limite maximo seja igual ou superior a 5 &hfs que
significa que o legisldor considera que a utilizacao captatore informaticcaumenta a
danosidade da intercecdo de comunicagdes entre presentes, ao ponto de restringir o ambito
dos casos emue o0 Ministério Publico pode lancar mao de um procedimenabrupto
face as situdies de intercecdo de comunicacdes entre presentes em que nao é utilizado o
captatore informatich

No que tange a duracdo da medida, nos termos do art. 26 C8didedi procedura
penale apos o Juiz autorizar (ou ratificar a autorizacado do Miniskrtdico) a intercecéo
de comunicacfes entre presentes (com ou sem utilizac@apdatore informatich o
Ministério Publico tera de proferir um despacho em que determinzodalidade da
intercecéo e a sua durat3ioA intercecdo de comunicacgdes entre presen&o pode ter
lugar uma durac&o superior a 15 dias, embora podendo ser réfovada

Relativamente ao Direito espanhol, as buscdise (registros remotos sobre equo
informéaticog estdo previstas nos ai88septies, b e c daey de Enjuiciamient@riminal
(LECr). Nos termos do art. 58&ptiesa, n.° 1, da LECr, a utilizacao dados e codigos de
identificacdo e a instalacdo deftwareque permita o acesso remoto mediante o uso de
meios técnicos a um sistema informatico ou suporte externo deearamaento em massa
de dados informéaticos sem conhecimento do seu proprietariolizaddi*? terdo de ser

autorizadas pelo Juize desde que se trate da investigacdo de céorastidos no ambito

39 Art. 267, 2bis, doCodice di procedura penale

40 Cfr. TONINI, Manuale di Procedura Penale, 12.2 Edicéo, p. 385.

41 Art. 267, 3, doCodice di procedura penale

42De acordocon. ORENA BACHMAI ER WI NTER, ARegistro remoto
de proporcional i dad einBoletin dé Bipisteor dg 8usticiay BIUM123952p014,50 ,
buscaonline prevista nosarts. 588 septiesa, b e ¢ da LECr ndo peit® a intercecdo de comunicacdes
informéticas.

43 Devendo o despachie autorizacambservar as exigéncias do n.° 2 desseb88septesa e dos arts. 588

bisc, n.° 3, e 588exiex, n.° 1, igualmente da LEQGtORENA BACHMAIER WINTER,Ai Re gi st r o r emo

d

equipos inform8ticos y principio dmeBolptmdepMiniseiode al i d a

Justicia Nim. 2195pp. 1920, refere que o legislador espanhol, ao contrario do que sucede no aer. 688
(relativo a intervencédo nas comunicagdes telefénicas e telematicas), ndo previu a possibilidade de lancar mao
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de organizagbes criminosas, de terrorismo, de crime cormeetidotra menores ou
incapazes, contra a Constituicdo, de traicdo e relativosedadefcional ou de crimes
cometidos com utilizacdo de meios informaticos ou de qualquer outra tecnologia da
informacg&o ou das comunicagdes ou servigo de comuni¢ag@edmbio da buscanline

podera ser ampliado mediante autorizagéo judicial sempreigtene razdes fundadas para

crer que os dados que as autoridades pretendem obter estdo armazenados noutro sistema
informético o noutra parte do sistema informatico alvo dadusling®>. A buscaonlineso

pode ser autorizada por um prazo maximo de 1 pnégpogavel até ao limite maximo de 3
mese®.

No Direito norteamericanmao existe legislacdo especifica relativamente a utilizacao
de benwarena investigacao criminal, a exg@@ daRule 41dasFederal Rules of Criminal
Procedure cuja epigrafe éearch and Seizurébuscas e apreensfes), e na qual foi
introduzida, em 2016, uma regulamentacéo especifica para as pesquidBpasitivos
informéticos e apreensdes de dados informéticos armazenatosi®e dispositivos
realizadas de forma remota.

Contudo, ja antes dessa alteracao legislativa se admitia a utilizacdo dasbliseas
contanto que tal ndo violasse a Quarta EtaenConstituicao.

Inicialmente, a Jurisprudéncia 8opreme Court of the litad Stateentendia que so
existiria violacdo da Quarta Emenda nos casos em que a busca e/ou a apreenséao implicassem
a entrada fisica em propriedade alh&hyisical Trespass Daute)*’. Todavia, 0 mesmo
Tribunal, namarcante Sentenca Katz United Sta¢s'®, abandonou ®hysical Trespass
Doctrine e ampliouo ambito de protecédo da Quarta Emenda, entendendo que essa tutela,

de procedimentosx abruptoem situac6es deericulum inmoranem se mostra possivel aplicar o mencionado
preceito as buscamline

44 De acordo com LORENA BACHMAIER WINTER) Regi stro remoto de equipos
de proporcionalidad emBoletiadelLMinysteidde duSticj Ndira. 2103 pp2N 10 & o ,

11, tera de existir uma suspeita fundada (e ndo apenas uma suspeita inicial e muito menos conjeturas ou
suposi¢es) da pratica de um desses crimes (que, para existir, poderad implicar a realizacédo prévia de outras
diligéncias), sato que a lei ndo fixa qualquer exigéncia quanto a moldura penal aplicavel ao crime em causa
(cfr. pp. 1415).

45 Art. 588septiesa, n.° 3, da LECr.

46 Art. 588septiesc da LECrLORENA BACHMAIER WINTER,i Regi st r o r einforrhaicode equ
yprincipiopde proporcional i dad emBolétiadelLMnisterio deglgsticia,dNam. 2185, 2 0 1 5
p. 18, critica a redacao da lei, entendendo que deveria ter clarificado a questado do inicio da contagem do prazo
da duracao da busonling que, pela sua haeza, implica a prévia instalacéo lhenware podendo decorrer

um determinado lapso de tempo até que as autoridades logrem essa instalacdo tornando o prazo maximo de 3
meses insuficiente; por isso, a autora entende que a conthgprazo deveria inicigge a partir da instalagéo

do benware

47 Cfr. Sentenca®Imsteadv. United States (1928)@oldmanv. United States (1942) ddupreme Court of the

United States

48 Sentenca Katz. United States dSupreme Court of thenited State$1967).
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para além de nao se limitar a apreenséo de bens corponetsretambém a intercecdo e
gravacgdo de conversacfes e comunicd€a® abrangia apenas espacgos, mas também as
pessoas, contanto que exista, no caso concreto, uma expectativa razoavel de privacidade da
pessoa visada (pelo que a violacdo da Quarta Eanediol depende dantrada fisica das
autoridades na propriedade privadagsnda existéncia de unexpectativa razoavel de
privacidadg; e, na situacasub juditionessa SentencaSaipreme Court of the United States
considerou que a realizacdo de escutes/@$ de undispositivo eletrénico de escuta e
gravacao colocado na pageterna da cabine telefonica a partir da qual o arguido realizara
chamadas telefonicas relativas a apostas ilegais estava abrangida pelo ambito de tutela da
Quarta Emenda.

Ainda de aordo com a referida Sentenca KattJnited States, a existéncia de uma
expectativa razoavel de privacidade depende da verificacdo de dois pressupostos
cumulativos: (1) a pessoa que invoca a Quarta Emenda ter uma expectativa subjetiva de
privacidade e (2 Sociedade reconhecer que essa expectativa é r&2oavel

Para além ddemonstracéo da existéncia de uma expectativa razoavel de privacidade,
guem invocar a Quarta Emenda terd de demonstrar que a sua privacidade e/ou a sua
propriedade (e ndo a de tercsirdoram lesadas pela busca e/ou pela apreensédo, o que
implica saber seessa pessoa alegou que um seu interesse legalmente protegido foi
efetivamente lesadinfury of fac) e se essa alegacdo assenta nos seus direitos ou interesses
ou num direito ou int@sse de um terceio

Assim, considerge que as buscaspreensdes (incluindo as pesquisas em sistemas

informaticos e as apreensées de dados inform&fjaestringem a Quarta Emendague

49 Como oSuprene Court of the United Statéambém ja havia afirmado na sua Sente3ibaermanv. United

States (1961).

50 Cfr. Sentenca Katez. United States d8@upreme Court of the United Stag@967).

51 Cfr. TERI DOBBINS BAXTER Grgat (and Reasonable) Expectations: Fourth Amendment Protection for
AttorneyC| i ent Co mniruSaaitle WnivarsayrLawoReview 35, pp340,e Sentenca Rakv. lllinois

do Supreme Court of the United Sta{&878).

52 Cfr. THOMAS K. CLANCY, iThe Fourth Amendm&eatcheRAang Lezures: Ao f C
Per spect i v einMissidsippi Law JourmaleMolo75.208,SUSAN BRENNER, Fourth Amendment

Future: Remote Computer Searches and The Use of Virtual Force,-pp. d Sentencadnited Statew. Lin

Lyn Trading, Ltd.do United States Court of Appeals, 10th Cirqdi998) eUnited Statey. Hunterdo United

States Court for the District of Vermoi998).

53 Cfr. TERI DOBBINS BAXTER Gr@at (and Reasonable) Expectations: Fourth Amendment Protection for
AttorneyC 1|l i e nt C o mniruSeattle Bntversityn_awoReview 35, pp0 e ss.THOMAS K. CLANCY,

AThe Fourth Amendment Aspect sesof ACOPrepuwstperct 8nw 2r camed
Mississippi Law Journal, Vol. 75, pfi97-198,ERI1 C D. MC A R TdaldRand Skiduke of PBvileged
AttorneyC1l i en't C o mniru Wniversatyt of Ghicagd Law Review Vol. 72, p. 732,e Sentencas
Andreserv. Maryland doSupreme Court of the United Sta(@976), Rakas. Illinois do Supreme Court of the

United State$1978),Klitzman, Klitzman and Gallagher v. Krdb United State€ourt of Appeals, 3rd Circuit
(1984),United States. Lin Lyn Trading, Ltd.do United States Court of Appeal€th Circuit(1998), Ferguson

v. City of Charlestordo United States Court of Appeals, 4th Circ{#001),United States. Hunterdo United
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proibe a realizacdo de buscas e apreensdes desrazoaveis (deverzdabilidade da
diligéncia ser aferida a luz da ddéoisque concede a autorizacdo e do modo como a
diligéncia é executadd) embora apenas sendo aplicavebdscas e apreensdes realizadas
no territério dos Estados Unidos ou que incidam sobre sisterfasnaticos ou dados
informaticos localizados no teidiio do Estados Unidé3

Entendese que se estara perante buscas e apreensdes desrazodveis, por exemplo, nos
casos em que o seu objeto seja excessivamente 4ifmpéximeno caso de mandados de
busgar ai so0) ou quan dautorgagjogudicialerrant) owzfaaddas s e |
ambito das excec¢bes a exigéncia de autorizagdo judiciplconsentimento do visado,
situacao deericulum in morgara a obtencao da prova ou para a seguranca dos agentes
de terceiros ou o local a buscar s&csituar no territério dos Estados Unidas)

Contudo, a Quarta Emenda apenas protege contra buscas e apreensdes que sejam
realizadas pelas autoridades ou por particulares atuando sob a direcdo das adtpnidades
incluindo os casos em que as buscas @apreensdes séo realizadas por particulares sem
qualquer direcdo das autoridades nem as buscas e apreensdes realizadas pelas autoridade:

guando se | imitem a fAreplicaro busporas e/

States Court for the District of Vermofit998) e United States v. Skeddle \doited States District Court for

the North District of Ohio, Western Divisiof1997).

54 Cfr. LAFAVE/ISRAEL/KING/KERR, Criminal Procedure, 5.2 Edicdo, p. 1ISIHEL LY MOTTA DI AZ,
Guilty Attorney with Innocent Clients: Invocation of the Fourth Amendment to Challenge the Search of
Privileged Inbrmatioro, in Mississippi Law Journal, Volume 79, §0, e Sentengas AndresenMaryland do

Supreme Court of the United Sta{@976), Zurchew. Stanford Daily ddSupreme Court of the United States
(1978)e United States. Hunterdo United States Coufbr the District of Vermont1998)

55 A Jurisprudéncia nortamericana tem entendido que a Quarta Emenda ndo abrange as buscas e apreensdes
e, deste modo, as busaaisline e outros acessos remotos a sistemas informaticos e/ou dados informaticos
localizadosno Estrangeiro e pertencentes aagieiros ndo residentes nos Estados Unidos, como aconteceu
nos Casos Gorshkov e lvanov, em que se considerou ndo abrangida pela tutela da Quarta Emenda, uma busca
onlinerealizada pelo FBI nos sistemas informéticos (ieados na Russia) de dois cidad&assos (Gorshkov

e lvanov) ndo residentes nos Estados Unidos sem autorizacdo judicial (e sem que existisse qualquer situacao
gue a dispensasse) (acerca deste cade SUS AN BRENNER, ALaw, Di ssonance
S e ar cilhNoghdCarolina Jourdaf Law & Technology, Volume 14, pp. 480).

56CfrSHEL LY MOT TA Ghilty Atforneyiivith Innocent Clients: Invocation of the Fourth Amendment

to Challenge the Search of Privileged Informabioim Mississippi Law durnal, Volume 79, pp. 689, e
SenencasAndresenv. Maryland doSupreme Court of the United Statd®976), Klitzman, Klitzman and
Gallagher v. Krutlo United States Court ofppeals, 3rd Circui{1984),United Statey. Hall doUnited States

Court of Appeals, 7th Circu{L998),United States. Hunterdo United States Court for the District of Vermont

(1998) eO' Connotv. Johnsordo Supreme Court of Minnesofa979)

57 Cfr. SUSAN BRENNER, Fourth Amendment Future: Remote Computer Searches and The Use of Virtual
Force, pp. 7 e 187.

58 Cfr. TERI DOBBINS BAXTER Griat (and Reasonable) Expectations: Fourth Amendment Protection for
AttorneyC 1|l i ent Co mniuSedttle dniversitynLeww Review 35pp4647, THOMAS K. CLANCY,

AThe Fourth Amendment Aspects Af PLrompaldteirveSeanmad ha
Mississippi Law Journal, Vol. 75, pR32 ess.,e Sentencas Smith Maryland doSupreme Court of the United
Stateg(1979),United Statew. Jacobsen d&upreme Court of the United Sta{@984) eUnited Statew. Hall

do United States Court of Appeals, 7th Circdi®98).
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particulares que ndo atuem sobiggho das autoridack®s Todavia, a tutela da Quarta

Emenda j& abrange a parte da busca ou apreensao em que as autoridades vao além da mer:

fireplica-«00 da busca ou motppragpeSAs «o real i zz
A Quarta Emenda ndo impede, em absplat realizacdo de buscas e apreensdes

visando pessoas que nao sejam arguidas nem suspeitas, desde que exista autorizacao

judicial®! (warrant) ou uma excecao a exigéncia de autorizagao judicglconsentimento

do visalo, situacao dpericulum in morgara a obtencao da prova ou para a seguranca dos

agentes ou de terceiros ou o local a buscar néo se situar no territério dos Estad$,Unidos

probable causéi.e., uma probabilidade fundada de que a diligéncia permibitér provas

do crime solinvestigaca®’, visandese evitaphishing expeditiortd) e o local a ser alvo da

busca e os elementos a apreender estejam suficientemente especificados na autorizacéo

judicial, para que as autoridades que executarem a diligérnusasaiom razoavel cere,

quais os locais a buscar e quais os elementos a apf@ender

59 V.g. quando um técnicinformatico a quem o visado entregou 0 computador para reparacao visiona 0s
ficheiros armazenados nesse coragot e informa as autoridades acerca daquilo que encontrou e as autoridades
apreendem o computador e pesquisam os dados ai armazenados.
60 Cfr. THOMAS K. CLANCY, iThe Fourth Amendment Aspects of C
Perspect i ve inaviississigpi L& rJounmad, Vdl.,75, pp241 e ss.e Sentencas Walter United
States d&upreme Court of the United Sta(@980), United States Jacobsen d8upreme Court of the United
Stateq1984) e United Stataes Hall doUnited States Court of Appeals, 7th Ciito{1998).
61 De acordo com as Sentengsimel v. California (1969) e Cadge v. New Hampshire (197 #p Supreme
Court of the United Statea autorizacdo do Juiz, enquanto entidade neutra, visa precisamente obstar ao arbitrio
nas restricdes da Quarta Bmea.
62 Cfr. SUSAN BRENNER, Fourth Amendment Future: Remote Computer Searches and The Use of Virtual
Force, pp. 18L7, e Senteng@oolidge v. New Hampshirgo Supreme Court of the United Sta(@971)
63 Cfr. SUSAN BRENNER, Fourth Amendment Future: Remotenfuter Sarches and The Use of Virtual
Force, p . 13, e DEVIN M. ADAMS, AThe 2016 Amendment
seize Cyberspace, ifinaarsttyioftRichmondLawdReview, ¥dukne 51 (£017), p. 761.
64 Cfr. DEVIN M. ADAMS , iThe 2016 Amendment to Criminal Rul ¢
Cyberspace, i p a rin Wniversityaof RichmondsLpve Rekiewn\lame 51 (2017), p. 761, e
Sentencas Kate. United States (1967;himel v. California(1969) e @olidge v. New Hampshire (197&lp
Supreme Court of the United States
65 Cfr. TERI DOBBINS BAXTER Griat (and Reasable) Expectations: Fourth Amendment Protection for
AttorneyC | i ent Co mnnSeattie Briversity Law Review 35, pp3 e 64 ERIC D. MCARTHUR,
iThe Search and Sei z«de ent B o mwinu Univeysitytof @hicagalawn e y
Review, Vol. 72, p. 732THOMAS K. CLANCY, iThe Fourth Amendment Aspects
Seizures: A Pspective and B r i mie Migsissippi Law Journal, Vol. 75,70 SHELLY MOTTA DI AZ,
Guilty Attorney with Innocent Clients: Invocation of the Fourth Amendment to Challenge the Search of
Privileged Information, in Mississippi Law Journalolume 79, p61, e Sentergs Zurchewr. Stanford Daily
do Supreme Court of the United Sta{@978),United Statew. Hunterdo United States Court for the District
of Vermon{1998), National City Trading Corp. United States donited State€ourt of Appeals, 2nd Circuit
(1980)e O' Connotv. Johnsordo Supreme Court of Minnesofa979)

No entanto, relativamente a delimitagcdo do ambito das buscas e dos documentos a serem apreendidos, 0
Supreme Court of the Unite&ttates na Sentenca AndresgnMaryland (1976), entendeu que existem perigos
graves inerentes a execucao de uma busca e afoe#ds documentos que ndo estao necessariamente presentes
numa busca que vise a apreensado de objetos fisicos (cuja relevaragfécilmente verificavel), visto que,
no caso das buscas e apreensdes de documentos, irdo ser analisados documenttesipatava investigacédo
(para identificar e apreender aqueles cuja apreenséo foi autorizada), o que impde a adocdo de pwscedimen
qgue permitam minimizar as restricdes da privacidade. Mas, o Tribunal também referiu que, no caso de
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No caso de apreensdes de elementos probatérios que estejam na posse de um terceiro,
0 proprietario que tiver confiado esses elementos a esse terceiro ndo tem |etgtpaida
impugnar a meda por violacdo da Quarta Emenda, salvo se demonstrar a existéncia de
uma expectativa razoavel de privacid@déssim, por exemplo, a pessoa contra quem
forem utilizadas as provas obtidas através de uma busca e apreensédo visaspgacom e
pertencente am terceiro inocente ndo tem legitimidade para invocar a violagdo da Quarta
Emend&’, o mesmo sucedendo com quem ocupe ilegitimamente o local que é objeto da
busc&®.

No que tange especificamente as buscdise (remote computer searcg)evemse
entendedo que as buscaslineconstituem uma buscadarch) para efeitos de protegao no
ambito da Quarta Emenda, pelpie os cidadaos e estrangeiros residentes no territério dos
Estados Unidos tém unexpectativa razoavel de privacidadea@nable expectationf

privacy) relativamente aos seus sistemas informaticos e dados inforffateaiso se

investigacdes complexas possivel que o esquema criminoso sé possa ser provado reunindo muitos elementos
de prova, incluindo elementos que, considesadoladamente, pouco ou nada demonstrariam, sendo que a
complexidade de um esquema criminoso ndo pode ser usada como umpEseudvitar a detecdo quando

exista causa provavel para crer que um crime foi cometido e que as provas do seu cometimeatpessao

do visado. Dai que, em tais casos, uma busca e apreensdo com base num mandado que delimite o &mbito da
diligénciadeu ma f or ma mai s fAgeral 0 n«o vSHEULEMQITQAZa0Opt a E me
Cit., p. 60,e THOMAS K. CLANCY, i T urte Anfelodment Aspects of Computer Searches and Seizures: A
Per spect i ve inaviississigpi L& Joumealy Vidl, 75, 497, este entendimento tem sido seguido
pelos demais Tribunais para sustentarem a admissibilidade de buscas e apreensfesedéodcmm um

objeto mais amplo.

66 Cfr. Sentencas CouchUnited States (1973), United StateMiller (1976) e Rakas. lllinois (1978), todas

do Supreme Court of the United States.

67 Cfr. Sentenca Rakas Illinois do Supreme Court of the United Sta(@978).

68 Assim, Sentenca Rakaslllinois do Supreme Court of the United Sta(@878).

69 Cfr. SUSAN BRENNER, dnhdwRe Do tses o@amigMortteGarol®aJaurnallofe s 0
Law & Technology, Volume 14, 1, pp. 82 e 61, e também em Fourth Amendment Future: Remote Computer
Searches and The Use of Virtual Force, pp.8,10e 12, DEMMIN ADAMS, A The 20rdnmmalAmendn
Rul e 41: Nati onal search warrant s intUoiversitg of Riehma@g ber s p
Law Review, Volume 51 (2017), pp. 755 e ss., JONATHANYER, Constitutional Malware, pp. 19 e ss., 26

e 39, e Sentencas RileyCalifornia doSupreme Court of the United Sta{@914),Guestv. Leis doUnited

States Court oAppeals, € Circuit (2001), United Statsv. Lifshitz do United States Court of Appeal:yc?

Circuit (2004), United States v. Forresterdoited States Court of Appealgdh®ircuit (2007), United States

v.Perrine ddJnited States Court of Appeals thCircuit (2008) e Commonwealth Cormia doMassachussets

Superior Cour{2011).

De notar que DEVIN M. ADAMSIdem pp. 756 e ss., considera, inclusivamente, que também o ato de envio
dobenwarepara o sistema informatico visado restringe a Quarta Emenda; diversamente, JONAPHAR,

Idem p. 52, entende que tal desieger aferido caso a caso, excluindo a restricao da Quarta Emenda nos casos
de envio remoto dbenwareno sistema informatico visado.

Mas ja seré diferente quanto a instalacdddonwaree a neutralizacdo dos dispositivos de protecao do
sistemainfon8t i co (para nh«o apagarem nem filemwiarg,amguese o0 Vi
enende que essa neutralizacdo, ao constituir uma quebra da integridade do sistema informatico, restringe a
Quarta Emenda (cfr. JONATHANIAYER, Idem p. 53); contudo, se esta € a regra, existem excecdes, que
dispensam a obtenc&o de uma autorizacdo judicial para instedamare comosucede, por exemplo, com as
redes de partilha de ficheirpserto-peerg u and o s e famnbito deceides piblicas,onas nao quando
tal ocorra no A&mbito de redes privadas, ainda que sem qualquer protecéo [cfr. JONKPHAR, Idem pp.

53, 54, e Sentencékiited States v. Gana® United States Court of Appealsh@ircuit (2008) e United States
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tiverem exposto tais dados ao conhecimento de terceiros através da instalagdo e utilizacao
de softwarede partilha de dados que exponha pelo merote glesses dad@s outros
utilizadoreg® ou do envio de mensagens apos a chegada destas ao destingtéritende
se também que a mera circunstancia de aceder a Internet ndo retira ao respetivo titular a
expectativa razoavel de privacidatie® mesmo valedo nos casosne que outras pessoas
tenham, ocasionalmente, acesso ao sistema inforrffatico

Todavia, tersse entendido que as informacdes disponibilizadas pelo cliente ao
fornecedor de servicos (provedor) ndo estdo protegidas pela Quarta Emenda emevirtude d
nao existir qualquer expectativa razoavel de privacidade a partir do momento em que as
partilhou com um terceiro (o fornecedor de servita) que inclui os dados relativos a
subscricdo do serviéy os dados de trafego e os enderecos de IPnvebsitesque o
utilizador da Internet visifd e o tamanho dos ficheiros e outros dados que nio sejam
relativos ao conteudo a que o fornecedor de servigco tenha forcosamente acesso no ambito
da prestacao de servidas

Também as buscamline tém de ser alvo de umataui z a- «o Tjojardi ci a

warrantd ) que tera de identificar (caso seja conhe@do(s) sistema(s) informatico(s)

v. Perrine ddUnited State€ourt of Appeals, 1@ Circuit (2008)]; JONATHANMAYER, Idem pp. 54 e ss.,
refere outras possiveis excecdiesapstractd, mas que rejeita na sua totalidade.

Por fim, JONATHANMAYER, Idem pp. 21 e ss., leva a cabo uma analisedigédo, no &mbito da Quarta
Emenda, das buscaslinena vertente da fAQuart a obbesicEGemtriccreuntt r a d a
Amendmerit J tendo em conta o entendimento tradicional relativo ao &mbito de protecdo da QuartaiEmenda
enavertenteddQuarta Emenda c¢ ®ataCerdrid Bourth Areendinaid) eeadd enf ddnta a
nova concecdo raltante da Sentenca Katz United Stated§, acabando por concluir que a Quarta Emenda
tutela, quer o sistema informatiea sequer os dados informébs.
70Cfr. SUSAN BRENNER, iLaw, Di s s o n i Narte Casolina JolR@almfo t e C «
Law & Technology, Volume 14, 1, p. 61, e Sentenca United Stafesrine ddJnited States Court of Appeals,
10th Circuit (2008).
71Cfr. Sentencas United Stated ifshitz doUnited States Court of Appeal$)d@Circuit (2004) e United States
v. Perrine ddJnited States Court of Appeals,th@ircuit (2008).

72 Cfr. SUSAN BRENNER, Fourth Amendment Future: Remote Computer Searches and ThieMirsaal
Force, pp. 1611, e Sentenca United StatesHeckenkamp ddJnited States Court of AppealsthCircuit
(2007).

73 Cfr. Sentencas Leventhal v. Knapekdoited States Court of Appeals:y®@Circuit (2001) e United States

v. Heckenkamp dd&Jnited Sates Court of Appealst®Circuit (2007).

74 Cfr. Sentencas GuestLeis doUnited States Court of Appealgh@ircuit (2001) e United States Perrine

do United States Court of Appeals,th@ircuit (2008).

75 Assim, Sentencas GuestLeis doUnited States Court of Appealgh&Circuit (2001) e United States
Perrine ddJnited States Court of Appeals,th@ircuit (2008).

76Cf r . DEVI N M. ADAMS, AiThe 2016 Amendment to Cri mi
Cyber spacey 0 iipmeialnivatsgydaf Rithmond Law Review, Volume 51 (2017), pp.-755,

e Sentencas United States v. Forresteddited States Court of Appealsh®Circuit (2007) e United States
Perrine ddJnited States Court of Appeals,th@ircuit (2008.

77 Cfr. Sentencas United States v. ForrestetJdided States Court of AppealghSircuit (2007) e United
Statesy. Perrinedo United States Court of Appeals,ta@ircuit (2008).

78 Em tais situacdes, JONATHAMAYER, Constitutional Malware, p. 58pnsidera que sera sempre possivel
definir um conjunto de critérios objetivos baseadasaixunstancias do caso sob investigacao, a fim de que o
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gue ira(ao) ser alvo da pesquisa e os ficheiros que deverdo ser procurados e apreendidos
(especificando o tipo de dados que os agentegigel estdo autorizados a buscar e
apreender, como, por exemplo, indicando que irdo ser buscados dados relativos a
pornografia infantil, a terrorismo ou a trafico de estupefacienesra de existiprobable
cause(ou seja, terdo de existir circunstés objetivas que sejam suficientes para criar num
bonus pater familiaa convicgéo de que irdo ser encontradas informacdes relevantes para a
investigacdo no sistema informatico que ird ser pesquidéfticContudo, no caso da
autorizacdo judicial, a mesnyodera ser dispensada sempre que ocorra alguma das
excegcOes a exigéncia da autorizacdo, designadamentssentimento do visado, a
verificagdo de uma situacdo gericulum in mora(exigent circumstancejuanto a
seguranca dos agentes policiais ou deeteys ou quanto a perda de provas essenciais para
a investigacao ou o sistema informéatico que ira ser alvo da bolktando se encontrar no
territério dos Estados Unidds

Discutida € a aplicacdo ddain View Doctriné?, existindo autores e Jurispliércia
gue negam a sua aplicabilidade as pesquisas em sistemas informaticos (incluindo as buscas

online), apenas sendo admissivel apreender os dados informaticos especificados na

benware quando for instalado, o seja num sistema informatico que satisfaca as exigéncias da Quarta Emenda
emmatéria dgprobable causea fim de obstar fishing expeditions

79 Cfr. SUSAN BRENNERFourth Amendment Future: Remote Computer Searches and The Use of Virtual
Force, p . 13, e DEVIN M. ADAMS, AThe 2016 Atste nd me nt
seize Cyber space, iiprversity af Rithmond yaw Revipwgoluine 51 §2017), pp.

66-67.

80Assim, SUSAN BRENNER, Fourth Amendment Future: Remote Computer Searches and The Use of Virtual
Force, p . 14, DEVI N nrendmanbDtd Grithinal Rule ke NaZidhdl $eardh warrants to
sei ze Cyber s ptacspe akpravegity a Rithemaond lyaw Review, Volume 51 (2017), pp.

760 e ss., e Sentengas Kattnited States (1967 himel v. California (1969), Coolidge Wew Hampshire

(1971) eRiley v. California (2014)do Supreme Court of the Unite®tatese United States v. Wey dOnited

States District Court for the Southern District of New Y(@®&17).

81 Cfr. SUSANBRENNER, Fourth Amendment Future: Remote ComputercBearand The Use of Virtual

Force, pp. 1617, eSentencas Riley. California doSupreme Court of the United Sta{@914),United States

v. Gorshkov daUnited States District Court for the Western District of Washing2@®91) eUnited States v.
Ivanovdo United States District Court fadhe District of Connecticu2001).

82De acordo com Rlain View Doctring poderéo ser apreendidos elementos que sejam encontrados no decurso
de uma busca que ndo tenham qualquer relagdo com o crime cuja investigacao andiligéncia, desde que

se verifiquem trégressupostos: (1) uma prévia intrusdo licikay.(uma busca ou pesquisa informatica
regularmente autorizadas), (2) o objeto em causa ter sido observado no estrito &mbito da diligéncia definido
pela autorizagé judicial {v.g. se for procurada uma arma cataterminadas dimensées, ndo sera licito aos
investigadores realizarem buscas em locais em que tal arma, pelas suas dimensdes, manifestamente ndo possa
estar, pelo que o objeto fortuitamente encontrado teefstde num local em que a arma procurada pedess
encontrada) e (3) o carater criminoso do objeto fortuitamente encontrado ser manifesto (dekica\iiew

Doctring videTHOMAS K. CLANCY, fiThe Fourth Amendment Aspects of
A Per spect i vi|Miasisgippi aawBauinah ¥al. @5, pp. 2256).
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autorizacdo da apreens&Bpécial Doctring®®, mas também n&o faltando Dounti e
Jurisprudéncia que afirmam a sua aplicabilidade em tais sitdacGes

Quanto a duracdo da busoaling nos termos d&ule 41das Federal Rules of
Criminal Procedurea sua duracdo maxima é de 14dfandos os quais, ou € obtida nova
autorizacéo judicial ou havera que desinstalaerovare

A Jurisprudéncia nortamericana também ja admitiu a vigilancia 6tica mediante a
ativacdoonline da camara do sistema infornté&tina Sentenca In re Warrant toa&xd
Target Computer at Premises UnknownUtuted States District Court for the Southern
District of Texa®. O Tribunal, aplicando os critérios definidos pSlgpreme Court of the
United Statesia Sentenca Berger New York® relativamente as escutas fékicas e a
vigilancia acustica e constantesWaetap Aci(§82511 ddJnited States Cod8 e aplicados,
por analogia, a vigilancia 6tica pdlmited States Court of Appeals’(Gircuit) na Sentenca
United States. Cuevas-Sanche®, admitiu a vigilancia éta mediante a ativac@mlineda
camara do sistema informético, embora considerando que tera depegistible cause

autorizacao do Juiz, devendo tal autorizacao (1) justificar a insuficiéncia de outros meios de

obtencao de prova para obter as pravasaso concreto (seja porque foram utilizados sem

éxito seja porque, de acordo com uma apreciacdo razoavel, se afighranitio

insuficientes ou perigosos), (2) descrever especificamente o tipo de comunicagdo que se

pretende intercetarin( casy o tipo de imagem que se pretende recolher) e o crime

concretamente em causa no caso concreto, (3) indicar a duracdo da autoriza¢do, que ndo

deve exceder o necessario para atingir o objetivo da autorizagdo nem, em quatguer cas

mais de 30 dias (embora sejam posisi extensdes) e (4) identificar as medidas que seréo

83 Cfr. SUSAN BRENNER, Fourth Amendment tiete: Remote Computer Searches and The Usértfal
Force, p. 17 (embora apenas quanto as busdaze, pelo facto de serem realizadas com utilizacdo de meios
técnicos), e Sentenca United States v. Careyrdted States Court of Appeals,th@ircuit (1999).

84 Cfr. THOMAS K. CLANCY, iThe Fourth Amendment Aspects of
Per spect i v e inMissksipai la® dournak Yob 75, pp. 275876, e Sentencatatev. Schroeder do
Court of Appeals of Wiscons{a000).

85 Sentenca In re Warrant to Search Target Computer at Premises UnknbnitedbStates District Court for

the Southern District of Tes (2013) (concodando,vide JONATHAN MAYER, Constitutional Malware, pp.
73-74).

86 Sentenca Berger. New York doSupreme Cati of the United Stated967).

87 Relativo ao crime de intercecdo de comunicaces telefénicas, orais e eletromcas |
https://www.law.cornell.edu/uscode/text/18/2%&dnsultado en20/07/2020).

88 Sentenca United Statas CuevasSanchez ddJnited States Court of Appealsh Eircuit (1987); ja
anteriormente, @nd Circuit do mesmdJnited States Court of Appeals Sentenca United StatesBiasucci,
adotara 0 mesmentendimento.
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adotadas para garantir que a vigilancia serd limitada apenas a prossecucao dos fins para os
quais a autorizacgéo foi conceditia

89 No fundo, &ige-se aquilo que a Doutrina e a Jurisprudéncia roniee r i c anas sugeswaganbam por
da Quarta Emenda (relativos aos meios de obtencdo de prova mais intensamente restritivos dos direitos
fundamentais protegidos por eEimenda) face awarrantque a mencionada Emenda imp&e, por exemplo, em

mat ®ria de buscas (incluindo as revistasMAYER,apreen
Constitutional Malware, pp. 75 e ss., entende que a autorizacdo para a realiza¢do de vomdireigeda sua

grande danosidade em termos de restricdo de direitos fundamentais, devera observar os regisiggier fi

warrantd e osrequisitos (menos exigentes)warrantii n or mal 0 .
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3. AUTILIZACAO DO BENWARE NO DIREITO PORTUGUES

O Direito portuguésédo contém qualquer referéncia expressa a utilizacBerdeare
na investigacao criminal, tal como também néo prevé a bundica a vigilancia nas fontes
e a vigilancia acustica e/ouicéd mediante a ativagdo da camara e/ou do microfone do
sistema inforratico. Apenas encontramos uma referéncia implicita ao uberdeareno
art. 19.°, n.° 2, da Lei n.° 109/2009, relativo as acdes encobertas em ambiente informatico
digital ouonline em aque se prevé a possibilidade de utilizacdo de meios e dispositivos
informaticos (onde podemos incluir os programas subsumiveis ao condagiovesrd no
ambito das acdes encoberbasine™.

Assim, havera que analisar a admissibilidade da vigilancia neesfasbuscaonline
e da vigilancia acustica e Gtica (sob a formantkrcecdo de comunicacdes entre presentes
e/ou de registo de voz e imagem) com utilizac&bedwvarepara ativacdo da camara e/ou
do microfone do sistema informético visado.

Comecandopela vigilancia nas fontes, sendo a nossa lei omissa quanto a essa
possibilidade, ndo existe acordo na Doutrina quanto a sua admissibifidRééa nossa
parte, consideramos que é admissivel, embora devamos repartir a nossa analise em duas

vertentes. Qudn a primeira vertente (que se refere a intercecdo de comunieaC&s

90 Consideramos que esta norma ndo pode constituir a norma habilitante para o hesowdee e,
consequentemente, para a realizacdo de bostiag, vigilancia nas fontes e/odgilancia acustica e/ou i6a
mediante a ativacdo da cdmara e/ou do microfone do sistema informatico.

Em primeiro lugar, pela leitura que fazemos da norma, n&o foi essa a finalidade com que o legislador tera
criado essa norma (contra, Dralwdrdoomsrmeiodelobtenddd delptdva, A O
em pr oc e s is &Revigtee dealorkgrréncia e Regulacdo, n.° 16, p. 236), que, sem prejuizo de a
considerarmos supérflua, apenas tem a finalidade de clarificar a possibilidade de, no &mbito das a¢des encobertas
onling seremutilizados meios e dispositivos informéticos, tapéwa execu¢do da acéo encoberae(v.g.a
acdo encoberta ser executada com a utilizac&ydercopem vez de pessoas reais) como para a utilizagcdo de
outros meios de obtencéo de prova autdnomoslédego, as buscamline). Por isso, a previsdodal tera de
constar de outra norma.

E, em segundo lugar, como refere DAVID SILVA RAMALHOp. Cit, pp. 231 e ss., 0 art. 19.°, n.° 2, da
Lei n.° 109/2009 padece da clareza, previsibilidade e preeisgéveis em sede de restricbes de direitos
fundamentais quanto aos pressupostos e requisitos da utiliza¢t@maare bem como da realizacéo de buscas
onling vigilancia nas fontes e vigilancia acustica e/ou dgtiegiante a ativacdo da camara e/ou dtrafone
do sistema informatico (que, para maip sdmei os de obten-«o0o de proval/ m®t
criminal fortemente restritivos de direitos fundamentais).

91 Considerando que o art. 18.° da Lei n.° 109/2009 permite a vigilancia nas fad¢eBEDRO DIAS
VENANCIO, Lei do Cibercrime, p.19, e DUARTE RODRIGUES NUNES, O problema da admissibilidade

dos m®t odos fAocultosd de investiga-«o criminal com
572, e também em Os meios de obterdgiprova previstos na Lei do Cibercrime, p. 1561tk entendendo

que, inexistindo previsdo legal expressa, a vigilancia nas fontes nao é admissivel, COSTA ANDRADE,
ABruscamente no Ver«o Passadoodo p. 165, e Dalid D SIL
Criminal em Ambiente Digital, pp. 339 e ss.
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nao se levantam particulares duvidas quanto a admissibilidade, contanto que estejam
verificados os pressupostos legais previstos no art. 18.° da Lei n.° 109/20009.

Por seu turno, quao a segunda vertente (que se refere a instalagaendeare, que
€ aque suscita as divergéncias doutrinais quanto a admissibilidade que referimos, ndo vemos
em que medida a falta de previsdo legal da possibilidade de instalacéapticia de
benwareno sistema informatico visado para permitir a intervencdo nas comiesc@qtes
da encripta-«o0o dos dados no sistema fAemis:
Airecetoro) constitui fundamento para negar

Em primeiro lugar, a vigilancia nas fontes configura uma intervencdo nas
comunicagdes eletronicas que, por raziesamente técnicasequer a prévia instalacdo de
benware sendo que a instalacéo ldbenwarerestringe direitos fundamentais de uma forma
pouco ntensa.

Em segundo lugar, a instalacao lwareconfigura um mero atpreparatorio da
intervencao nas comunicacgdes por VolP, a semelhanca do que sucede com a duplicacédo da
linha do numero do telefone visado pela escuta telefénica. Ou seja, a instalag@oale
para além de constituir uma restricd® direitos fundameats muito pouco significativa
(sobretudo quando comparada com a restricAio que resulta da intervencdo nas
comunicacdes), € um ato que esta incluido, por natureza, na intercecdo de comunicacdes
eletrénicas quando realizadas por VolP.

Em terceiro lugar, o art18.° da Lei n.° 109/2009 refesee a fi nt er ce:
comunica-»es0 (em sistemas inform8ticos)
ressalva, pelo que, ao permitir a intercecao de quaisquer comunicacdes realizadas por meio
de umsistema informaticgonde se incluem as comunicacdes por meio de VolP), permite
também a intercecdo de comunicacdes através de VoIP. E, se o legislador, conhecendo a
necessidade de instalar previamebémwareno sistema informético visado, optou por
permtir a interce¢do dejuaisquer comunicacgdes realizadas por meio de um sistema
informatico (sem operar qualquer distingcao, exclusao ou ressalva), ndo faz qualquer sentido
afirmarse que, como a interce¢cdo de comunicacbes através de VolP requer a prévia
instdacdo debenware o art. 18.° da Lei n.° 109/2009 n&o permite a intercecao de
comunicacdes nessas circunstancias.

Em quarto lugar, poderia aduzsie que a vigilancia nas fontes, pelo facto de requerer
a prévia instalacdo deenware é similar as buscamline e que, ndo perrindo a lei a
realizagdo de buscasline também a vigilancia nas fontes néo € permitida. Contudo, como

veremos, as buscasline sdo admissiveis a luz da lei portuguesa e, para além disso, a
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vigilancia nas fontes e as buscedine sé realidades complatente diversas, pois aquela
constitui uma intervencdo nas comunicagcdes, ao passo que esta consiste no rastreio do
sistema informatico na sua globalidade.

Em quinto lugar, poderia aduzme que, se o legislador aleméo sentiu necessaiade
regular expressaente a vigilancia nas fontes, entasua nao previsao legal expressa torna
a inadmissivel a luz do Direito portugués. Todavia, sem prejuizo de ser preferivel uma
previsdo legal expressa, consideramos que a nossa lei vigente coritéentes
salvaguards em termos de restricdo de direitos fundamentais; e também n&o podemos
olvidar que as normas relativas aos meios de obtencé&o de prova ndo S&o normas processuais
penais materiais (e ndo devem, por isso, seguir 0 mesmo regime das penass
positivasj? nemque as exigéncias de certeza juridica e de tutela da corffiadgasio as
mesmas quando se trate de impor limitacdes a licitude de condutas e quando se estabelecem
0s requisitos da utilizagdo de um dado meio de obtencdo dérova

E, por dultimo, nemse diga que, como aduzem COSTA ANDRADE e o
Bundesverfassungsgeriéht implicando a execucdo da vigilancia nas fontes a prévia
instalagcdo demalware (para nés,benwarg, ndo esta garantido o ndo acesso a outras
informacdes \{.g. dades armazenados, navegacéa Internet, etc.) para além das
comunicacdes por VolP. Com efeito, ainda que, em abstrato, tal pudesse suceder, ndo ha
que partir de uma suspeicdo generalizada quanto a atuacdo das autoridades e, se se
concluisse que assim suceaegis provas seriam ilias e as pessoas que assim atuassem
seriam alvo de responsabilidade penal, civil e disciplinar.

Em suma, a vigilancia nas fontes & admissivel a luz do art. 18.° da Lei n.° 109/2009.
No entanto, para afastar quaisquer davidas arespeito, o legisladgrortugués deveria,
tal como fez o legislador alem&o, prever expressamente a possibilidade de lancar méao da

vigilancia nas fontes. E afirmamos que o legislador devera prever expressamente essa

92 Vide os nossos argumentos em DUARTE RODRIGUES NUNES, O problema da admissibilidade dos
m®t odos Aocultosd de investiga-«o criminal cemo i ns
299.
93 Como refere LARENZ Metodologia da Ciéncia do Direit8.2 Edicdo, pp. 66804, nem toda a confianca
merecera protecdo, apenas a merecendo aquela que for justificada pelas circunstancias e sendo que o principio
da confianca poderé colidir com outros princ§gjaridicos a que podera caber a prevaléncia roa@reto.
94 Cfr. Acérdao Malone c. Reino Unido, do Tribunal Europeu dos Direitos Huneesntenca ddribunal
Constitucional de Espafia® 49/1999.

Quanto as razdgmr queentendemos que asigércias de certeza juridica e de tutela da confianca ndo séo
as mesmas em ambas as situagids DUARTE RODRIGUES NUNES, O problema da admissibilidade dos
mM®t odos Aocultosd de investiga-«o cri mi radalpp290 mo i ns
291.
95COSTA ANDRADE, ABruscamente no VBumdeseerfaBsargsgeridid 0 p .
27/02/2008 (BBvR 370/07 €l BvR 595/07).
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possibilidade, atenta a elevada util@agas comunicacdes pdolP nos dias de hoje e a
existéncia de aplicacdes informaticas que proporcionam uma elevadissima protecédo as
comunicacoes realizadas com recurso a essas aplicagbaeséo Telegran), que torna as
comunicacdes por VolP um dos neipreferidos dos crimisds para a preparacao e
execucao dos crimes e apagamento dos seus vestigios e, desse modo, a intercecao de tais
comunicacdes é absolutamente essencial para a descoberta da verdade material e para a
obtencéo de provas do cometimedéocrime’.

Passando dsuscasonling sendo a nossa lei omissa também quanto a este meio de
obtencéo de prova, ndo existe acordo na Doutrina quanto a sua admissibilidadie os
defensores da admissibilidade, ndo existe acordo quanto a norma ha¥ilitangste
respeito, atendemos que a analise deverd partir da diferenciacdo entre os casos em que a
busca consiste num Unico acesBaténSpiegelunyje os casos em gwcorre de forma

continua e prolongada no temgia¢en-Monitoring).

96 Como se viu no recente Caso EncroClatespeito deste caseojde EUROP OL , AiDi smant | i
encryptel net work sends shockwaves through organised cr
97PAULO PINTO DE ALBUQUERQUE, Comentario ao Cédigo de Processo Penal, 4.2 Edi¢céo, pp. 502 e 545,
JOAOCONDECORREIA fAProva digital: ag¢ almoiss RegatailloMieistoic e a
Puablico, n.° 139, pp. 42 e ss. (embora apenas no@d@itma a¢do encoberta em ambiente informéigital),

e DUARTE RODRI GUES NUNES, O problema da admissibil
criminal comoinstrumento de resposta a criminalidade organizada, pp. 809 e ss., e também em Os meios de
obtencao de prova previstos na Lei do Cibercrime, pp. 226 e ss., prorgecpgta admissibilidade, ao passo

qgue DAVI D SI LVA RAMAwWamMomMe®du dteckae- «0 de proiwva em
Revista de Concorréncia e Regulagdo, n.° 182p, e também em Métodos Ocultos de Investigagdo Criminal

em Ambiente Digital, pp. 346 e ss., RITA CASTANHEIRA NEVES, As Ingeréncias nas Comunicagfes
Electrénicas enfProcesso Penal, pp. 196 e ss., 248 e 273, BENJAMIM SILVA RODRIGUES, Da Prova Penal,

I, pp. 474475, ARMANDO DIAS RAMOS, A prova digital em processo penal: O correio eletrénico, p. 91,
MARIA BEATRIZ SEABRA DE BRITO, Novas Tecnologias e Legalidade da pewaProcesso Penal, p. 97,

e MARCOLINO DE JESUS, Os Meios de Obtenc¢éo de Prova em Proeesst, p. 196, se pronunciam no

sentido oposto.

DAVI D SILVA RAMAL Hi@arecfoOnou stoe icbe dme obt en- «o the prov
Revista de Concorngia e Regulacdo, n.° 16, p. 227, e também em Métodos Ocultos de Investigacdo Criminal
em Ambiente Digital, pp. 346 e ss., entende que o art. 19.2, n.° 2, da Lei n.° 109/2009 n&o observa as exigéncias
de seguranca juridica, densificagdo e qualidade deadgitiva de direitos fundamentais e € incompativel com
os ditames do principio da propmmcalidade quando permite o recurso a busdime (e 0 mesmo sucede quanto
a agdo encoberta em ambiente informatimptal) para investigar crimes de pequena glade e, por isso, €
inconstitucional quando aplicado as busmaline.

98 Ao passo que PAUL®INTO DE ALBUQUERQUE, Comentario ao Codigo de Processo Penal, 4.2 Edigéo,
pp. 502 e 545, considera que a norma habilitante € o art. 15.° da Lei n.° 109/2009saneeentual
inconstitucionalidade decorrente de a obtencdo de dados intimos ou privamessam intervencgdo judicial é
afastada pelo art. 16.°, n.° 3, da mesma Lei, ao impor uma intervencao judicial, aingsogtegiorj no caso

de serem obtidos das informaticos dessa natureza no decurso da pesquisa informatica ou de outro acesso
legi mo a um sistema inform8tico), JOéEO CONDE CORREI .
d e v 2 a manRevista dodMijnistério Pablico, n.° 139, pp. 42se entende que a norma habilitante é o art.
19.°,n.° 2, do Lei n.° 109/2009, que pernaitdilizacdo de meios e dispositivos informaticos no decurso de uma
acdo encobertaonline Pela nossa parte, como veremos, concordamos com PAULO PINTO DE
ALBUQUERQUE, embora com as especificidades que referiremos no texto e que sempre temos defendido
noutras publicagdes.
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Comecando pelos casos @atenSpiegelung prevése, no art. 15.° da Lei n.°
109/2009, a possibilidade de realizar pesquisas de dados informaticos armazenados em
sistemas informaticos, 08 exi gi ndo a | ei gue a pesqui s
Af2sicao (porquant o de dadas enformatieos aanpaeenagas nim o b
sistema informatico e ndo ao modo concreto da sua obtencéo). Por isso, em obediéncia ao
principioubi lex ron distinguit nec nos distinguere debepaibuscanlinena modalidade
deDatenSpiegelungpodera ser realitka com base neste preceito.

Passando aos casos [datentMonitoring, que, ao permitir uma monitorizacdo, em
tempo real e prolongada no tempo, diaslos existentes num sistema informatico e da
propria navegacaonling possui uma danosidade muito similada intervencdo nas
comunicacoes eletronicas em termos de restricdo de direitos fundamentais. Na medida em
qgue o legislador, ao admitir as busoatine no art. 15.° da Lei n.° 109/2009, ndo opera
qualquer distincdo, consideramos que tal preceito permaehém na modalidade de
DatenMonitoring, a realizagéo de busaasline Porém, atenta a sua maior danosidade face
a modalidade d®atenSpiegelunge sendo essa danosidade similar a da intervencdo nas
comunicacoes eletronicas, devera opseanma interpratdo conforme a Constituicao (por
imposicéo da proibicdo do excesso), pelo que o art. 15.° devera ser interpretado de forma
hébil, de molde a apas serem admissiveis busaadine na modalidade d®aten
Monitoring nos casos em que também fosse admistaneglr mao da intervencdo nas
comunicacoes eletronicas nos termos do art. 18.° da Lei n.° 109/2009, apieandatis
mutandiso respetivo regne juridico.

Contra a admissibilidade das busoatnea luz do Direito portugués séo pensaveis,
em abstratogs seguintes argumentos:

a) o facto de a lei exigir a presenca da autoridade judiciaria durante a pesquisa de
dados informaticoscf.. art.15.°, n.° 1, da Lei n.° 109/2009);

b) a circunstancia de o art. 15.°, n.° 6, da Lei n.° 109/2009 mandar aplicar &s regra
de execucéo das buscas previstas no CPP e no Estatuto do Jornalista (entre as quais se contz
a entrega, ao visado, de uma copia do dégpaoe determinou a busca e a possibilidade de
assistir a diligéncia e fazee acompanhar por um terceiro);

C) as forma de efetivar a apreenséo dos dados previstas no art. 16.°, n.° 7, als. a)
a d), da Lei n.° 109/2009; e

d) a lei ndo prever expressamente as busckise

Contudo, quanto a necessidade de presenca da autoridade judiciaria durante a pesquisa

de dados inform#étos, além de se tratar de uma regra de cariz meramente procedimental, o
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préprio legislador refere qua t d ev er sempre qu§forjsposeivels, fipel o qu
ndo presenca em nada obsta a admissibilidade da twisoe®; ademais, a presenca do
magidrado, porque a lei ndo o especifica (e, como tal, ndo impde qualquer distincdo entre
ambas as situacég tanto podera ser para dirigir loco a diligéncia como para o fazer

onling ndo impondo a lei que esteja no local onde esté o sistema informatido,welo

que podera estar no local onde esta o sistema informatico através do qual’$e acede

Quantoa circunstancia de, no art. 15.2, n.° 6, da Lei n.° 109/2009, o legislador mandar

aplicar as r g asascessadas adbpiagdgsa e sé@tenagexige gque
a busca inform8tica seja fApresencifaima ( po
atualista, da? resultando que n«o tem de

Apresencial 6 nem t em d e cop@eas, podendoa devendoaep r e ¢
dirigidas a descoberta de quaisquer meios de prova e de vestigiosndd que é a
finalidade de qualquer bustasejam corpéreos ou ndY; além disso, as regras relativas
as buscas que aqui estdo em causa sdo de caczdpnental e ndo material (ou seja,
referems e ao fAcomod®?e n«o ao fseod)

No que concerne as foas de efetivar a apreensdo dos dados previstas no art. 16.°,
n.° 7, als. a) a d), da Lei n.° 109/2009, a lei ndo impde que a apreensdo dos dados
informatics ocorra no local onde o sistema informéatico ou o suporte em que estdo
armazenados se encontram (sé&godendo olvidar que a sua efetiva localizacdo pode nem
ser conhecida das autoridatfé®u situarse num Estado que recusa qualquer cooperacao

internacioml), podendo ser concretizada a distancia mediante cépia em suporte

9 Cfr . DUARTE RODRI GUES NUNES, O problema da admi
investigacao criminal como instrumento de resposta a crimamdidrganizada, pp. 8@10, e também em Os

meios de obtencéo de prova previstos na LeCibercrime, p. 228, e, a luz do Direito aleméo, Senten¢a do
Bundesgerichtshofle 21 de fevereiro de 2006. Relativamente as buscas ndo domiciliarias e as buscas
domidliarias, como refere DUARTE RODRIGUES NUNES, Revistas e buscas no Cédigo de Processo Penal

pp. 93 e 163, a ndo observancia do art. 174.°, n.° 3, do CPP constitui uma mera irregularidade que néo afeta a
validade das provas obtidas (cfr. arts. 118.°,In€2, e 123.° do CPP).

100Cfr. JOé€O CONDE CORREI A, fAProivagué gd ¢ afiRevismso § e &,
Ministério Publico, n.° 139, p. 42 (nota 29), e DUARTE RODRIGUES NUNES, O problema da admissibilidade
dos m®t odos @éstigacad ctinnirmlccomd estrumento de resposta a criminalidade organizada, p.

810, e tambd& em Os meios de obtencao de prova previstos na Lei do Cibercrime, #2928

101Cf r . KEMPER, iDi e Beschl ag-Mah ineNéug Reitsghkiféir Strafrecbtn  Dat e
2005, pp. 53% 39, HOF MANN, -Déréhsuehungdnsitianaet | i ches AHackenhi
Er mi t t | un g simideseZeisdnrft &P Sirafrecht, 2005, p. 123, e Sentendautalesgerichtshafe

21 de fevereiro de 2006

102Cfr., a luzdo Direito aleméo, Sentenca Bandesgerichtshafe 21 de fevereiro de 2006.

103A utilizag&@o deproxiespermite simular que o sistema informatico se encontra num pais diverso e até muito
distante do pais onde realmente se encontra e, deskg dissimulam verdadeira localizagdo. Do mesmo

modo, no caso d€loud computinga localizacdo dos servidores onde os dados estdo armazenados pode néo
ser conhecida.



autébnomé®, sendo que, pelo mes no caso das formas de apreens&o previstas nas als. b)
e d), do ponto de vista técnico, a apreensédo pode perfeitamente ser etetiveds nos
termos docorpo do n.° 7 do art. 16.%, o legislador determina que a escolha da forma de
concretizar a apresdo devera nortege por critérios de adequacdo e de
proporcionalidad®®, ademais, nos casos previstos no art. 15.%, n.° 5 (que, na Alemanha, é
designada pofibusca online lighi ) a apreens«o dos aobndos s-
davidas nao restandi® que, nesses cagaosxpressamente previstos na led circunstancia
de a apreensdao dos dados s6 poder ser efainkigg ndo impede a realizacdo dequgsas
em sistemas informatictf$.
E, quanto ao argumento da falta de previsao legal, em prinugjan, a lei nao
di stingue entre pesquiodiresndofexciuieespressaniersed as 0 e
pesquisasnlinenem restringe as pesquisas em sisteim@rmaticos apenas aos casos em
gue sejam fApresenciai so; ,amcasold®pesquisaemala, pr
no art. 15.2, n.°5 da Lei n.° 109/2009.
Em segundo lugar, em 2009 j& era tecnicamente possivel a realizacdo de pesquisas
remotasem sistemas informaticos (ao ponto de o legislador ter previsto uma modalidade
gue nao configia uma buscanline na acecédo que aqui estamos a analis# pesquisa
em sistema informético como a que consta do art. 15.°, n.° 5 da Lei n.° 109/200@)epelo
nao se pode considerar@ mingua de elementos que apontem no sentido opagte o
legisld or apenas ter8 tido em conta as pesqui
Em terceiro lugar, a bus@mline nem sequer implica a entrada no local onde esta o
sistema inform&tio (que até poderd ser um espago que goza da tutela do direito a
inviolabilidade do domicilio) em a apreensio do sistema informafitgelo que, nos
casos em que a busmalineconsista num Unico acesso, € menos lesiva do que uma pesquisa

i pr es e nterinas Hedresteigdno de direitos fundameritais

104Cf r . JOEO CONDE CORREI A, fiProva digit,anlRevistado | ei s
Ministério Publico, n.° 139, p. 42 (nota 29), e DUARTE RODRIGUES NUNES, O problema da admissibilidade

dos m®t odos Aocultosd de investiga-«o c¢criminal com
810, e também em Os meios déenigdo de provprevistos na Lei do Cibercrime, p. 229.
105Cf r . DUARTE RODRI GUES NUNES, O problema da adm

investigacao criminal como instrumento de resposta a criminalidade organizada, p. 810, e também em Os meios
de obencéo de provprevistos na Lei do Cibercrime, p. 229.

106 Assi m, DUARTE RODRI GUES NUNES, O problema da ad
investigacao criminal como instrumento de resposta a criminalidade organizada,-8p18&0@ambém em Os

meiosde obtencéo dprova previstos na Lei do Cibercrime, p. 229.

107 Cfr . HOF MANN, -DulhswhungOin Isitnaeat | i ches AHackenhi (
Er mi t t 1 un gsimideseZeitsdnnft i Sirafrecht, 2005, p. 124.

108No mesmo sentido, SUSAN BRENNER, Fourth Amendment EuRemote Computer Searches and The

Use of Virtual Force, p. 9; contr a, DEVI N M. ADAMS,
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Em quarto lugar, o art. 15.° da Lei 089/2009%° prevé um caso de pesquisa em
sistema informéatico realizado remotamente, pelo que, tendo em conta o que referimos no
primeiro argumento, podemos fundar a adibikdade da buscanline, pelo menos numa
interpretacéo extensiVd desse preceito. Na verdade, radicando a particularidade da busca
onlineem néo ser realizada no local onde se encontra o sistema informatico visado, a busca
online nem por isso deixa de rsema pesquisa de dados informaticos especificos e
determinados questdo armazenados num determinado sistema informatico, pelo que
continuamos no ©Ombit o dopessuesadeidados infoonateds v e |
especificos e determinados que estdonazenados num determinado sistema informatico

Em quinto lugarnem se diga que, em termos de pesqordae o legislador ao
prever a extensaonline da pesquisa no art. 15.°, n.° 5, da Lei n.° 109/2009 apenas quis
permitir essa extensdo e nada maquanto tal extensdo também podera ocorrer no
ambito de uma busmnline, designadamente quando, no decurso da mesma, se verifique
que os dados estdo (ou existem mais dados relevantes) armazenados num outro sistema
informatico que seja legitimamente asivel através do sistema que estava a ser alvo da
buscaonline

Em sexto lugar, a busaanline é apenas uma forma de efetivacdo de uma pesquisa
num sistema informatico, sendo que nada na Constituicdo ou na lei impde que as diligéncias
investigatorias sefa realizadas, em regra, com o conhecimento dos visados, razao pela
qgual , O mero car8ter focultoo n«o ® argun
online'!?,

Em sétimo lugar, a especificidade da bustiine que mais duvidas suscita quanto a
sua admisibilidade é a prévia instalacdo de programas informaticos qunétgero acesso
(necessariamente swbpticio) ao sistema informatico. Orainatalacdo déenwareé um
mero ato preparatorio da pesquisa informatica (na modalidade de bolstg, a
semehanca do que sucede com essa mesma instalacéo no caso daigdarontes, com
a colocacédo de localizadores de GPS no caso da obtencdo de dados de localizacao através

search warrants to seize Whversityq Richmgnd Lidvw RevidwjVolumear | y o
51 (2017),p. 755, LORENA BACHMAIER WINTERfi Regi stro remoto de equi pos
de proporcional i dad emBoletiadelLMinyster® degJgsticiacNam. 2193, 2o 5 0

e Sntenca Riley. California doSupreme Court of the Upill State$2014).

109Cfr. PAULO PINTO DE ALBUQUERQUE, Comentério ao Cédigo de Processo Penal, 4.2 Edi¢éo, pp. 502

e 545.

110E nao atualista, dado que, em 2009, ja era tecnicamente possivel efetusiohlirseaPorém, na medida

em que, ndo distinguindodle entr e pesqui salind gamesyeeman serd necessario langac a
mao de uma interpretacdo extensiva.

111 Cf r . HOFMANN, -DuhswechungOin Isitnaeat | i c hes AfHackenh (
Er mi t t 1 un gsimidesesZeitsdnnft&ifSirafre¢h2005, p. 123.
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de sistema GPS ou com a duplicacéo da linha do nimero do telefone visado pela escuta

telefonica.
Em oitavo lugar, ainda que a mera instalacdo b@éoware restrinja direitos

fundamentais, tratae de uma restricdo muito pouco significativa (sobretudo quando

comparada com a restricdo que pode resultar do acesso aos dados informaticos, tudo

dependendo da natureza dos mesmos) e, para além disso, fmmweenos casos em que

a buscanline consista num unico acesso, € menos lesiva do que a restricdo decorrente de

uma pesquisa Apresencial 0.

Em nono lugar, nem se diga que, como aduzem COSTAORADE e o
Bundesverfassungsgeri¢ht implicando a execuci@duscanlinea prévia instalacio de
malware(para nésbenwarg, ndo esta garantido o ndo acesso a outras informac@es(
teor de comunicacOes atravésviglancia nas fontes ndo autorizgdpois, como referimos

supra, ndo podemos partir de umspRicao generalizada quanto a atuacao das autoridades

e, se se concluisse que assim teria acontecido, as provas seriam ilicitas e as pessoas que

assim atuassem seriam alvo de responsabilidadé pasilee disciplinar.

E, em décimo lugar, poderia adug# que, se os legisladores alemédo e espanhol
sentiram necessidade de regular expressamente as tnlgtgsentédo, pelo menos no caso
das buscasnlinena modalidade dBatenMonitoring, a néo preisédo legal expressa torna

as buscasnline inadmissiveis duz do Direito portugués. Todavia, sem prejuizo de

entendermos que sera preferivel que o legislador luso preveja e regule expressamente este

meio de obtencdo de prova, consideramos que a noss@dete contém suficientes
salvaguardas em termos m@stricdo de direitos fundamentais (designadamente se se adotar
um regime juridico como o que propugnaf®snio se podendo olvidar que as normas
relativas aos meios de obtencdo de prova ndo sdo nprow@ssuais penais materiais (e
ndo devem, por isso, segoiMmesmo regime das normas penais positiYasgmque as

exigéncias de certeza juridica e de tutela da confitig@o sdo as mesmas quando se trate

112COSTA ANDRADE, AiBruscamente no VBundesverfBsausgsgentiatd p .

de 27/022008 (1BvR 370/07 el BvR 595/07).
113 Vide a este respeito, DUARTE RODRIGUES NUNES, O problema da admissibilidade dos métodos

foc wl tdees i nvestiga-«o0o criminal como instrumento de

também em Os meiogdbtencéo de prova previstos na Lei do Cibercrime, pp. 231 e ss.

114 Vide os nossos argumentos em DUARTE RODRIGUES NUNES, O problenzaidéssibilidade dos

m®t odos Aocultosd de investiga-«o cr iorganizaad, ppc288no i
299.

115Como refere LARENZMetodologia da Ciéncia do Direit8.2 Edicao, pp. 66804, nem toda a confianca
merecera protecdopenas a merecendo a confianca que for justificada pelas circunstancias e sendo que o
principio da confiangca@odera colidir com outros principios juridicos a que podera caber a prevaléncia no caso

concreto.
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de impor limitacdes a licitude de condutas e goase estabelecem os requisitos da
utilizacdo de um dadmeio de obtenc&o de prava

Deste modo, entendemos que a busdae é admissivel entre nés, a luz do art. 15.°
da Lei n.° 109/2009, embora, nos caso®dnMonitoring, por imposicédo da proibiga
do excesso, 0 artl5.° deva ser interpretado de forma habil, de molde a apenas serem
admissiveis buscagnline nos casos em que também fosse admissivel lancar médo da
intervencdo nas comunicacdes eletronicas nos termos do art. 18.° da Lei n.° 109/2009,
aplicandesemutatismutandiso respetivo regime juridico.

No entanto, reiteramos qumgra afastar quaisquer davidas a este respeito, o legislador
portugués devesse, tal como fizeram os legisladores espanhol e alemao, prever
expressamente a possibilidadelancar mao das boasonline

E entendemos que a solucdo legal s6 podera ser no sentido da admissibilidade do
recurso as buscamslineg pois, em primeiro lugar, a busealineé um meio extremamente
eficaz e necessario para a investigacéo crimirggdoem conta a preseagoraticamente
ubiqua do computador no quotidiano dos cidadédos em todos os sectores e dominios da vida
e, portanto, também do lado da preparacéo, planificacdo e gestdo de meios e recursos do
crime. E tanto mais quanto mais a fenomen@ogiiminal ganhar en mobilidade,
racionalidade e organi za- «o0. Resumi damen
insidiosas e perigosas da criminalidade organizada, e concretamente o terrorismo,
apresentam hoje uma indissociavel associacao a informaticasga needida, expdeuma
extensa e fecunda superficie a investigacao das instancias de controlo. E € assim, mesmo
tendo em conta os obstaculos técnicos ainda subsistentes e o recurso cada vez mais

generalizado a programas de'''prote-«o e fdbl

116 Cfr. Acorddo Malone c. Reino Unido, do Triburalropeu dos Direitos HumanesSentenca daribunal
Constitucional de Espafia® 49/1999.

Quanto as raz6gmr queentendemos que asigéncias de certeza juridica e de tutela da confianca ndo sao
as mesmas em ambas as situagdide DUARTE RODRIGUESNUNES, O problema da admissibilidade dos
m®t odos fAocul t oso de nstumeats deregpastad orimmalidadeiongamizada; pp.r2d0 i
291.
117COSTA ANDRADE, fiBr uscament €67nno masma sentido,FQAOSCONDEO p
CORREIlI AvafiRi gital: as | ei s (@ in®RevistadoMigistério Riblitae*139,q u e
p . 4 4, HOF MANN, -DurhBucheing iOrsltiaraeg | i ches AfHackenhi
Er mi ttl ungsimbeues Zeisthriftedi? Strafrecht, 2005, p. 121, BRITE RODRIGUES NUNES,

O problema da admissibil i dad ecridimasconm@strondeats de fiespostal t 0 s «
a criminalidade organizada, p. 813, e também em Os meios de obtencéo de prova previstos na Lei do Cibercrime,
pp.231232,eDAM D SI LVA RAMALHO, fiThe use of mal ware as a
crimina | p r o cie RBigltal Bvglence,and Electronic Signature Law Review, 11 (2014), p. 55.
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Em segundo lugaa busca@nlinepermite monitorizar a navegacao na Interfetiue,
nao constituindo um processo comunicacional, ndo pode ser objeto de intervencdes nas
comunicacoes. Ademais, em face da existénciBati Weh a determinacéo do sistema
onde os dados €& armazenados ou de onde poderdo ser acedidos e a obtencdo de
credenciais de acesswabsites1do publicamente acessiveis alagknetgpodera depender
do recurso a m®todos fAocul t osaonlind'®mo as a- >

Em tereiro lugar, a bscaonline além depermitir i por via dokeyloggingi a
obtencdo dpassword® de outros mecanismos afitfspermite também analisar o sistema
informatico em funcionamento e, desse modo, superar as dificuldades causadas pela
utilizacdo demedidas antiforenses e aceder mais facil e rapidamente a informagéo, o que a
pesquisa fApr es &nbem eomod m, « of apceer niist epesqui s a:
vantagem de, pel o seu car8ter fAocultoo, n
umainvestigacdo e de recolha de provas, com evidentes ganhos em termos dé%ficacia

Em quarto lugar, a buscalinepermiteaceder a outros suportes informaticos que nao
estejam na proxi midade do sistema inform§t
€ realizada e cuja existéncia seja desconhecida pelas autoridades ou lhes tenha sido omitida,
bem como, nos casos BatenMonitoring, permite apreender ficheiros informaticos que
apenas estdo no sistema informético por um breve lapso de tempo antegnie ser

apagados®

118 Cfr. HOLZNER, Die OnlineDurchsuchung: Entwicklung eines neuen Grundectp. 11, e
BUERMEYER, DDer éOastchengd. Techni sc hokeeitiechemzugeiflsguf und d
Computersysteme, p. 161.

119Cf r . DAVI D SILVA RAMALHO, A i ninBevistd dg Eoneowénctarei mi n 8
Regulacéo n.°s 14/1p. 402.

120Cf r . BUERMEYERDuUDtC RS fiOmu n quée. Technische Hintergr.
Zugriffs auf Computersysteme, p. 161, e DAVI D SILVA
in Revista de Concorréncia e Regulacdo n.°s 14/1402.

121Cf r . BUERMEYERDuUuD¢ les iicOmu n quce. Technische Hintergr.
Zugriffs auf Computersysteme, pp. 158 e ss., DEVI N
41: Nati onal sear ch war t b o tsbpaetaldkyn @rayergite of Righimand lsap a ¢ e ,
Review, Volume 51 (2017), p. 745, e DAVID SlIlibVA RANMN
Revista de Concorréncia e Regulacao n.°s 14/15, p. 402.

122 Cfr . ROGGAN, fi P rDUrgheuchiurigane in  @ntine-Duncksuchungen, p. 99, e
BUERMEYER, DDhDer dlosuchengo. Technische Hintergrund d
Computersysteme, p. 158.

123Cf r . BUERMEYERDuUuD¢ les iicOmu n quce. Technische Hhent er gr
Zugriffs auf Computersysteme, pp. 159 e 161.
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Em quinto lugar, a busaanline permite investigar os ataques de DBEF§%ancados
através do uso deotnets?>,

Por fim, a buscanlinepodera ser um meio de suprir as insuficiéncias da intervencao
nas comunicacdes eletronicas ao permitir a @dieme informacdo cuja consecucao nao
tenha sido possivel durante o processo cocagional e que tenha sido armazenada num
sistema informaticd incluindo no caso dGloud computintf®i cuja localizag&o fisica ndo
tenha sido possivel determitr(o que imede,ab initio, a solicitacdo de cooperagio
judiciaria internacionaf® ou que e®jam localizados no Estrangéfifo (especialmente
quando se trate de paises qualificaveis como paraisos fiscais e/ou joeitiis, em que
as autoridades locais ndo cooperam@s suas congéneres de outros paises em matéria de
investigacdo criminal oune que essa cooperacao € extremamente demorada e com perdas

irreparaveis no plano probatério), superando assim as insuficiéncias da intercecdo de

1240 ataque do tip@oS(Denial of Servicg também designado por ataque de negacéo de servigo, consiste na
provocacao de uma sobrecarga num sistema informatico para que os recursos desse sistemadpprédveiadi

para os seus utilizadores. Para executar um ataque deste tipo, o atacante envia diversos pedidos de pacotes para
o alvo para que ele fique tdo sobrecarregado que n&do consiga responder a qualquer outro pedido de pacote,
deixando os seus utilizades de poderaceder aos dados que se encontram nesse sistema; outra forma de
execucao consiste em o atacante forcar a vitima a reinicializar ou a consumir todos os recursos da memoéria e de
processamento ou de outrardware para que o sistema informéticampossa fimecer o servico. Este ataque

do tipoDoSndao constitui qualquer invasdo do sistema (que apenas € incapacitado por via da sua sobrecarga),
envolvendo apenas um atacante, sendo o0 mesmo sistema informético que faz os varios pedidos de pacotes ao
alvo, apenasendo atingidos servidores fracos e computadores com pouca capacidade técnica.

Por seu turno, o ataque do tip®oS (Distributed Denial of Servigeconsiste em um sistema informatico
Aimestred gerenciar um det eomdemdas anthares)nde sigemas infopnétidos n d o
(zumbig , qgue ir«o ser fAescravizadosO0 para aceder em, c
dado sistema informatico, a fim de o sobrecarregar e impedir os seus utilizadores de acedereneanasse sis
(que, tanto pode ficar bloqueado como reiniciar constantemente, dependendo do recurso que foi atingido pelo
ataque).
125Cfr,.DEVI N M. ADAMS, iThe 2016 Amendment to Cri minal
Cyberspace, p a rritUnicetsity afiRichmond kaw KReview, Wajume 51 (2017), p. 745.

A botnetconsiste numa rede de sistemas informaticos infetaddsopesemelhantes. Os agentes do crime
irdo disseminar ware num grande niumero de sistemas informaticos, com o wbjeéé @ transformar em
zumbis(também designados pBotg, passando a executar, de forma automatizada e sem que o seu utilizador
se aperceba, tarefas na Internet para fins de envepa® disseminacdo de virus, de ataque a sistemas
informéaticos (inclundo at® de Ciberterrorismo), de cometimento de fraudes, etc. A criadgiatretsconstitui
também um ato preparatério de ataques doDRipoS
126No Direito alemao, a pesquisa dos dados armazenados numa nuvem é operada ao abrigo do 8100b, relativo
abuscanline( cfr. MARCUS K ¥nHutz®MRyerGdRhdl/Bentram Schmittrafprozessordnung
mit GVG und Nebengesetzen,.8Edicao, p. 422.
127Cf r . ORTI Z PRADI Lonlide> defiefuipos rinfoignétisols como medida de investigacion
contra el terrasmo @Enline durchsuchungdnTer r ori smo y Estado de Derecho,
OnlineDurchsuchung st aat |l i ches AHacackeni | wdagrs nmNsle AaEtsohmipf o £
Strafrecht, 2005, p. 121, e BOCKENFORDE, Die Ermittlung im Netz69.

128 E, no caso dcCloud computing até poderd sabse em que nuvem os dados informéticos estédo
armazenados, mas desconhex®p pais orelos servidores se encontram (o que impossibilita qualquer pedido

de auxilio) ou, conhecenes® o pais, tratese de um pais que ndo coopera em matéria de investigacdo criminal

ou a cooperacdo é demasiado lenta e com perdas irreparaveis em termos decproaada dificuldade da
investigacdo em casos @doud computing, vid AVI D SI LVA RAMAL HOpvafieAalame c ol h &
sistemas de c¢ o mmnRevista deDiregormteleaival e261d,,n.9p2ssim

129Cfr. BOCKENFORDE, Die Ermittlung im Netz, p. 221.
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comunicacdes, uma vez que, egreg 0s dados armazenados no sistema ndo sao remetidos
por correio eletrénicow sendeo, sdeno por via de encriptagéo @email**°,

Por fim, quanto a vigilancia acustica e 6tica, como referimos, a nossa lei prevé dois
meios de obtenc&o de prova distgité a intercecéo de comunicagdes entre presentes (art.
189.°, n.° 1, do CPR)o registo de voz e imagem (art. 6.° da Lei n.° 5/280Zpdavia, tal
como néo previu expressamente a possibilidade de vigilancia acustica e 6tica no interior do
domicilio (e deespacos que gozam da tutela constitucional do direito a inviolabilidade do
domicilio)**3, o legislador também n&o previu a possibilidade de realizar vigilancias
acusticas e/ou Oticas através da ativagdo da camara e/ou do microfone de um sistema
informatico(com a prévia instalacdo doftwarenecessario para esse efeito), como fez o
legislada italiano relativamente amaptatore informatico

Pela nossa parte, a semelhanca do que referimos quanto a vigilancia nas fontes e a
busceonline entendemos que nattapede a realizacao de vigilancias acusticas e/ou Gticas
através da ativacao da camarau do microfone de um sistema informético precedida da
instalacdo déenwareg(captatore informatich pelo que tal possibilidade € admissivel a luz
do Direito portugus.

Em primeiro lugar, @aptatore informaticaonsiste apenas num meio de execugao
dasinterceces de comunicacgdes entre presentes ou do registo de voz e/otifpagem

Em segundo lugar, a instalacdolmwareé um mero ato preparatorio da vigilancia
acustca e/ou Otica que implica uma restricdo de direitos fundamentais muito pouco
significaiva (sobretudo quando comparada com a restricdo que resulta da execucao da

vigilancia acustica e/ou 6tica) e porventura menos intensa do que a restricdo que resultaria

130Cf r . BUERMEYERPuUD¢ s iicOmu n qnée. Technische Hintergr
Zugrif f s auf Computersysteme, -purchsudhdngsead OFMANSS fhDBaelk
zulassp e Er mi t t | un o dlena Zeisschaftfim@trafecht, 2005, p. 121.

131 Relativamente a nossa critica a esta biparticdo de meios de obtengéuade @ preferibilidade de uma
unificacdo de regimes juridicogide DUARTE RODRIGUES NUNES, O problemda admissibilidade dos

m®t odos Aocultosd de investiga-«o criminal cemo i ns
683.

132 Acerca da diérenca entre ambos os meios de obtencdo de prova quanto ao seu ambito de ajdieacéo,
DUARTE RODRIGUES NUNES, O problema da admissibilidade d

criminal como instrumento de resposta a criminalidade organizada, pps680 e

1330 que leva alguma Doutrina, a nosso ver sem razao, a pronsaaia sentido da inadmissibilidada
interce-«0 de comunica-»es entre presentes e do re
porque entendemos que intercecédo de cocagdes entre presentes e do registo de voz e imagem no interior

do domicilio e/ou de outros espacoe gozam da tutela constitucional do direito & inviolabilidade do domicilio

€ admissivel a luz do Direito portuguésie DUARTE RODRIGUES NUNES, O probia da admissibilidade

dos m®t odos fiocultosd de i nvest i gaminaloadearganzada,gp. ¢ 0 mc
692 e ss.

134Cfr., aluz do Direito italiano, Sentencas &ezioni UnitalaSuprema Corte de Cassaziai®28/04/2016
01/07/216, n.° 26889, e d3uprema Corte di Cassaziode 30/05/201-20/10/2017, n.° 48370 (Sez. V),
08/03/20B-09/10/2018, n.° 45486 (Sez. VI), e 25/06/2417912/2019, n.° 50972 (Sez. ).
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da entrada dos agentes no local onde a vigilancia devera ocorrer (sobretudo sedse trata
domicilio) para colocarem os microfones e/ou as camaras (que também constitui um mero
ato preparatério da vigilancia acustica e/ou oOtica executadas desse modo).

Em terceiro lugar, os arts. 189.°, n.° 1, do CPP e 6.° da Lei n.° 5/2002 rste@m
Aiertce- «xo de comunica-»es entre presenteso
mei o, sem consentimento do visadoo,,do espe:
CPP, o legislador ndo consagra qualquer limitagéo ou restricdo quanto ao rexpecugéo
da intercecéo (pelo qubi lex non distinguit nec nos distinguere debersuso art. 6.° da
Lei n.° 5/2002, vai ainda mais longe ao permitir expressameetgsto de voz e imagem
por qualquer meigonde se pode incluir aptatore informatich

Em quarto lugar, o recurso aaptatore informatical i spensa a entr ad:
autoridades nos locais reservados e nao acessiveis ao publico (incluindo o doanicilio
que fosse necessério instalar as camaras e os microfones (sendo, por issefecomnos
menos lesivo para os direitos fundamentais e envolvendo menos riscos para oS agentes
policiais).

Em quinto lugar, poderia aduzke que, se o legislador italmsentiu necessidade de
regular expressamentecaptatore informaticoentdo a sua né previsédo legal expressa
tornao inadmissivel a luz do Direito portugti&s Todavia, sem prejuizo de ser preferivel
uma previsdo legal expressa, consideramos que a l@s@gente contém suficientes
salvaguardas em termos destricdo de direitos fundantais; e também ndo podemos
olvidar que as normas relativas aos meios de obtencéo de prova ndo s&o normas processuais
penais materiais (e ndo devem, por isso, seguir smmeregime das normas penais
positivas}*® nemque as exigéncias de certgzadica e de tutela da confiatéando séo as
mesmas quando se trate de impor limitacdes a licitude de condutas e quando se estabelecem

0s requisitos da utilizacdo de um dado meiolastenc&o de prové

135Como ent ende MARCU InLu2dvidyeCRRner/Berttard Bchitnj Strafprozessordnung

mit GVG und Nebengesetzen, 62.2 Edicadlai, precisamente por egsado. a luz do Direito alem&o.

136 Vide os nossos argumentos em DUARTE RODRIGUES NUNES, O problema da admissibilidade dos
m®t odos fAocul t os 0 |amo instruments deiregpsta@arimmalidade organizada, pp. 298
299.

137Como refere LARENZMetodologia da Ciéncia do Direit8.2 Edicao, pp. 66804, nem toda a confianca
merecera protecao, apenas a merecendo aquela que seja justificada pelasciajresi@mais, o principio da
confianca pode colidir com outros principios que devam presafexcaso concreto.

138Cfr. Acérdao Malone c. Reino Unido, do Tribunal Europeu dos Direitos HuneBestenca doribunal
Constitucional de Espafia® 49/1999.

Quanto as razdgmr queentendemos que agigéncias de certeza juridica e de tutela da confianca ndo séo
as mesmas em ambas as situagdide DUARTE RODRIGUES NUNES, O problema da admissibilidade dos
m®t odos fAocultoso de stmmweatsde regpastad orimioalidace iorgeday pp.@¥mo i n
291.
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E, por ultimo, poderia também aduggi como seaduz quanto a vigilancia nas fontes
e a buscanlinei que, implicando a utilizacdo daptatore informatica prévia instalacao
demalware(para nésbenwarg, ndo esta garantido omacesso a outras informacoes(
dados armazenados, navegacao nariatecomunicacdes eletrénicas, etc.). Contudo, como
referimos supra, ndo podemos partir de uma suspeicdo generalizada quanto a atuacao das
autoridades e, se se concluisse que assietsta, as provas seriam ilicitas e as pessoas que
assim atuassem seriaivo de responsabilidade penal, civil e disciplinar.

Assim, consideramos que a vigilancia acustica e/ou Otica através da ativacao da
camara e/ou do microfone de um sistema inforrngirecedidas da instalacéolwenware
(captatore informaticp é admissigl a luz do Direito portugués, mais concretamente nos
termos dos arts. 189.°, n.° 1, do CPP e 6.° da Lei n.° 5/2002.

Contudo, o legislador portugués deveria seguir o exemplo do bhgistaliano e
prever expressamente a possibilidade de utilizacdoagtatore informaticpa fim de
dissipar quaisquer duvidas que possam surgir a esse respeito. E, tal como entendemos nos
casos da vigilancia nas fontes e da busdane no que tange atilizacdo docaptatore
informaticq a solucéo legal s6 podera ser no sentido da sua admissibilidade.

Com efeito, sobretudo no caso de criminosos particularmente cautelosos (como
sucede no rabito da criminalidade organizada, terrorismo, criminalidade ec@moém
financeira e Cibercrime), a realizacdo de vigilancia acustica e oOtica em locais onde os
criminosos se sentem especialmente segun@xifneno seu domicilio) e que poderédo
utilizar parapreparar ou executar crimes ou eliminar os vestigios da pratiwénss ou
partilhar detalhes a esse respeito com pessoas da sua confiengmegfamiliares
proximos, que também poderao fazer parte da organizagio) podera ser é§sencial

Ademais,emgpos cri minosos fAetnicamente fech
emlacos familiares, as acdes encobertas tendem a ser intteis ou impossiveis d€¢%ealizar
e, sabendo esses criminosos que as comunicacdes eletrénicas poderao ser acedidas pelas
autoridade¥?, tenderdo a confiar mais na seguranca que lhes é dada pelo daioicijlie

139 Cf r . DUARTE RODRI GUES NUNES, O problema da adm
investigacao criminal como instrumento de resposta a criminalidade organizada, p. 696.

140 Aludindo a utilicade da vigilancia acustica no interior do doifio como mecanismo para suprir as
insuficiéncias das acbes encobenédde K REY/ HAUBRI CH, fAZeugenschutz, Rast
Ver dec kt einHuristische Runadschau, 1992, p. 313.

141 E, comose afirma na Sentenca @undesverfassungsgeht de 03/03/20041 BvR 2378/98 1 BvR

1084/99, o recurso a intervencdo nas comunicagdes eletronieasmeas escutas telefénicas, apresenta uma

outra desvantagem face a vigilancia acustica: apenas pénigitcetar as comunicagdes quels@iadas a cabo

mediante meios de comunicagdo a distancia.

Cix



na que lhes é oferecida por uma linha telefénica ou pelo Ciberespaco e, por isso, as
probabilidades de serem Asurpreendi doso nc
gue enquanto realizam comunicacles eletronicas, proporcionando informapéess
autoridades dificilmente obteriam de outra folfRa

E a vigil®©ncia ac¥%stica e -tica no int:
permitem atingir eficazmente as clpulas das organizagdes criminosas, revelando a sua
estrutura organizatoria e peitindo identificar os lideres, os apoiantes, os financesle
os colaboradores exterrté% sendo a sua identificacdo e prisdo essencial para desmantelar
a organizacéo e impedir a continuacdo da sua atividade.

E também n&o podemos olvidar que a vigilaaciastica e 6Otica apresentam diversas
e importantesvantagn s f ace ~ vigil ©ncia Af2sicaodo: (
sem necessidade de os investigadores estarem nesse local, (2) ndo levantam suspeitas de
estarem a ser recolhidas provas daddne criminosa, (3) ndo pdem os investigadores em
perigoe (4) proporcionam a obtencdo de informac¢des em locais onde ndo seria possivel
colocar agentes policiais sem levantar suspéftaE a vigilancia otica permite captar
aspetos que poderdo ndo ser @dps pela vigilancia acustica, por ndo conterem qualquer
elemento sonorov(g.a mera entrega de dinheiro ao funcionario corrompido) ou ser usada
linguagem codificada indecifravel na comunicdéao

E especificamente quanto a utilizacdo captatore informato no ambito da
vigilancia acustica e Otica, pela naw a @di ti neranteo dos Si s
atualidadegmartphone, tabletomputador), os sistemas informaticos podem ser utilizados,
pelas autoridades como instrumentos de execucdo dessasciagiféno que dispensa,
tanto a entrada dos agentes dbadade no local onde sera realizada a vigilancia acustica

e/ou Gtica para colocarem microfones ou camaras como a sua permanéncia nas imediacdes

142 Cf r . DUARTE RODRI GUES NUNES, O problema da admi
investigacao criminal como instrumento de resposta a criminalidade odmnixa 69697 (com referéncias
bibliograficas e jurisprudenciais adicionais).

143 Assi m, DUARTE RODRI GUES NUNES, O problema da ad
investigacdo criminal como instrumento de resposta a criminalidade organizada, p. $&Tteeca do
Bundesverfassungsgeriag 03/03/20041 BVvR 2378/9& 1 BvR 1084/99.

144Cfr. MONTOYA, Informantes y Técnicas de Investigacion Encubiertas, Andlisis Constitucional y Procesal

Penal , 2. U Edi-«o, p . 343, LEPBI UShemMmDTel &finemgzleear
Juristische Ausbildung, 2005, p. 433, e DUARTE RODRIGUES NUNES, O problema da admissibilidade dos
m®t odos fAocultosd de investiga-«o0 criminal como i ns
145Cfr. GARY MARX, Undercover, p. 58, e DUARTE RODBUES NUNES, O problema da admissibilidade

dos m®t odos fAocultosd de investiga-«o criminal com
700

146 Cfr. Sentencas d&ezioni UnitelaSuprema Corte de Cassaziae28/04/201601/07/2016, n.° 2688@
da Suprema Corte di Cassaziode 30/05/201720/10/2017, n.° 48370 (Se¥), 08/03/201809/10/2018, n.°
45486 (Sez. VI), e 25/06/20197/12/2019, n.° 50972 (Sez. I).
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desse local com os dispositivos necessarios para augde da vigilancia a partir do
exterior, com evidenteganhos em termos de eficacia da medida e até de seguranca dos
préprios agentes.

Deste modo, consideramos que a utilizacabetevareno ambito da investigacéo
criminal é admissivel a luz do Direitonagués vigente, emborgyorque, como referimos,
restinge o direito fundamental éonfidencialidade e @tegridadedossistemas técnico
informacionaig fosse preferivel que o legislador o previsse expressamente, a fim de afastar
quaisquer duvidas quant essa admissibilidade, que poderédo gerar graveszoejem
termos de eficacia da investigacdo e, consequentemente, graves deficiéncias ao nivel da
protecdo dos direitos fundamentais dos cidaddos face a formas de criminalidade
particularmente nocivasague também atentam contra a propria subsisténciatdddcde

Direito (maximeno caso das Mafias, do terrorismo e da corrupcéao).
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4. CONCLUSOES

A) A crescente utilizacdo das medidas antiforeesde meios de comunicacao
como as comunicacdes por VolP petosninosos dificulta de sobremaneira a detecdo da
pratica de crimes, a descoberta da verdaalerial e a obtencéo de provas.

B) Por isso, as autoridades necessitam cada vez mais de utilizar
mecamsmos/dispositivos que neutralizem as dificuldades decorretgestilizacdo de
medidas antiforenses e de meios de comunicacdo como as comunicacdes por VolP pelos
Criminosos.

C) Um desses mecanismos/dispositivos é a instalacaceptibia de programas
informaticos (virusworms A c a v a |l okeylodgersbackdodrsapywaregetc.) que
permitam que as autoridades se infiltrem num sistema inforn@tiem para obterem
informacdes relevantes para a investigat@myarg.

D) Pela necess8ria fcl an densvdrénosisistanthe 0 d ¢
informaticos visados que f az antever o cariz fAocultoo
execucao a sua instalacao visa permijta utlizacdo dobenwareesta intimamente ligada

guest «o dos m®todos Aocultoso de invest:i

E) A utilizacdo debenwareé essencial na begonline (onlineDurchsuchuny
na vigilancia nas fonte®QellenTelekommunikationstiberwachuag QuellerTKU) e na
vigilancia acustica e/ou 6tica (sob a forma de registo de voz e imagem ou de intercecdo de
comunicacdes entre presentes) quando sejaadalimediante a ativacdo (swpticia) da
camara e/ou do microfone do sistema informatiapiatore informatio).

F) A utilizacdo debenwarerestringe o direito fundamentatanfidencialidade e
aintegridadedossistemas técnicmformacionais.

G) Ao contraro de outras ordens juridicas, o legislador portugués ndo regula
expressamente a utilizagcdo denware o mesmo scedendo com as buscasling a
vigilancia nas fontes e a ativacao septicia da camara e/ou do microfone do sistema
informatico no ambito deegisto de voz e imagem ou da intercecdo de comunicacgfes entre
presentes, apenas existindo uma referénciaéitgpho uso déenwareno art. 19.%, n.° 2,
da Lei n.° 109/2009, em que se prevé a possibilidade de utilizar meios e dispositivos
informaticos i@ ambito das acdes encobertas em ambiente inforrdagtal ouonline

H) Apesar disso, a vigilancia nas fonteadiissivel a luz do art. 18.° da Lei n.°
109/2009.
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) A buscaonlineé admissivel a luz dart. 15.° da Lei n.° 109/2009, embora, nos
casos em qua infiltracdo no sistema informatico seja levada a cabo de forma continua e
prolongada no temp@atenMonitoring), o art. 15.° deva ser interpretado de forma habil,
de molde a apenas serem admissiveis busckse nos casos em que também fosse
admissivelancar mao da intervengdo nas comunicacdes eletronicas nos termod 8@ art
da Lei n.° 109/2009, aplicang®mutatis mutandis respetivo regime juridico.

J) A vigilancia acustica [sob a forma de a intercecdo de comunicacdes entre
presentes (art. 1898,° 1, do CPP) ou de registo de voz (art. 6.° da Lei n.° 5/2002)] e a
vigilancia 6tica (registo de imagem, nos termos do art. 6.° da Lei n.° 5/2002) mediante a
ativacdo sulsepticia da camara e/ou do microfone do sistema informatico sdo admissiveis
a luzdos mencionados normativos.

K) A utilizacdo debenwareno ambito da investigéio criminal € admissivel a luz
do Direito portugués vigente, embora fosse preferivel que o legislador previsse essa
possibilidade, a fim de afastar quaisquer duvidas a este respeito

cxiii



BIBLIOGRAFIA

Adams, Devin M.T i The 2016 Amendment to Cri mina

warrants to seize Cyberiaprvergty of Righmand iaw ul ar

Review, Volume 51 (2017), pp. 727 e Ss., in
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3335987 (consultado em
14/07/2020).

Albuquerque, Paulo Pinto dei Comentario do Codigo de Processo Penal a luz da
Constituicdo d&epublica e da Conveng&uropeia dos Direitos do Homem, Universidade
Catolica Editora, 4.2 Edicao, Lisboa, 2011.

Andrade, Manuel da Costai i Br uscamente no Ver«o Pas
Caodigo de Processo Penal, Observacoes criticas sobre uma Lei que gedia ter sido
diferente, Coimbra Editora, Coimbra, 2009.

Andrade, Manuel da Costai i Ar t . in C@&érlikdiq Conimbricense do Cédigo
Penal, Parte Especial, Tomo I, 2.2 Edicdo, pp. 1080 e ss., Coimbra Editora, Coimbra, 2012.

Bachmaier Winter, Lorenai i Re g i st r o quipas mforméaticos yeprineipio
de proporcional i dad e imBdletin del Ministetio de Justicia,a 1 3
NUm. 2195jn https://www.mjusticia.gob.es/cs/Satellite/Portal/1292428206148

?blobheader=application%2Fpdf&blobheadernamel=Content
Dispasition&blobheade

rname2=EstudioDoctrinal&blobheadervaluel=attachment%3B+filename%3D1701
_Estudio.pdf&blobheadervalue2=128879449216a@nsultado em 13/07/2020).

Bar, Wolfgang i TK-Uberwachung, 8§8100&01 StPO mit Nebengesetzen
Kommentar, Carl Heymanns Verlagolonia e Munique, 2010.

Baxter, Teri Dobbins i fiGreat (and Reasonable) Expectations: Fourth Amendment
Protection for Attorey-C 1 i e nt C o mniruSedttleUaiterisity hasv&Review 35, pp.

35 e ss.in https://ssrn.com/abstract=133698Consultado em 14/07/2020).

Brenner, Susani Fourth Amendment Future: Remd@®mputer Searches and The
Use of Virtual Force,in https://papers.ssrn.com/sol3/papers.cfm?abstract id=1950703
(consultado em 14/07/2020).

Brenner Susani fi L a w, Di ssonaepce€ompdt KmINGtbar c he
Carolina Journal of Law & Technology, Volume 14, Issue 1, pp. 43 eirss,,
https://scholarshipdw.unc.edu/cgi/viewcontent.cgitiate=1238&context=ncjolt
(consultado em 14/07/2020).

CXiv


https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3335987
https://papers.ssrn.com/sol3/cf_dev/AbsByAuth.cfm?per_id=371323
https://ssrn.com/abstract=1336980
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=1950703
https://scholarship.law.unc.edu/cgi/viewcontent.cgi?article=1238&context=ncjolt

Brito, Maria Beatriz Seabra dei Novas Tecnologias e Legalidade da prova em
Processo Penal, Almedina, Coimbra, 2018.

Bdckenforde, Thomasi Die Ermittlung im Netz, Méglibkeiten und Grenzen neuer
Erschénungsformen strafprozessualer Ermittlungstatigkeit, Mohr Siebeck, Tubingen, 2003.

Buermeyer, Ulf i Di e AOmulrichsuchungo. Technisch
verdeckten hoheitlichen Zugriffs auf Computersysteme) http://www.hrr
strafrecht.de/hrr/archiv/004/index.php?sz=8pp. 154 e sgconsultado em 21/02/2011).

Buermeyer, Ulf/Backer, Matthias 7 Zur Redtswidrigkeit der Quellen
Telekommunikationsuberwachung auf Grundlage des §100a StPOXtp://www.hrr
strafrecht.de/hrr/archiv/00/index.php?sz=8p. 29 e ss(consultado em 11/11/2014).

Clancy, ThomasK.iAiThe Fourth Amendment Aspects
Seizures: APes pecti ve @Mdsissippi RawiJoomal &/ol. 75, pp. 193 e ss,,
in  https://papers.ssrn.com/sol3/papers.cim?abstract_id=16020%2onsultado  em
14/07/2020).

Correia, Jodo Condei i Pr ova digital: as | eis impue t
Revistado Ministério Publico, n.° 139, pp. 29 e ss., Lisboa, 2014.

Diaz, Shelly Mott A @uilty Attorney with Innocent Clients: Invocation of the
Fourth Amendment to Challenge theasch of Privileged Informati@nin Mississippi Law
Journal, Volume 79, pp. 56 ss, in https://studylib.net/doc/8201263/invocatiofithe-
fourth-amendmento-challengethe- (consultado em 14/07/2020).

Europol 7 fiDismantling of an encrypted network sendsockwaves through
organi sed cri me groups across in Euro
https://www.europol.europa.eu/newsroom/news/dismantfrencryptednetworksend

s-shockwaveshroughorganisedcrime-groupsacrosseurope (consultado em
20/07/2020).

Hofmann, Manfred 7 " Di e -Ouar¢chsuchengi st aatl i ches AHac
zul 2ssige Er mi tihNeuenZgitsamridt $is Sirafrechte200b,,pp. 121 e ss.,

C. H. Beckdbsche Verl agsbuchhandl ung, Muni c

Hoffmann-Riem, Wolfgangi Der grundrectliche Schutz der Vertraulichkeit und
Integritat eigener informationstechnischer Systeme,n WWW.jura.unt
hamburg.de/public/personen/hoffmanem/8.pdf(consultadaem 21/11/2014).

Holzner, Stefani Die OnlineDurchsuchung: Entwicklung eines neu&nundretts,

Centaurus Verlag, Kenzingen, 2009.

CXV


https://papers.ssrn.com/sol3/cf_dev/AbsByAuth.cfm?per_id=509497
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=1602052

Jesus, Francisco Marcolino dé Os Meios de Obtencéao de Prova em Processo Penal,
Almedina, Coimbra, 2011.

Kemper, Martin TA Di e Beschl agnahmef 2Maiiglikddéug v o n
Zeitschrift fur Strafrech 2005,p p . 538 e ss., C. H. Beckos
Munique e Frankfurt, 2005.

Klesczewski, Diethelm 7 A St raftatauf k| 2 f uTedynischem (Y
Moglichkeiten und rechtliche Grenzen von Strafprozessualen Ermittlungseingriffen im
I nt e m#eattdchoft fur die gesamte Strafrechtswissenschaft, 2012, pp. 737 e ss., Walter
de Gruyter, Berlim, 2012.

Kohler, Marcus i fi A 1 0id aleitz MeyerGoRner/Bertram Schmitt,
Strafprozessordnung mit GVG und Nebengeset@2, Edicao, pp. 403 e ss., C.H. Beck,
Munique 2019.

Kohler, Marcus i @ A 1 0id bLautz MeyerGol3ner/Bertram Schmitt,
Strafprozessordnung mit GVG und Nebengeset@2r? Edi¢ao, pp. 420 e ss., C.H. Beck,
Munique, 2019.

Krey, Volker/Haubrich, Edgar 1 A Z gemschutz, Rasterfahndung, Lauschangriff,
Verdec k t e E rimdutististhe Ruhdschau, 1992, pp. 309 e ss., Walter de Gruyter,
Berlim e Nova lorque, 1992.

Larenz, Karl i Metodologia da Ciéncia do Direito, 3.2 Edicdo (traducdo de Joseé
Lamego), Fundacaodbuste Gulbenkian, Lisboa, 1997.

Lepsius,Oliveriin Di e Grenzen der pra@aventivipoli ze
Juristische Ausbildung, 2005, pp. 929 e ss., Walter de Gruyter, Berlim, 2005.

Marx, Gary T. i Undercover, Police Surveillance iAmerica, University of

California Press, Berkeley e Los geles, 1988.

Mayer, Jonathan | Constitutional Malware, in
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2633247 (consultado em
16/07/2020).

McArthur, Eric D. T iThe Search and Sei zuliemt of I
Communi ciat Universtyp ,of Chicago Law Review Vol. 72, in
https://chicagounboend.uchicago.edu/uclrev/vol72/issZEbnsultado em 14/07/2020).

Montoya, Mario Daniel 7 Informantes y Técnicas de Investigacion Encubiertas,
Analisis Constitucional y Procesal Penal, 2.5&Bdj Ad hoc, Buenos Aires, 2001.

Nack, Armin i i A 1 0 b &arlsuher Kommentar zur Strafprozessordnung mit
GVG, EGGVG und EMRK, 6.2 Edicéo, pp. 471 e ss., Verlag C. H. Beck, Munique, 2008.

CXVi


https://papers.ssrn.com/sol3/cf_dev/AbsByAuth.cfm?per_id=2073971
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2633247

Neves, Rita Castanheirai As Ingeréncias nas Comunicacbes Electronicas em
Processo Penal, Natureza e respectivo regime juridicordeio electrénico enquanto meio
de obtencao de prova, Coimbra Editora, Coimbra, 2011.

Nunes, Duarte Rodriguesi Os meios de obtencdo de prova predsha Lei do
Cibercrime, Gestlegal, Coimbra, 2018.

Nunes, Duarte Rodriguesi Revistas e buscas no Cdédigle Processo Penal,
Gestlegal, Coimbra, 2019.

Nunes, Duarte Rodrigues O pr obl ema da admissi bilida
de investigacdo criminalomo instrumento de resposta a criminalidade organizada,
Gestlegal, Coimbra, 2019.

Ortiz Pradillo, Juan Carlos1 A E | r eoglines derequipas informéaticos como
medida de investigacion contra el terrorisnomlihe-Durchsuchunyy oin Terrorismo y
Estadode Derecho, pp. 457 e ss., lustel, Madrid, 2010.

Ramalho, David Silvai A A i nv e st i g a bakoWel ini Revista ad n a
Concorréncia e Regulagdo, Ano IV, n.°s1B4 pp. 383 e ss., Almedina, Coimbra, 2013.

Ramalho, David Silvai i O u snalwateeomo meio de obtencdo de prova em
pr oces s o Revista @lConcorréncia e Regulacdo, Ano IV, n.° 1619p e ss.,
Almedina, Coimbra, 2013.

Ramalho, David Silvai i The use of mal ware as a mea
Portuguese c¢r i mn Digithl Evidenoecamc Hiectrogics Signature Law
Review, 11 (2014), pp. 55 e ss$n https://journals.sas.ac.uk/deeslr/article/view/2125
(consultado em 10/07/2020).

Ramalho, David Silvai Métodos Ocultos de Investigacao Criminal em Ambiente
Digital, Almedina, Coimbra, 2017.

Ramos, Armando Diag fi D periculum in morala atuacdo da Autoridade Judiciaria
aofumus boniiurida i nt er v e nI\CGongessd de @rocadsadPenal, pp. 49 e
ss., Almedina, Coimbra, 2016.

Rodrigues, Benjamim Silvai Da Prova Penal, Tomoll,Bsuc ament eé #( s) F
Oculta(s) dos Métodos Ocultos de Investigacdo Criminal, 1.2 Edi¢cdo, Rei dos Livros,
Lisboa, 2010.

Roggan, Fredrik 7 fAPra@venti-Dar cO®eblUrt hiangnéneo,
Durchsuchungen, Rechtliche und tatsachliche Konsequenzéveeks-Urteils vom 27.
Februar2008, pp. 97 e ss, Berliner Wissensch&®slag, Berlim, 2008.

CXVii


https://journals.sas.ac.uk/deeslr/article/view/2125

Roxin, Claus/Schinemann, Bernd Strafverfahrensrecht, 27.2 Edicao, C.H.Beck,
Munique, 2012.
Singelnstein, Tobiasi "Moéglichkeiten und Grenzen neuerer strafpsseler
Ermittlungsmassnahmeni  Telekommunikation, Web 2.0, Datenbeschlagnahme,
pol i zeil i che Da tindNaue Beitsahrifbfig Sttaftechg 2CQpopp. 593 e ss.,
C. H. Beckdsche Verlagsbuchhandlung, Muni c
Tonini, Paoloi Manuale di Procedura Penale, 1B®icdo, Giuffre Editore, Mildo,
2011.
Venéancio, Pedro Diad Lei do Cibercrime, Anotada e Comentada, Coimbra Editora,
Coimbra, 2011.

JURISPRUDENCIA

Tribunal Europeu dos Direitos Humanos

Acérddo Malone c. Reino Unido (de 2 de agosto de 1984)in
https://hudoc.echr.coe.int/rus#{%22itemid%22:[%22881533%22]} (consultado em
09/07/2020)

Alemanha

Bundesverfassungsgericht

Sentenca de 15 de dezembro de 1983 (1 BvR 209/83yR RB69/83, 1 BVR 362/83,
1 BVvR 420/83, 1 BVvR 440/83 e BVvR 484/83) in
https://wwwbundesverfassungsgericht.de/SharedDocs/Entscheidungdr®88/12/rs198
31215 1bvr020983.htnjtonsultada em 09/07/2020).

Sentenca ddBundesverfassungsgericlite 3 de marco de 2004L(BvR 2378/98 1
BVR 1084/99, in https://www.bundesverfassungsgericht.de/SharedDocs/Entscheidu

ngen/DE/2004/03/rs20040303_1bviB®8.html(consultada em 09/07/2020).

Sentenca de 27 de fevereiro de 2008 BYR 370/07 €l BvR 595/07),in
https://www.bundesverfassumggsicht.de/SharedDocs/Entscheidungen/DE/2008/02/rs200
80227 _1bvr037007.htnjtonsultada em 09/07/2020).

Sentenca de 20 de abrii de 2016 (1 BvR 966/09 e
1 BvR 114/09),in https://www.bundesverfassungsgericht.de/SharedDocs/Entscheidung

en/DE/2016/04/rs2016120 1bvr096609.htnftonsultada em 09/07/2020).

CXviii


https://hudoc.echr.coe.int/rus#{%22itemid%22:[%22001-57533%22]}
https://www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/DE/1983/12/rs19831215_1bvr020983.html
https://www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/DE/1983/12/rs19831215_1bvr020983.html
https://www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/DE/2008/02/rs20080227_1bvr037007.html
https://www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/DE/2008/02/rs20080227_1bvr037007.html

Sentenca de 6 de julho de 2016 2( BvR 1454/13), in
https://www.bundesverfassungsgericat®haredDocs/Entscheidungen/DE/2016/07/rk201
60706 _2bvr145413.htnjtonsultada em 09/07/2020).

Bundesgerichtshof

Sentenca de 21 de fevereiro de 2006 [3 BGs 31/06, 3 BJs 32@5(12)- 3 BGs
31/06)] in www.hrrstrafrecht.de/hrr/3/06/3gs31-06.php(consultada em 09/07/2020).

Sentenca de 31 de janeiro de 2007 (StB 18/06)in www.hrr
strafrecht.a@/hrr/3/06/stb18-06.php(consultada em 09/07/2020).

Espanha

Tribunal Constitucional de Espafia

Sentenca n.° 49/1999,in https://hj.tribunalconstitucional.es/Hd¢/Resolucion/
Show/3J91 (consultada em 09/07/2020).

Estados Unidos
Supreme Court of the United States
Sentenga Olmstead v. United States, 277 U.S. 438 (1928)in
https://supreme.justia.com/cases/federal/us/277(4885ultado em 15/07/2020).
Sentenca Goldman v. United States, 316 U.S. 129 (1942),n
https://supreme.justia.com/cases/federal/us/316{tddsultado em 15/07/2020).
Sentengca Silverman v. United States, 365 U.S. 505 (1961),n
https://supreme.justia.otcases/fedal/us/365/505(consultado em 15/07/2020).
Sentenca Berger v. New York, 388 U.S. 41 (1967), in
https://supreme.justia.com/cases/federal/us/388EHrsultado em 15/07/2020).
Sentenca Kdz v. United States, 389 U.S. 347 (1967) in
https://supreme.justia.com/cases/federal/us/389/@bhsultado em 14/07/2020).
Sentengca Chimel v. California, 395 U.S. 752 (1969) in
https://supreme.justia.com/cases/federal/us/395/f&isultado em 14/07/2020).
Sentenca Coolidge v. New Hampshire, 403 U.S. 443 (1971)n
https://supreme.justia.com/cases/federal/u3/483/(consultado em 14/07/2020).
Sentengca Couch v. United States, 409 U.S. 322 (1973) in
https://supreme.justia.com/cadesleral/us/409/322consultado em 14/07/2020).
Sentenca United States v. Miller, 425 U.S. 435 (1976),in
https://supreme.justia.com/cases/federal/us/425/&3Bisultado em 14/07/2020).

CXiX


https://www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/DE/2016/07/rk20160706_2bvr145413.html
https://www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/DE/2016/07/rk20160706_2bvr145413.html
https://hj.tribunalconstitucional.es/HJ/es/Resolucion/Show/3791
https://supreme.justia.com/cases/federal/us/277/438/
https://supreme.justia.com/cases/federal/us/316/129/
https://supreme.justia.com/cases/federal/us/365/505/
https://supreme.justia.com/cases/federal/us/388/41/
https://supreme.justia.com/cases/federal/us/389/347/
https://supreme.justia.com/cases/federal/us/395/752/
https://supreme.justia.com/cases/federal/us/403/443/
https://supreme.justia.com/cases/federal/us/409/322/
https://supreme.justia.com/cases/federal/us/425/435/

Sentenca Andresen v. Maryland, 427 U.S. 463 (1976), in
https://supreme.justia.com/cases/federal/us/427/&s81Isultado em 14/07/2020).

Sentenca Zurcher v. Stanford Daily, 436 U.S. 547 1978) in
https://supreme.justia.com/cases/federal/us/436/&@bfisultado em 14/07/2020).

Sentenca Rakas V. lllinois, 439 U.S. 128 (1978), in
https://supreme.justia.com/cases/federal/us/439/(@8isultado em 14/07/2020).

Sentenca  Smith . Maryland, 442 U.S. 735  (1979) in
https://supreme.justia.com/cesfederal/us/442/73%¢onsultado em 14/07/2020).

Sentenca Walter v. United States, 447 U.S. 649 (1980)jn
https://supreme.justia.com/cases/federal/us/447/GABisultado em 14/07/20p

Sentenca United States v. Jacobsen, 466 U.S. 109 (1984)p
https://supreme.justia.com/cases/federal/us/466/(d®isultado em 14/07/2020).

Sentenca Riley v. California, 134 S. Ct. 272 (2014), in
https://www.law.cornell.edu/supremecourt/textiI® (consultado em 16/07/2020).

United States Court of Appeals

Sentenca National City Trading Corp. v. United States, 63%.2d 1020 (2
Circuit 1980), in https://casetext.com/case/natiorwty-trading-corp-v-united-states2
(consultado em 14/07/2020).

Sentenca De Massa v.Nunez, 770 F.2d 1505 (9" Circuit, 1984), in
https://casetext.com/case/demassaunez(consultado em 14/07/2020).

SentencaKlitzman, Klitzman and Gallagher v. Krut, 744 F.2d 955 (3 Circuit,
1984),in https://lawjustia.com/cases/federal/districburts/FSupp/591/258/23

88284/(consultado em 14/07/2020).

Sentenca United States v. Biasucci, 786 F.2d 504(2" Circuit, 1986), in
https://casetext.com/ea/unitedstatesv-biasucci(consultado em 14/07/2020).

SentencaUnited Statesv. CuevasSanchez, 821 F.2d 248 {SCircuit, 1987), in
https://casetext.com/casefusuevassancheZconsultadem 14/07/2020).

Sentenca United States v. Lin Lyn Trading, Ltd., 149 F.3d 1112 (fOCircuit,
1998),in https://casetext.com/casefusin-lyn-trading-ltd-3 (consultado em 14/07/2020).

Sentenca United States v. Hall, 165 F.3d 1097" Circuit, 1998), in
https://casetext.com/casefuhall-253 (consultado em 14/07/2020).

Sentenca United States v. Carey, 172 F. 3d 1280" Circuit, 1999), in
https://caselaw.findlawwom/us10th-circuit/1317424.htm(consultado em 15/07/2020).

CXX


https://supreme.justia.com/cases/federal/us/427/463/
https://supreme.justia.com/cases/federal/us/436/547/
https://supreme.justia.com/cases/federal/us/439/128/
https://supreme.justia.com/cases/federal/us/442/735/
https://supreme.justia.com/cases/federal/us/447/649/
https://supreme.justia.com/cases/federal/us/466/109/
https://www.law.cornell.edu/supremecourt/text/13-132
https://casetext.com/case/national-city-trading-corp-v-united-states-2
https://casetext.com/case/demassa-v-nunez
https://casetext.com/case/united-states-v-biasucci
https://casetext.com/case/us-v-cuevas-sanchez
https://casetext.com/case/us-v-lin-lyn-trading-ltd-3
https://casetext.com/case/us-v-hall-253
https://caselaw.findlaw.com/us-10th-circuit/1317424.html

Sentenca Leventhal v. Knapek, 266 F3d 64 (2 Circuit, 2001), in
https://caselaw.findlaw.com/t#&nd-circuit/1332549.htm{consultado em 15/07/2020).

Sentenca Ferguson v. Charleston, 532 U.S. 6@" Circuit, 2001), in
https://supreme.justia.com/cases/federal/us/533&tisultado em 14/07/2020).

Sentengca Guest v. Leis, 255 F.3d 325 N6 Circuit, 2001), in
https:/aselaw.findlaw.com/u8th-circuit/1016277.htm(consultado em 14/07/2020).

Sentenca United Statesv. Lifshitz, 369 F.3d 173 (2"¢ Circuit, 2004), in
https://openjurist.org/369/f3d/173/unitedatesv-lif shitz(consultado em 14/07/2020).

SentencaUnited States v. Heckenkamp482 F.3d 1142 (9 Circuit, 2007), in
https://www.casemine.com/judgement/us/5914b43eadd7b04934764uBultado em
15/07/2020).

Sentenca United States v. Forrester, 512 F.3d 500 "(ircuit, 2007), in
https://caselaw.findlaw.com/t8th-circuit/1452307.htm{consultado em 14/07/2020).

Sentenca United States v. Ganoe, 538 F.3d 1117M Circuit, 2008, in
https://caselaw.findlaw.com/t8th-circuit/1169300.htm({consultado em 16/07/2020).

Sentenca United Statesv. Perrine, 518 F.3d 1196 (10 Circuit, 2008), in
https://caselaw.findlaw.com/tith-circuit/1308994.htm{consultado em 14/07/2020).

United States District Court fothe District of Comecticut

SentencalJnited States v. lvanov,175 F. Supp. 2d 367 (D. Conn. 2001) (2001,
https://law.justia.com/cases/federal/distraurts/FSupp2/175/367/2419190Q¢onsultado
em 15/07/2020).

United States District Court for the Southern District ofeM York

SentencaUnited States v. Wey, 52 F. Supp. 3d 237 (S.D.N.Y. 2017) (201@)
https://casetext.com/case/unitsthtesv-wey3 (consultado em 15/07/2020).

United States District Courtdr the North Didrict of Ohio, Western Division

SentencaUnited Statesv. Skeddle, 989 F. Supp. 890 (N.D. Ohio 1997n
https://law.justia.com/cases/federal/distrapurts/FSup®89/890/1528661/ (consultado
em 14/07/2020).

United States District Court for the Southern District of Texas

Sentencaln re Warrant to Search Target Computer at Premises Unknown, 958
F. Supp. 2d 753 (2013),in https://casetext.com/casefie-search (consultado em
14/07/2020).

United States District Court for the Digtt of Vermont

CXXi


https://caselaw.findlaw.com/us-2nd-circuit/1332549.html
https://supreme.justia.com/cases/federal/us/532/67/
https://caselaw.findlaw.com/us-6th-circuit/1016277.html
https://openjurist.org/369/f3d/173/united-states-v-lifshitz
https://www.casemine.com/judgement/us/5914b43eadd7b0493476b3d9
https://caselaw.findlaw.com/us-9th-circuit/1452307.html
https://caselaw.findlaw.com/us-9th-circuit/1169300.html
https://caselaw.findlaw.com/us-10th-circuit/1308994.html
https://casetext.com/case/united-states-v-wey-3
https://law.justia.com/cases/federal/district-courts/FSupp/989/890/1528661/
https://casetext.com/case/in-re-search

Sentenca United States v. Hunter, 13 F. Supp. 2d 574 (1998) in
https://law.justia.com/cases/federal/distrcourts/FSupp2/13/574/2311683(consultado
em 14/07/2020).

United States District Court for the Western District Wfashington

Sentenca United States v. Gorshkov, 2001 WL 1024026, U.S. Dist. LEXIS 26306
(2001),in https://itlaw.wikia.org/wiki/U.S._v._Gorshkg¢eonsultado em 15/07/2020).

Supreme Court of Minnesota

Sentenca O' Connor v. Johnson, 287 N.W.2d 400 (Minn. 1979),in
https://www.casemine.com/judgement/us/5914930cadd7b049345aRdardkultado em
14/07/2020).

Massachussets Superior Court

Sentenca Commonwealtlv. Cormier, No. 091365, 2011, WL 380643 2011).in
https://www.casemine.com/judgement/us/59146083add7b0493422@dresultado em
14/07/2020).

Court of Appeals of Wisconsin

SentencaStatev. Schroeder, 2000 WI App 128613 N.W.2d 911, 237 Wis. 2d 575
(2000), in https://lwww.courtlistener.com/opinion/2221561/stetechroeder/(consultado
em 15/07/2020).

Italia
Suprema Corte di Cassazione
Jurisprudéncia fixada
Sentenca dassezioni Unitede 28 de abril de 2016 1 de julho de 2016, n.°
26889 in www.archiviopenalé/intercettazioni-casssezun-1-luglio-2016-(cc-28-aprile-
2016)scurato/contenuti/614@onsultada em 07/07/2016).
Outra Jurisprudéncia
Sentenca de 30 de maio de 202D de outubro de 2017%ezioneV, n.° 48370),n
www.archiviopenale.it/intercettaziontasssezv-20-ottobre 201 7%(cc-30-maggic2017)
occhionereed-altri/contenuti/67@ (consultada em 07/07/2016).
Sentenca de 8 de marco de 2018 de outubro de 2018%ezioneVI, n.° 45486),
in www.archiviopenale.ifconsultada em 07/07/2016).
Sentenca de 25 de junho de 201917 de dezembro de 201%gziond, n.°
50972) in www.salvisjuribus.i{consultada em 07/07/2016).

CXXii


https://itlaw.wikia.org/wiki/U.S._v._Gorshkov
https://www.casemine.com/judgments/us/Minn.
https://www.casemine.com/judgement/us/5914930cadd7b049345a31c4
https://www.casemine.com/judgement/us/59146083add7b0493422ed7e
https://www.courtlistener.com/opinion/2221561/state-v-schroeder/
http://www.archiviopenale.it/intercettazioni--cass-sez-un-1-luglio-2016-(cc-28-aprile-2016)-scurato/contenuti/6142
http://www.archiviopenale.it/intercettazioni--cass-sez-un-1-luglio-2016-(cc-28-aprile-2016)-scurato/contenuti/6142
http://www.archiviopenale.it/intercettazioni--cass-sez-v-20-ottobre-2017-(cc-30-maggio-2017)-occhionero-ed-altri/contenuti/6703
http://www.archiviopenale.it/intercettazioni--cass-sez-v-20-ottobre-2017-(cc-30-maggio-2017)-occhionero-ed-altri/contenuti/6703
http://www.archiviopenale.it/File/Download?codice=1e796861-ae00-4c9f-81bf-a9e542992ef4
http://www.archiviopenale.it/File/Download?codice=1e796861-ae00-4c9f-81bf-a9e542992ef4
http://www.archiviopenale.it/File/Download?codice=1e796861-ae00-4c9f-81bf-a9e542992ef4
http://www.archiviopenale.it/File/Download?codice=1e796861-ae00-4c9f-81bf-a9e542992ef4
http://www.salvisjuribus.it/wp-content/uploads/2020/04/intercerrrrr.pdf

GYBER:AY,

by CIJIC

STATE SURVEILLANCE: HOW IS FACE-RECOGNITION
TECHNOLOGY IMPACTING THE POLITICO-JURIDICAL
LANDSCAPE?

MANUEL POEJO TORRES *
AFONSO DE FREITAS DANTAS *

* CIEP Ph.D. Grant Research&esearch Center of thestitute for PoliticalStudies, Catholic University of
Portugal; NATO Consultant
* CIJIC Junior Researcher, Faculty of Law, University of Lisbon; Final Year Undergraduate Student

cxxiii




ABSTRACT

The shifting world order and nevedhnological innovations are in the crux of the
ongoing revolution on security affairs, reflecting a set of new emerging challérgesto
navigate the political and juridical pitfalls of state surveillance, democracies are challenged
in finding the correct security balance within Open Societies.

This paper is centered on the challenges raised by modern State survedlahce
explores the p&t-Snowden age, the lessons learned from mass state surveillance
programmes, how government surveite undermines the democratic core principal
liberties, while highlighting important legal changiesnechanism of oversightsetting the
change in this &ld of study.

Facerecognition technologies serve dually as an enabler of security and as a political
disruptor of Open Societies. Several examples are observed to illustrate the governments and
industry relationships, as well as, the potential pitfallsiof ace sur vei |-l ance
technol ogi eso.

Given the previous considerations, the Portuguese asxamined given particular
attention to its upstanding ranking in the Global Peace Index, and the ongoing

transformations to its national legal framesko

Keywords: Cyber Law; State Surveillance; Faoecognition; Facesurveillance;
Blacktechnologies Cyberspace; Atrtificial Intelligence; Open Societies; Civil Liberties;
Privacy; Anonymity; Obscurity; Security; Defence; Liberalism; Cyber Tyranny; Aatgcr
Portugal; China; U.S.A.
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INTRODUCTION

This paper intends to explore some of the most impbithallenges to Western
societies due to the emergence of elsd faceecognition capabilities. Geopolitics are once
again shift i ecgnonacndghtgrewsGinrveilaacé chnology stress tests the
foundations of liberal democracies.

In an em once again threatened by the rise of authoritarian powers, disruptive economic
policies and expansion of prosponsored terrorism, democratic nas look to the East
seeking sanctuary in autocratic security practices, largely incompatible with tHierties
and political rights upheld in the West.

Hence, the paper will start by analysing the ongoing changes in the international system,
exploring the phenomenon of the &é6(trans)na
cyberenabled terrosm served as a catalyst for the rise of modern weStata surveillance.

Secondly it will examine the emerging new challenges of surveillance technology,
particularly assessing how faoecognition is simultaneously an enabler and a disruptor,
while lodking as to how the introduction of surveillance tedbgies may impact legislative
changes.

Lastly, this paper will investigate the implementation of facial recognition software in
Portugal, analysing the count ntepastfeveygarss| at
and debating the current politiand juridical mindset for the advancement or halt of-face

recognition stat®f-the-art technology.

This study is organized in three main
introducing State Suvei | | ance?d; 02. Chal lye is gazes of
recognition an enabl er or a p o l-recognitioa | di
technol ogies in the particular case of Por
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1. WHY IS THE WEST INTRODUCING STATE SURVEILLANCE?

After the latest geographical discoveries of the earl§ 26ntury, Sir Halford
Mackinder, argued that the world had becom
globe was mapped, military, political and economic systems closed up on themselveg, mak
it impossible to change a variable without upsetthe whole balance of power in the wéyld
in truth,"éno |l onger exists elasticit?dy of
Expansions can only occur through the use of force despifaésumptions of legal equality
among sovereign g&s, as Cohen adds. In turn, the conclusion of the Cold War not only
marked the end of the ideological rivalry between democratic and communist regimes but the
implosion of the Union of Soviet Socialig®®epublics (USSR) allowed new regional
competitorse e mer ge, racing to affirm themselves
bipolar world and the rise of humerous geopolitical pivots further fragmented the globe,
promoting a decentralized power cigfration of the world, interlocked by the libeagden
market and connected by theomof the cyberspace revolution of the beginning of thé 21
century. It is accepted that the fall of the USSR and the emergence of new world actors ignited
a fire that eded (with debatable success rates) many autocegfimes, replacing them with
electoral democracies.

Numbers of autocracies and democracies
Shown is the number of a given political regime in the world over time. Democracies are defined as the combination
of both liberal and elected democracies; autocracies are the sum of closed and elected autocracies.

100 Democracies

80 Autocracies

1900 1920 1940 1960 1980 2000 2018

Graph 1.1 Democracies vs. Autocracies (192018

1 In Mackinder, Halford JDemocratic Ideals and Realitf. ondon: Faber ahFinds, 2009), p.29, 200

2 Ibid., p.29

3 Cohen, Saul Bernareopolitics, the Geography of International Relatiofi®inham: Rowman and Littlefield
Publishers, 2009), p.16

4 Graph fromOur World in Data ourworldindata.org/democracy. Accessed 07 Jun&.202
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Unfortunately, this process also served the agendas of nefarious agents. Anfoyese
the Mackinderds inflexible world model, th
the upsurge of new international highly organized criminal and terrawsipg, able and
willing to exploit the political, economic and security vulneriiei of liberal democracies.
Unlike the organizations of the past, such as the Irish Republican Army (IRA) or Euskadi Ta
Askatasuna (ETA), the terrorists of the new era sltbprowess in expanding their boundless
influence.

Despite t er rpenetiate airdréavel wds iddmonstgated by the hijackings in
the 1980s, and correlated affinity for mass casualty events established with the attacks to US
Marine barracks, Afcan embassies, and to the USS Stark and Cole, the 9/11 events mark a
new age forattacks of grand scale and high intensity, changing national and international
| awfare forever. The acti vat i°amthe &doptiomef Nor
Resolution 1368 (2009py the United Nations (UN) changed western and globakpéom
onthefar eaching effects of threat networks. T
Apreventive measures f or ¢ omb aStaienagadonmestic or i
| e V' tadouyh Resolution 13#3but had the misstep of incling such vague expressions as
t he fAexchange of information in accordance
cooperation fAon ad mitersitedreveattthe waammiasiom of tertoidst ¢ | a
actso. Given t he tballowunchdelked acts df war dgdinstihaty n ot
states that harboured terrorist organizations, unless duly proven that they were sanctioned by
the state itself,the suppression of individual liberties in democratic States was the likeliest
of outcomes.

The information outputted through cyberspace, enabled criminal and terrorist groups to
build unprecedent coordinated synergies. By winning access to new availablsoopes
intelligence, precise GPS tools, encrypted communications and blochssdtraceless

funds, terrorist groups emulated enough power to combat the Western modern armies. As a

5 The North Atlantic Treaty (1949), 34 UNTS 243, entered into force 24 August 1949

6Uni ted Nations Security Council Resolution (UNSCR)
September @01 in New York, Washington, D.C. and Pennsylvatdan i t ed St ates of Amer
S/RES/1368, adopted on 12 September 2001

7 Gasser, HanReterAct s of terror, Oterr or i s nidernationdl Review &thenat i or
Red Cros¥/ol. 84, No. 847 (September 2002), p. 564

8 United Natims Security Counci l Resolution (UNSCR) 1373 |
security caused by terrorist actso, UN Doc. S/ RES/ 1:
9Guerreir o, ewatenaldlavdancthe Fight Aghainst Terrorism andiCe r t e r r Direite mo i
Internacional e o Uso da Forga no Século XXAFDL Editora, 2018, pp. 32331
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way of counteracting this new reality, national governments enactsthtemn that grossly
violated individual freedoms.

In the U.S., we saw the creation thfe Patriot Act’, which was set to increase
surveillance on individuals that were deemed a threat to the State. As stated by the Department
of Justice:

The Act brought the law up to date with current technology, so we no longsfight
a digitatage battle with antique weapo#sgal authorities leftover from the era of rotary
tel ephones. (é) Before the Pat ruiredtoobdamta, | a
search warrant in the district wheroedes hey
that warrants can be obtained in any district in which terreredated activities occurred,

regardl ess of wher e [atsohalbowingwictimb of tomputenhackingt e d

to request | aw enforcementssaegsiostomndtheiin m

Alas, the letter and the spirit of the law are not always the same, as the U.S. Government
interpretation of the Patriot Agvas not necessarily the same as it was written in first3lace

Mass surveillance has been around thS. since the 1920s, but jumped into the
publicdés attention during the wiretapping
Snowdenods Boév eNISaALtSisoprBgRam@ayiupon which the funding of U.S.

cyber capabilities dropped sharply miaverted global trend, as shownGnaph 2

10U.S. House. 107th Congress. 1st Sess. H.R. &2 USA Patriot Act: Preserving Life and Liberty: Uniting

and Strengthening America by Provididgpropriate Tools Required to Intercept and Obstruct Terrorism
Version 1, Oct. 23, 2001

11US Department of &tice. The USA PATRIOT Act: Preserving Life and Liberty
justice.gov/archive/ll/lwhat_is_the patriot_act.pdf. Accessed 09 June 2020.

12Wyden, Ron U.SSenatorln Speech, Wyden Says Official Interpretations of Patriot Act Must be Made.Public
Official PressRelease, 26 May 2011, wyden.senate.gov/newshpedssses/irspeechwydensaysofficial-
interpretationsof-patriotactkmustbe-madepublic. Accessd 13 June 2020. In 2011, Senator Wyden warned the
U.S. Senate that an extension of the Patriot Act withmpgy bans on its loose interpretation could lead to public
outrage, as it had happened with other surveillance programs in the past.

13 White, Apri. A Brief History of Surveillance in the Americ&mithsonian Magazine, April 2018,
www.smithsonianmag.com/history/bribfstory-surveillanceamerical80968399. Accessed 09 June 2020

14PRI SM is a code name g984X& mrogrammeNuSetl dboypa TSilbr&lAADcest S
Operationsd branch, whi ch pr i macy awsdand esmdtelyvaecesw a s
telecommunication companies (Apple, Microsoft, Google, Facebook, Yahoo) raw and complex data packages,
retrieving and rlaetalst di ng usersd persona
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Government cyber security capacity

Rating

United States of America

— Brazil — China ‘European Union  — Portugal ~— United Kingdom

Graph2.i Governments Cyber Security Capabilities

In the E.U., legislative approaches to terrorism were left to national governments due
to Article 4(2) of the Treaty on the European om , which states that
remains the sole responsibility of each Me
create common legal grounds between Member States in the aftermath of ©Hurabean
Union created the Framework Decision Combating Terroristh!’

At a continental level, the Council of Europe decided than an interstate cooperation was
the best way of fighting international terrorism, thereby creating the Council of Europe
Convention on the Prevention of Terrori$irEventhough its text was very similar to that of
the Framework Decision, it was a recognition by all European States that terrorism was now
a transboundary threat that required a persistent cooperation andgexohantel*°

The 2F century terrorist groupsake use of dualse technologies to wage modern
war and pinpointing taggetf s nompages) throwlt i s i ¢
blockchain, engineering successful far reaching strategic communications campaigns, and

grow operational cells behind thei enemy 6s | i nes. The shocki

15 Graph from VDem Dataset version 9 (with Polity IV)Cybersecurity Capaties Index, www.v-
dem.net/en/data/dateersion9. Accessed 09 June 2020.

16 Council of the European Union Framework Decision of 13 June 2002 on combating terrorism{200024),

OJ L 164 (22 June 2002), p-73 with the following amendments: Council thfe European Union Framework
Decision 2008/919/JHA and replaced by Directive (EU) 2017/541 of the European Parliament and of the Council
of 15 March 2017

17 Immenkamp, Beaitx; Sgueo, Gianluca and Voronova, Soffaiefing: EU Policiesi Delivering for Citzens.

The fights against Terrorism. European Parliament Think Tank, 28 June 2019,
europarl.europa.eu/RegData/etudes/BRIE/2019/63556 1/EPRS_BRI(2019)635561 EN.pdf, gressed 09

June 2020.
18 Council of Europe Convention on the Prevention of Terro605), CETSNo. 196, entered into force 01

June 2007
19 Council of EuropeExplanatory Report to the Council of Europe Convention on the Prevention of Terrorism

Council d Europe Treaty Seriedlo. 196 16 of May 2005;
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tragedy ofCharlie Hebdoare proof of the transfiguration that the world origesuffering.
Professor Anndar i e Sl aughter cl ai ms, no9/ 11 was
mi |l I enni umé [lysttor theaesd]of thHe twentiedtentury warfare: largscale,
multi-year deployments requiring the conquest, control and-temg gabilization and
reconstruction®f foreign territory.?od

With a death toll of thousands, a new era of hybrid warfaregesageas the dimensions
of war multiplied infiltrating the political society, challenging not only the technological
means for its detrence but for the first time, the legislator himself. As stated by Earle L.
Captain Rud and Commander W. Oscar RoundUtie lost their sanctuary status, which they
proudly enjoyed for almost two hundred yéar¥he adversaries of liberalism exploitzaid
corrupted the mechanisms of democracy, supported by a strong cyberspace capability they
have expanded the boundarieshaf battlespace, infiltrating Westerauntries and operating
from within 6our wall so.

The phenomenon of drheofd (itmaecy miatty @,n atl h e
power and the need to coordinate defences against threats of hybrid natwssqg phe
Western democracies to pursue the establishment of State surveillance programmes,
involving all sectors of the national @egfce architecture: the armed forces, national security
authorities and joint intelligence agencies.

Democracies are known react strongly against covert actions of their representatives.
One could assume that a secret governmental sws®illance programme, bypassing
privacy laws and used for warrantless criminal investigations, could fail if leaked to the
public, but thawas not the case. In fact, some lessons were learnt, in 2015 the U.S. passed
the Freedom Aét, ending the bulk diection of data on millions of citizens, but in 2018 the
U.S. Congress approved géar extension of the Surveillance LZA&wMost recentlyn May
2020, the U.S. Senate approved a revision of the Surveillance Law with sharper privacy
safeguards. Since 281 Western governments increased surveillance transparency by
increasing detail granularity within their public national security and stratetglligence

20 Slaughter, AnnéMarie, et. al.Reflections on the 9/11 DecadRUSI Journal, Vol. 156, No. 4 August
September 2011, p.5

21 Oscar, W., et. aDefining Civil Defense in the Information Adgtrategic Forum bl 46, September 1995, p.
1

22 Sidigqui, SabrinaCongress passes NSA surveillance reform in vindication for SnodeGuardian, 3 June
2015, www.theguardian.com/usews/2015/jun/02/agresssurveillancereformedwardsnowden Accessed 09
June 2020.

23 Savage, CharlieCongress Approves Sk¥ear Extension of Surveillandeaw. The New York Times, 18
January 2018yww.nytimes.com/2018/01/18/us/politics/surveillarmngressnowdenprivacy.html Accessed
09 June 2020.
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white papers. As investigative journalism
and repas point towards a sharply increase in the number of known governmental
programmes.

The Snowden whistleblowing episode generated globatesgas and several NGOs
like the Electronic Privacy Information Centre (EPIC) worked actively to keep in check
goer nmental surveillance programmes, howeve
MYSTIC, and countless others. Hurope the reactions were mexi, as some nations argued
that these were common practices in the fight against terrorism, while others ésipdcted
and shocked wi th Tte WSiAtdesd rikipmgdom GCHQO s
programme, launched in 2011, was able to stpro 3 days of national communications and
30 days of metadata from messages, social media posts, and teleplighelater to be
distributed to the members of the Five Eyes alliance (intelligence agencies from USA, UK,
Canada, Australia and New ZealnIn perspective, PRISM was a massive surveillance
endeavour, but not the only one.

Admiral Michael Rogersjirector of the NSA (2012018) and 2 Commander of the
U.S. Cyber Command ex pr e-sonnedivityohtlzetworld \vera] h e i
living in has |l ed to a | evel 0% whiclidvideatlyabi |
raises legleconundrums on several levels. Truly, the benefit of security has a high cost, mostly
paid in freedom, privacy and anonymitjlass State surveillana@annot be confusedit is
on all accounts an instrument of power mostly wielded by authoritarian regiime fact that
liberal democracies are in the process of implementing it, under the pretence of national
security, is as good of a reason asdyp that citizens cannot be trusted. Alas, this becomes a
categorical defeat for the core principles of deraogy for the civil liberties and liberalism
as awhole. In the words of Marc Rotenberg, Professor at Georgetown University Law Centre,
i[ a]fismaeraf privacy i s &landadds sacrifice of

Privacy is about accountabilitit.is about thefairness of decision makings.is about

holding large government actors and private companies accountable for their decision

241 evs, Josh and Schoichet, Catherin&#&rope furious, 'shocked' by report of Uspying CNN, 01 July 2013,
edition.cnn.com/2013/06/30/world/europefesa/index.html. Accessed 09 June 2020.

25 MacAskill, Ewen, et alGCHQ taps fibreoptic cables for secret access to world's communicatidhs.
Guardian, 21 June 2018ww.theguardian.com/uk/2013/jun/21/gebgblessecretworld-communicationsisa
Accessed 09 June 2020.

26 in Shaw, JonatharThe Watchers, assaults on privacy in Amerithe Harvard Magazine, vol. Jaary
February 2017, harvardmag.com/pdf/2017faifs/011756.pdf, p.59. Accessed 09 June 2020.

27 Ibid., p. 60.
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making. It turns outo be an extraordinarily powerful and comprehensive hurigguts claim,

particularly in the digital age, bease so much about us is based on ourata

28 1bid.
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2. CHALLENGES OF SURVEILLANCE TECHNOLOGY: IS FACE -
RECOGNITION AN ENABLER OR A POLITICAL DISRUPTOR?

With the rise of megacities, and higbnsity population pockets like Tokyo, Shanghai
or Sao Paulo, fighting criminality and ensuring the safety of millions became a herculean task
to accomplish. Inserted in a deeply populated, technological and intedeepevorld,
uncoordinated security agencies are rendered inefficient as the dimensions of security
multiply. To manage the security threats of the 2&ntury governments explored new
management tools to assess the increasing flow of big datzitcally improve the speed
of decisionmaking cycles. Military federated neéntric architectures, incorporating
independent sensors, multiple logistic platforms and joint command and control centres,
served as a starting point to inspire a revoluitiazivil security affairs. According to Annette
J. K r [§] gysstenl of dystems (SoS) is a set of different systems so connected or related
as to produce results wunachi @@awédrmentabSpS t h e
ecosystems (linking sedty agenci es 0 dat abases), enabl ec
interconnected infrastructures of surveillance boosting identification, tracing and multi
source information acquisition on their targets and suspects. Consequently, accelerating
investigationspeutalizing threat activities and flagging human rights abuses.

Privately developed and commercially available, feemmgnition technologies are in
high demand by countries with high population densities, but also by Western nations and
city officials dreaning of safe, sustainable and efficient smart cities. Titan companies like
Hikvision, Huawei, Dahua, NEC, CISCO, Palantir and IBM offer different integration
services depending on the clientds needs,
proaessis marketed as seamless and fast with developers assuring a great level of accuracy,
despite multiple sources challenging those claims with statistical studies.

When it comes to detection, this phase |
a 2D o 3D sensor are automatically aligned, measured and compared to similar or equal

29 Annette J. KrygielBe hi nd the Wi zardds curtain: an inGcmgratic
Publication Series, (Washington DC: National Defence University Press, 1999), p.33
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= digital representations  on governmental
i e O0bl acklistedd databases. ¢
“\\\ﬁ the face shots along with ajleospatial metadata

associated with it, are stored tiye government for

-

1. Detection 2. Alignment . . R L
i e validatiopnosofi vetépas®irt iovfed

matci’. Facerecognition is powered by A.l.
datasets, integrated with deep learning software

that learns from millions of face idgfcation

3. Measurement 4. Representation iterations, greatly refining its accuracytiwtime.

SOURCE. " In China, faceecognition technology is a

hot topic for some time now. In 2018, the Chinese

authorities introdudad t he

oogle glasses spinoff managed b Ch i
5. Matching 6. Verification/indentification goog 9 P 9 y

0y net Projectdéd and <conn:
Figure 1.7 Face Surveillance ID Steps . . .. ) ..
J P identificaion digital banks, alerting the authorities

whenever a blacklisted individual is detected. The blacklisted citizen is identified in

6augmented realityo, by a red okl allawso un d
authorities to coordinate a detentoreB pi t e t he Holl ywood 1insp
Projectdo, | aunched in 2011, is a national

Commission and jointly initiated by the Ministry of Publecurity and the Ministry of

Industry and InformationT e c hnol ogy. Designed to operat
environments, Skynet is complemented in ru
investment, part of Chinese W3juinquennial planAccor di ng to Bei jir
Weekl yo, SR pnfrared cantesga® which can capture people's facial features and

activity trajectories (even at night). It goes on stating that thanks to Skynet, citizens are very

happy, as they have found theirmmis ng r el ati ves; and theet 050
like 50,000 sleepless police OJ¥flhacaready al w
typical omi nous styl e, Skynet 6s sl ogan r ec

30Krueckeberg, Jennifer et &ace Off, the lawless growth of face recognition in the UK polid&ig.Brother

Watch, May 2018, bigbrotherwatch.org.uk/wpontent/uploads@18/05/FaceOff-final-digital-1.pdf, p.11.

Accessed 10 June 2020.

31The source material for this article was O6removed?d
this édremoval 6, the aut hlaerret AcHive WiBaclsMaghiad ewi tshu gtglees t P auc
Weekly link provided, choosing the snapshot ahl8ay at 21:59:51in Chen Shixian Li Zhenwhat is Skynet?
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criminals nowher¢ o e $capkon fact, as Gelacygsdo b&ievere | |
that under a dictatorial®government you ca
While in 2017 there were 176 million cameras estimated in China, now IHS Markit
anticipates half a billion active st cameras untiltheendof 2620 I n t hi sckscena
Techo i S the nickname to r dutoesticbsarveillance t S
technology, and is part of the Hong Kong protestors everyday struggle against-ticgemti
mass surveillance infrastruct urdemark bHse mfc e t
reflective sunglasses, face scarfs hiding thansenose and mouth, while wielding lasers
pointed at buildings, police officers and cars, in a feeble but relentless attempt to blind the

cameras sensors distributed around the city.
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